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人们通常误认为macOS系统的设备不容易被感染，因为这种操作系统的代码更完善，能够防
止不法分子入侵。
这种认识误区使恶意软件在没有反病毒软件保护的机器上获得一个安全的避风港。如果用户的计算机和设备被
感染，公司失去的不仅是用来恢复设备的时间、获取已感染设备访问权限的赎金，还有重要文件：不法分子自
己经常无法对所加密数据进行解密，却要求受害者支付赎金。 
安装Dr.Web反病毒产品可防止公司数据丢失或资源被盗。 

Dr.Web for macOS要解决的问题

提供可靠的实时保
护，抵御恶意程
序。

在遇到攻击时侦测
未知威胁。

在遇到攻击时侦测
未知威胁。

全面检查HTTP流
量，监控对网络资
源的访问，避免访
问不良网站。

运行高效稳定。

使用Dr.Web for macOS可显著降低企业成本，使企业运行更为可靠。

反病毒扫描

各种计算机文件系统对象、可移动
媒体、所加载文件，包括打包文件
和压缩文件内的对象。侦测并清除
隐藏在未知打包器中的病毒。

高速扫描大量数据 

同时对操作系统产生的负载极
小——无论是实时扫描还是根据管
理员的调用扫描。

监视器SpIDer Guard设置设有密
码保护

防止未经授权的更改。大多数情况
下，以默认设置运行时不需要用户
对反病毒软件运行做出任何反应，
不会分散用户的注意力。

对已感染对象、可疑对象和其他类
型的对象进行处理，包括清除、隔
离或删除。

使用云保护

组件Dr.Web Cloud抵御威胁，无
需等待最新更新。

可自动或手动启动反病毒扫描，也
可按预先制定的日程进行扫描。选
择扫描类型：快速扫描、完全扫描
和自定义扫描。

对已感染对象进行清除、删除或
隔离

可统一管理反病毒网络 对所侦测到的被感染对象进行通知 



Dr.Web Anti-virus for macOS授权

授权种类 授权方案

 � 按照受保护工作站数量  � 反病毒保护 
 � 反病毒保护 +管理中心

管理中心免费授权。
所有授权条款:  
https://license.drweb.com/products/biz/ 

售前支持 技术支持 

 � 免费测试
 � 电话或上门提供帮助和软件部署（仅限莫斯科）
 � 发布会、网络讨论会、研讨会 
 � 协助编写技术任务
 � 免费提供Dr.Web产品操作教程

 � 提供全天24小时电话支持和论坛支持  
https://support.drweb.ru
 � 在俄罗斯使用俄语提供
 � 额外授权、无限制授权的技术支持另行协议
 � 提供付费的VIP支持

关于服务

Dr.Web vxCube
 � 交互式云智能分析仪，对可疑对象进行分析
 � 根据分析结果立即生成解除威胁的清除工具
 � 面向信息安全技术人员和网络犯罪侦查专家

如您怀疑恶意文件已入侵受您所使用的反病毒产品保护的区域，或者反病毒软件将其误判为“干净”文件，交
互式云智能分析仪Dr.Web vxCube则是帮助您解除疑虑的不可或缺的工具。
只一分钟的时间，Dr.Web vxCube就可判断出文件是否具有恶意功能，还可以生成专门工具消除侦测到的威
胁。扫描只需一分钟！结束扫描后生成分析报告。可在Dr.Web vxCube用户的个人空间查看报告或下载报告压
缩文件。
如扫描的文件含有威胁，用户（如具备相应授权）会立即收到专用工具Dr.Web CureIt!，清除此文件在系统中
已进行的操作。
这样可以第一时间清除最新威胁，无需等待您所使用的反病毒产品更新。

由于通用工具Dr.Web CureIt!无需安装即可在使用其他反病毒产品（非Dr.Web产品）的不同系统中运行，对于
暂时没有将Dr.Web产品作为主要保护产品的企业来说尤为重要。

试用： https://download.drweb.com/vxcube
Dr.Web vxCube详情：https://www.drweb.com/vxcube



反病毒研究
Doctor Web公司反病毒实验室技术人员对恶意文件的分析
任何自动化服务都还无法取代专业人员具备的分析经验和技能。如果Dr.Web vxCube没有将所分析文件判定为
恶意文件，但您对此还是心存疑问，建议您联系具有多年病毒分析经验的Doctor Web反病毒实验室技术人员。
此项服务包括对各种复杂级别的恶意文件的分析，分析报告包含下列内容:

 � 对恶意软件及其模块的运行算法的描述；
 � 所分析对象的类型：恶意文件、风险（可疑）文件等；
 � 网络协议分析和指令服务器识别；
 � 对被感染系统产生的影响以及消除感染的建议。 

提交反病毒调查申请：https://support.drweb.com. 

鉴定病毒事件
如果您的公司遭受恶意软件的侵害，需要病毒分析人员的专业鉴定，请联系Doctor Web公司相关部门。
关于病毒事件鉴定： https://antifraud.drweb.com/expertise 
提交鉴定申请：https://support.drweb.ru/expertise
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