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Антивирусная и антиспам-
защита почтового трафика, 
проходящего через серверы 
контентной фильтрации 
ClearSwift MIMEsweeper 

 �  В Реестре отечественного ПО
 �  Минимальные системные   
 требования

 �  Защита даже от неизвестных  
 вредоносных программ

для  MIMEsweeper



Почтовый трафик — основной переносчик вирусов и спама
От бесперебойного функционирования корпоративной почты, а также ее «чистоты» от вирусов и спама 
зависят многие бизнес-процессы компании. 
В случае заражения именно почта может стать источником вирусов: на зараженном ПК вредоносные про-
граммы имеют доступ к адресной книге сотрудника — в ней могут быть адреса как ваших сотрудников, 
так и клиентов.
Dr.Web для MIMEsweeper устанавливается на тот же сервер, на котором в компании уже установлен 
контентный фильтр MIMEsweeper, и выполняет сценарий фильтрации первого типа, рекомендованный 
компанией ClearSwift. 
Продукт подключается к MIMEsweeper в качестве антивирусной и антиспам-политики проверки содержи-
мого почтовых сообщений и осуществляет фильтрацию почты от вирусов, спама и прочей нежелательной 
корреспонденции. При обнаружении угроз Dr.Web для MIMEsweeper классифицирует нежелательную 
почту согласно назначенным политикам ClearSwift MIMEsweeper и обезвреживает обнаруженные вредо-
носные объекты.

Ключевые функции

 � Проверка почтовых сообщений и их вложений, включая архивы, до их обработки почтовым сервером.
 � Лечение инфицированных объектов.
 � Изоляция инфицированных и подозрительных файлов в карантине.
 � Фильтрация почты на спам, в том числе с использованием чёрных и белых списков.

 � Ведение статистики работы комплекса.



Лицензирование Dr.Web для MIMEsweeper

Виды лицензий Варианты лицензий

 � По числу защищаемых пользователей
 � Посерверная лицензия 
 � Безлимитная лицензия

 � Антивирус
 � Антивирус + Антиспам

Все условия лицензирования:  
https://license.drweb.ru/products/biz

! Почтовый сервер — это просто сервис, размещающийся на обычном файловом сервере. Поэтому 
дополнительно необходимо использовать и защиту самого сервера, и каналов коммуникаций с ним.
При одновременной покупке защиты Dr.Web для почты и сервера предоставляется скидка 20%.

Предпродажная поддержка Техническая поддержка 

 � Бесплатное тестирование продуктов Dr.Web.
 � Развертывание, помощь при внедрении —  
по телефону или с выездом на территорию 
заказчика (только в Москве).

 � Презентация, вебинар, семинар. 
 � Помощь в написании или проверке написан-
ного технического задания.

 � Бесплатные обучающие курсы по администри-
рованию продуктов Dr.Web.

 � Круглосуточно — по телефону и через форму 
https://support.drweb.ru.

 � В России, на русском языке.
 � Стоимость поддержки для запрайсовых и без-
лимитных лицензий оговаривается особо. 

 � Платная VIP-поддержка.

Услуги и сервисы
Dr.Web vxCube
 � Облачный интеллектуальный интерактивный анализатор подозрительных объектов на вредоносность 
 � Немедленное изготовление лечащей утилиты по результатам анализа
 � Для специалистов по информационной безопасности и киберкриминалистов

Незаменимым средством в ситуациях, когда вредоносный файл пробрался внутрь защищаемого анти-
вирусом периметра или у вас появились обоснованные, на ваш взгляд, подозрения, что в сети завелся 
«чужой», является облачный интерактивный анализатор Dr.Web vxCube. 
Dr.Web vxCube в течение одной минуты оценит вредоносность файла и изготовит лечащую утилиту для 
устранения последствий его работы. Проверка занимает от одной минуты! По результатам анализа предо-
ставляется отчет. Его можно просмотреть в личном кабинете пользователя Dr.Web vxCube или скачать  
в виде архива.
Если объект однозначно представляет угрозу, пользователь немедленно получает специальную сборку 
лечащей утилиты Dr.Web CureIt! (если это входит в лицензию) для очищения системы от действий, произ-
веденных проанализированным файлом. 



Это дает возможность максимально быстро обезвредить новейшую угрозу, не дожидаясь обнов-
лений используемого антивируса.
Благодаря универсальности утилиты Dr.Web CureIt!, способной работать без установки в любой системе, 
где используется другой антивирус (не Dr.Web), это будет особенно полезно компаниям, пока не исполь-
зующим Dr.Web в качестве основного средства защиты. 
Демодоступ: https://download.drweb.ru/vxcube
Подробнее о Dr.Web vxCube: https://www.drweb.ru/vxcube 

Антивирусные исследования
Анализ вредоносных файлов специалистами антивирусной лаборатории «Доктор Веб»

Ни один автоматизированный сервис никогда не заменит опыт и знания вирусного аналитика. В случае 
если вердикт Dr.Web vxCube о проанализированном файле будет не однозначно вредоносный, но у вас 
останутся сомнения в этом решени и, предлагаем воспользоваться услугами специалистов антивирусной 
лаборатории «Доктор Веб» с многолетним опытом вирусного анализа. 
Услуги включают анализ вредоносных файлов любой сложности, по результатам которого выдается  
отчет, содержащий:

 � описание алгоритмов работы вредоносного ПО и его модулей;
 � категоризацию объектов: однозначно вредоносный, потенциально вредоносный (подозрительный), др.;
 � анализ сетевого протокола и выявление командных серверов;
 � влияние на зараженную систему и рекомендации к устранению заражения. 

Заявки на антивирусные исследования принимаются по адресу: https://support.drweb.ru 

Экспертиза вирусозависимых компьютерных инцидентов (ВКИ)
Если ваша компания пострадала от действия вредоносного ПО и требуется квалифицированная экспертиза 
вирусных аналитиков, воспользуйтесь услугами специального подразделения компании «Доктор Веб».
Об экспертизе ВКИ: https://antifraud.drweb.ru/expertise
Заявки на экспертизу: https://support.drweb.ru/expertise
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