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Dr.Web Mail Security Suite  
per MS Exchange 

https://www.drweb.com Sistema altamente intelligente di 
elaborazione antivirus e antispam di 
grandi flussi di messaggi
 � Dr.Web è certificato da Servizio di controllo tecnico e 
di esportazione di Russia. 

 � È presente nel Registro dei software russi.
 � Fornisce la conformità ai requisiti delle normative in 
termini di protezione antivirus dei sistemi informatici 
di dati personali fino al 1 livello di sicurezza 
incluso, sistemi informatici statali fino alla 1 classe 
di sicurezza inclusa, sistemi di elaborazione delle 
informazioni contenenti segreto di stato, oggetti 
delle infrastrutture per le informazioni critiche fino 
alla massima categoria.

PROTEGGI CIÒ CHE CREI 
Realizzato in Russia 
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 � I dipendenti aziendali, lavorando da computer e dispositivi personali non protetti, inviano ai clienti e partner 
email con allegati malevoli.

Un antivirus e un antispam installati sulle postazioni dei dipendenti non ostacolano che loro 
inviino e ricevano messaggi sui loro dispositivi personali.

 � I dipendenti aziendali, dopo aver ricevuto messaggi di phishing da malintenzionati, cercano di aprirli e lanciare 
gli allegati violando i requisiti di sicurezza.

 � I dirigenti inoltrano email di truffatori ai subordinati, e questi ultimi eseguono le azioni richieste.

La posta infetta e lo spam non devono essere ricevuti sui computer dei dipendenti aziendali o 
essere inoltrati dai loro dispositivi non protetti.

Obiettivi che possono essere raggiunti tramite Dr.Web per MS Exchange  

Filtraggio dei messaggi per rilevare 
programmi malevoli, messaggi di 
spam o di phishing.

Rimozione dalle caselle di 
posta dei programmi malevoli 
precedentemente sconosciuti.

Filtraggio del traffico email in base 
ai criteri impostati.

Lavoro sicuro dei dipendenti da 
casa e in viaggio.

Elaborazione più veloce del traffico 
email in quanto sono rimossi da 
esso i messaggi di spam.

Impostazioni separate sia per i 
diversi gruppi di dipendenti che 
per gli amministratori del servizio.

Analisi delle statistiche con 
l'utilizzo di un sistema di filtri.

Ricerca degli eventi necessari in 
base ai parametri richiesti.

Analisi delle fonti dei messaggi 
infetti.

Un allegato malevolo non ha chance di avviarsi sul computer se l'allegato dell'email verrà filtrato 
a livello di server di posta.

Dr.Web per MS Exchange – traffico pulito dai partner e clienti. Una violazione dominio o 
un'intercettazione traffico da parte dei malintenzionati non darà loro la possibilità di inserire 
nell'azienda un virus o lo spam, per esempio, inviandolo in risposta a un messaggio.
Nel caso di infezione della rete aziendale, proprio la posta può diventare fonte di virus e veicolo di 
infiltrazione dei virus su tutte le macchine della rete in quanto i programmi malevoli sulla macchina 
infetta hanno accesso alla rubrica del dipendente che può contenere gli indirizzi sia dei dipendenti che 
dei clienti.

Enterprise Security Suite
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Vantaggi di Dr.Web per MS Exchange     

 � Possibilità di installazione sia su un server separato che su un cluster di server.

 � Rilevamento di file malevoli e invii di spam i cui campioni non sono pervenuti all'analisi.

 � L'installazione di Dr.Web sul server di posta aziendale consentirà di escludere le situazioni quando questo 
server diventa fonte di infezioni!

 � Elevata velocità di scansione con il carico sul sistema operativo minimo e una tecnologia speciale di riduzione del 
carico sul server, il che permette a Dr.Web di funzionare perfettamente persino nel caso di attacchi al server di 
posta.

 � Un antispam incorporato che funziona sulla base di regole e non richiede addestramento (è operativo dal 
momento dell'installazione) riduce significativamente il carico sul server.

 � Le possibilità aggiuntive di filtraggio del traffico email (black list e white list di indirizzi email e domini, 
determinati tipi di messaggi, tipi di file) consentono di ricevere solo messaggi di posta corrispondenti ai criteri 
impostati.

 � Un elevato livello di filtraggio dello spam e delle mail fraudolente aumenta la produttività del lavoro dei 
dipendenti aziendali.

 � Il filtraggio per tipo di file esclude la possibilità di attacchi attraverso i tipi di file non utilizzati dai dipendenti 
aziendali e consente di ridurre la quantità di traffico nel caso di unità geograficamente distribuite.

 � Controllo degli storage MS Exchange per rilevare programmi malevoli precedentemente sconosciuti.

 � Possibilità di un secondo controllo degli allegati riconosciuti come malevoli per precisare la "diagnosi". Creazione 
preliminare di un backup prima della cura e della rimozione.

 � Supporto dell'amministrazione tramite le funzionalità di Active Directory.

 � Possibilità di gestire i parametri di protezione in un modo comodo per l'amministratore – attraverso il browser o 
la console dell'amministratore.

 � Possibilità di aggiornamento via LAN in una rete isolata da Internet.

 � Alte prestazioni e stabilità del funzionamento grazie alla funzione di scansione multithread.

 � Documentazione dettagliata.

I dipendenti cliccano su tutti i link nelle email e aprono allegati malevoli?
Il problema verrà risolto da Dr.Web per MS Exchange!

! La massima qualità del filtraggio del traffico email viene raggiunta con l'utilizzo del gateway email 
Dr.Web SMTP proxy — un filtro che processa messaggi prima che vengano ricevuti sul server di 
posta.

Enterprise Security Suite
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Filtraggio efficace dei messaggi indesiderati tramite Antispam Dr.Web

Non richiede addestramento
Inizia a funzionare efficacemente 
dal momento dell'installazione.  

Non dipende dalla lingua del 
messaggio.

Permette di impostare diverse 
azioni per diverse categorie di 
spam.

Numero piccolo da record di falsi 
positivi.

Richiede l'aggiornamento non più 
di una volta al giorno.

Le proprie black list e white list.

Filtra efficacemente messaggi con gli allegati malevoli più recenti i cui campioni non sono pervenuti all'analisi 
nei laboratori antivirus.

Tecnologie Antispam Dr.Web

Licenze    
Le soluzioni Dr.Web per qualsiasi server di posta utilizzano una licenza unica. Nel caso di passaggio ad 
altri server di posta, anche con il cambio del sistema operativo, non occorre cambiare la licenza o fare un 
acquisto supplementare!

Tipi di licenze Varianti di licenze

 � Per numero di utenti protetti
 � Licenza per server (fino a 3000 utenti)
 � Licenza illimitata 

 � Antivirus 

 � Antivirus + Pannello di controllo

 � Antivirus + SMTP proxy

 � Antivirus + Pannello di controllo + SMTP proxy

 � Antivirus + Antispam

 � Antivirus + Antispam + Pannello di controllo

 � Antivirus + Antispam + SMTP proxy

 � Antivirus + Antispam + Pannello di controllo + SMTP 
proxy

La licenza del Pannello di controllo viene concessa gratis
Tutte le condizioni di concessione delle licenze

La licenza addizionale Dr.Web SMTP proxy consente di fornire il controllo del traffico email in arrivo e in uscita su 
un proxy di posta isolando da Internet il server di posta. È una misura che:  

Migliora 
considerevolmente la 
qualità del filtraggio 
grazie all'assenza di 
restrizioni imposte dai 
server di posta.

Protegge il server di 
posta dell'azienda 
contro gli attacchi dei 
malintenzionati.

Riduce il carico sui server 
di posta interni e sulle 
postazioni.

Aumenta la stabilità 
del funzionamento del 
sistema di verifica email.

 I requisiti di sistema sono riportati nella documentazione sul prodotto.

https://products.drweb-av.it/antispam/
https://license.drweb-av.it/products/biz/
https://download.drweb-av.it/doc?lng=it
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Supporto pre-vendita Supporto tecnico

 � Test dei prodotti Dr.Web gratis — nella rete del 
cliente o in remoto.

 � Dispiegamento, assistenza nell'implementazione 
(per telefono).

 � Presentazione, webinar, workshop.

 � Assistenza nella scrittura o nella verifica delle 
specifiche tecniche.

 � Corsi di formazione gratuiti sull'amministrazione 
dei prodotti Dr.Web.

 � Ventiquattro ore su ventiquattro — per telefono e via 
modulo https://support.drweb-av.it 

 � In più lingue.

 � Servizi di supporto gratuiti per le licenze nell'intervallo 
listino (fino a 250 indirizzi di posta).

 � Il costo del supporto per le licenze fuori listino ed 
illimitate viene pattuito a parte.

 � Supporto VIP a pagamento.

Servizi e strumenti
Dr.Web vxCube

Analizzatore cloud intelligente interattivo di oggetti sospetti per determinare se sono malevoli per i 
professionisti della sicurezza informatica e i cyber-criminalisti.
Dr.Web vxCube — uno strumento indispensabile nelle situazioni in cui un file malevolo si è infiltrato nel 
perimetro protetto con antivirus o quando avete giustificati sospetti che nella rete si trovi un "alieno". 
Durante un minuto valuterà le caratteristiche malevole del file e creerà una utility antivirus Dr.Web CureIt! per 
eliminare le conseguenze delle attività del file in modo da neutralizzare rapidamente l'ultima minaccia senza 
attendere gli aggiornamenti dell'antivirus utilizzato.
Grazie all'universalità dell'utility Dr.Web CureIt! che è in grado di funzionare senza installazione in qualsiasi 
sistema in cui è utilizzato un altro antivirus (diverso da Dr.Web), questo sarà particolarmente utile per le 
aziende che non utilizzano ancora Dr.Web come principale software di protezione. 
Sulla base dei risultati dell'analisi viene fornito un report. Può essere visualizzato nell'area personale 
dell'utente di Dr.Web vxCube o scaricato come archivio.

Accesso di prova: https://download.drweb-av.it/vxcube 

Maggiori informazioni su Dr.Web vxCube: https://www.drweb-av.it/vxcube 
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Indagini antivirus

Analisi di file malevoli da parte di esperti del laboratorio antivirus Doctor Web
Nessun servizio automatizzato potrà mai sostituire l'esperienza e le conoscenze di un analista di virus. Nel 
caso in cui il verdetto Dr.Web vxCube non riconosce un file analizzato come "univocamente malevolo", 
ma avete ancora dei dubbi su questa decisione, vi offriamo di usufruire dei servizi di esperti del laboratorio 
antivirus Doctor Web che hanno molti anni di esperienza nell'analisi dei virus. 
I servizi includono l'analisi di file malevoli di qualsiasi complessità, in base ai risultati della quale viene 
elaborato un resoconto contenente:

 � la descrizione degli algoritmi di funzionamento del software malevolo e dei suoi moduli;
 � la categorizzazione dell'oggetto: univocamente malevolo, potenzialmente malevolo (sospetto) ecc.;
 � l'analisi del protocollo di rete e l'identificazione dei server di comando;
 � l'influenza sul sistema infetto e le raccomandazioni per l'eliminazione dell'infezione.

Le richieste di indagini antivirus si accettano sull'indirizzo: https://support.drweb-av.it. 

Perizia su incidenti informatici legati a virus
Se la vostra azienda è rimasta vittima dell'attività di un software malevolo e vi serve una perizia qualificata di 
analisti di virus, usufruite dei servizi del reparto speciale dell'azienda Doctor Web.

Sulla perizia su incidenti informatici legati a virus: https://antifraud.drweb-av.it/expertise
Richieste di perizia: https://support.drweb-av.it/expertise


