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Ubermitteln Sie diese Checkliste Ihrem Systemadministrator.

Checkliste zur Gewahrleistung einer sicheren digitalen Umgebung bei der Gestaltung
von Remote-Arbeitsplatzen

Vorbereitung auf den Umstieg auf Homeoffice:

Aufgabe Erledigt

Erstellen Sie eine Liste von empfohlenen Softwareprodukten, die auf private
Computer der Mitarbeiter installiert werden sollen, und legen Sie sie in einer
Richtlinie fest. Bringen Sie die Richtlinie den Mitarbeitern zur Kenntnis.

Laden Sie die Installationsdateien aller empfohlenen Produkte zusammen mit
Installations- und Konfigurationsanweisungen und einer Plugin-Liste auf eine
fur die Mitarbeiter zuganglichen Ressource hoch. Priifen Sie, ob die Software
ordnungsgemal3 heruntergeladen, installiert und konfiguriert wurde.

Machen Sie |hre Mitarbeiter darauf aufmerksam, dass sie sichere Passworter
verwenden sollen. Helfen Sie ihnen bei Bedarf, ein Passwort zu wahlen oder zu
andern.

Empfehlen Sie lhren Mitarbeitern, ihr Betriebssystem und verwendete
Anwendungen zu aktualisieren. Helfen Sie ihnen dabei bei Bedarf. Stellen Sie
sicher, dass die Aufgabe erledigt ist.

Stellen Sie sicher, dass alle notwendigen Unternehmensdienste bei der Heimarbeit
verfligbar sind. Stellen Sie sicher, dass die Bandbreite Ihrer Internetkanale und
redundanten Kommunikationskanale dafiir ausreicht, dass Ihre Mitarbeiter von zu
Hause aus arbeiten.

Reduzieren Sie die Anzahl der aus der Ferne verfiigbaren Unternehmensdienste
auf ein Minimum. Jedes davon kann doch zum Ziel eines Cyberangriffs werden.
Deaktivieren Sie unsichere Geschaftsprozesse, die Sie vorliibergehend einstellen
konnten, soweit moglich.

Scannen Sie Ihre Ressourcen auf Sicherheitsliicken. Stellen Sie sicher, dass sie vor
DDoS-Angriffe durch Cyberkriminelle geschutzt sind.

Wenn Sie Zweifel haben, dass bestimmte Mitarbeiter Sicherheitsmal3nahmen
einhalten werden, sehen Sie davon ab, ihnen Aufgaben zu stellen, die mit der
Verarbeitung wichtiger Informationen verbunden sind.

Damit infizierte E-Mails weder entsandt noch empfangen werden, stellen Sie
sicher, dass der E-Mail-Verkehr Uber den Unternehmens-Mailserver erfolgt.

Stellen Sie sicher, dass alle E-Mails auf Malware und Spam auf der
Mailserverebene gescannt werden.

Installieren Sie Schutzkomponenten (Antivirus, Antispam, Firewall, Tools zur
Verhinderung des Zugriffs auf unzuverlassige Ressourcen etc.) auf Geraten, die
lhre Mitarbeiter bei der Heimarbeit nutzen werden. Falls eine Remote-Installation
und -Konfiguration von Sicherheitslosungen unmaoglich ist, stellen Sie den
Mitarbeitern jeweilige Installationsdateien und Lizenzschlissel sowie Installations-
und Konfigurationsanweisungen zur Verfligung.

Empfehlen Sie den Mitarbeitern, die Firmware ihres privaten Routers zu
aktualisieren.

Die Antiviruskonfiguration sollte jegliche unbefugte Anderungen der
Softwareeinstellungen (z. B. durch Familienmitglieder der Mitarbeiter)
ausschlieBen. Instruieren Sie Ihre Mitarbeiter Uber die Parametereinstellung
und Uberprtfen Sie, ob die Software richtig konfiguriert wurde.
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Empfehlen Sie den Mitarbeitern, als Benutzer (nicht als Administrator) am
Computer zu arbeiten. Erlautern Sie ihnen, welche Risiken bei der Arbeit mit
Administratorrechten bestehen. Empfehlen Sie den Mitarbeitern, ein separates
Benutzerkonto bei der Arbeit mit Unternehmensinformationen zu nutzen.

Konfigurieren Sie die Komponente Office Control fir das Benutzerkonto, das
der Mitarbeiter bei der Heimarbeit nutzt, um Zugriff auf bosartige Ressourcen zu
sperren.

Installation der Virenschutzsoftware auf Gerate der Mitarbeiter

Sie kdnnen sowohl Dr.Web Einzellizenzen ohne zentrale Verwaltung als auch ein zentral verwaltetes
Virenschutzsystem fiir private Computer und Gerate Ihrer Mitarbeiter einsetzen, auf die Dritte (z. B.
Familienmitglieder) Zugriff haben kdnnen.

Die Verwendung des zentral verwalteten Schutzes birgt weniger Risiken fir das Unternehmen, weil
eine Deaktivierung oder Neukonfiguration der Virenschutzsoftware durch einen Mitarbeiter oder dritte
Personen, die Zugriff auf seinen PC oder sein Smartphone haben, in diesem Fall unmaglich ist. Dies
ermoglicht es, Ihr Unternehmensnetzwerk vor Hackerangriffen und Datendiebstahl zu schitzen.

Falls Sie Sicherheitslosungen ohne zentrale Verwaltung zum Schutz von privaten PCs und Geraten lhrer
Mitarbeiter einsetzen:

Aufgabe Erledigt

Stellen Sie lhren Mitarbeitern die notwendige Anzahl von Lizenzen oder
SchliUsseldateien zur Verfligung. Geben Sie den Mitarbeitern Zugang zu
Installationsdateien, falls sie die Software selbstandig installieren sollen.

Wir empfehlen, Gerate und PCs vor der Installation anderer Virenschutzprodukte
mithilfe der aktuellen Version von Dr.Web Curelt! zu scannen.

Stellen Sie sicher, dass Sie Uber Administratorrechte verfiigen, um ein
Virenschutzprogramm zu installieren.

Wenn Antivirenlosungen anderer Hersteller auf einem Gerat installiert sind,
|6schen Sie sie, bevor Sie ein Unternehmens-Virenschutzprogramm installieren.

Installieren Sie die Virenschutzsoftware und konfigurieren Sie das
Sicherheitssystem.

Falls potenziell gefahrliche oder mit Dr.Web Enterprise Security Suite inkompatible
Anwendungen erkannt wurden, I6schen Sie diese.

Stellen Sie sicher, dass die Software ordnungsgemal installiert und konfiguriert ist.
Scannen Sie Workstations der Mitarbeiter auf Viren.

Falls Sie zentral verwaltete Sicherheitslosungen zum Schutz von privaten PCs und Geraten Ihrer
Mitarbeiter einsetzen:
Aufgabe Erledigt

Stellen Sie sicher, dass Sie Uber Administratorrechte verfligen, um ein
Virenschutzprogramm zu installieren.

Installieren Sie notwendige Updates auf PCs und Gerate der Mitarbeiter.
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Wir empfehlen, Gerate und PCs vor der Installation von Dr.Web Enterprise Security
Suite mithilfe der aktuellen Version von Dr.Web Curelt! zu scannen.

Wenn Antivirenlosungen anderer Hersteller auf einem Gerat installiert sind,
|6schen Sie sie, bevor Sie ein Unternehmens-Virenschutzprogramm installieren.

Konfigurieren Sie einen Dr.Web Antivirenserver, falls Gerate der Mitarbeiter
direkt an diesen Server angeschlossen werden sollen, oder installieren Sie einen
Proxyserver.

Legen Sie einzelne Gruppen der zu schitzenden Workstations der Mitarbeiter im
Antivirus-Netzwerk des Dr.Web Verwaltungscenters an.

Stellen Sie Parameter fir die angelegten Gruppen ein. Wenn Zugriffsparameter fur
den Antivirenserver oder Antiviren-Proxy bei der Installation angegeben werden
mussen, lassen Sie die entsprechenden Aktionen im Verwaltungscenter zu.

Laden Sie die notwendige Anzahl von Schliisseldateien in das Verwaltungscenter
hoch, um Gerate aller Mitarbeiter zu schutzen.

Legen Sie die erforderliche Anzahl neuer Workstations an und stellen Sie lhren
Mitarbeitern Installationsdateien mit dem Antivirus-Agenten gemal3 dem
gewahlten Implementierungsplan zur Verfligung.

Stellen Sie sicher, dass die Software ordnungsgemalf installiert und konfiguriert ist.

Falls potenziell gefahrliche oder mit Dr.Web Enterprise Security Suite inkompatible
Anwendungen erkannt wurden, |6schen Sie diese.

Scannen Sie Workstations der Mitarbeiter auf Viren.

Im Dr.Web Verwaltungscenter konnen Sie die Liste aller von Mitarbeitern
installierten Updates und Softwareprodukte einsehen. Falls eine potenziell
gefahrliche Anwendung erkannt wurde, erstellen Sie Regeln mithilfe des Moduls
Dr.Web Application Control, um die Ausfihrung der Anwendung zu sperren.
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Uber Doctor Web

Doctor Web Ltd. ist ein fiihrender, weltweit agierender Hersteller von Antivirus- und Antispam-Losungen.
Das Doctor Web Team entwickelt seit 1992 Anti-Malware-Losungen und beschaftigt weltweit 400
Mitarbeiter, davon 200 im Research & Development. Doctor Web ist nicht nur Pionier, sondern auch einer
der wenigen Anbieter, die ihre Losungen vollstandig innerbetrieblich entwickeln.

Uber 120 Mio. Nutzer vertrauen Dr.Web

Die umfangreiche Produktpalette von Doctor Web umfasst effiziente Losungen zur Absicherung von
einzelnen Arbeitsplatzen bis hin zu komplexen Netzwerken. Im deutschsprachigen Raum werden
die Produkte von der Doctor Web Deutschland GmbH in Baden-Baden vertrieben. Zu den weltweit
Uber 120 Mio. Nutzern von Dr.Web gehoren Privatanwender, namhafte und international agierende,
borsennotierte GroBunternehmen, Banken und offentliche Einrichtungen. Zahlreiche Zertifikate und
Auszeichnungen zeugen von einem hohen Maf3 an Vertrauen in Dr.Web Antivirensoftware.

Hier finden Sie einige Kunden von Doctor Web:

Warum Dr.Web?

Alle Rechte an Dr.Web Technologien gehoren Doctor Web Ltd. Das Unternehmen ist nicht nur Pionier,
sondern auch einer der wenigen Anbieter, die ihre Losungen vollstandig innerbetrieblich entwickeln.
Doctor Web Ltd. verfligt ber hauseigene innovative Technologien und unterhalt ein Virenlabor, einen
globalen Virentberwachungsdienst und Support-Dienst.

| © Doctor Web Deutschland GmbH
K \@ QuettigstraBe 12

76530 Baden-Baden

Telefon: +49 (0) 170 488 40 28
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