Protection contre les nouveaux virus

Nouveautés de Dr.Web 9.0




Les menaces actuelles.

Les Trojans des familles Encoder, Winlock,
Inject, Exploit représentent presque 90%
des menaces reelles
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Par menaces reelles, nous
entendons les virus et les trojans
pouvant altérer l'ordinateur et
causer des dommages a son
roprietaire.
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A quoi ressemble le monde
de malwares actuels ?




1. Depuis un certain temps, l'écriture
de virus prend de l'envergure, et
c'est devenu un business illicite
a part entiere.
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De nouveaux programmes malvelillants
apparaissent tous les jours par
centaines de milliers et les analystes
N'ONT PAS LE TEMPS de traiter de

. tels volumes de fichiers suspects.
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Des heures ou des jours passent avant
gu'un nouveau virus ne soit repertorie
dans |la base de donnees virales. En
cas de virus complexe, ce delai peut

- S'etaler sur plusieurs mois.
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Ily a TOUJOURS UN RISQUE
d'etre contaminé
par un virus INCONNU.
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- 2.l n'y a que tres peu de
nouveaux ViIrus.




Le méme virus peut étre empaquete
plusieurs fois par heure pour étre
diffuse sous la forme d'un nouveau

VIrus.
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Dans ce cas, I'antivirus n'est pas
toujours en mesure de le reconnaitre.
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3. Mais ces virus ont les mémes
comportements dans le systeme
infecte — c'est leur point faible.
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Historique

= 1992 : Igor Danilov cree la
premiere version de l'analyseur

antivirus de comportement pour
MS-DOS et OS/2.
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Historique

= 1999 — les developpeurs de Dr.Web
annoncent la creation de la
technologie SpilDer Netting pour

- Windows 9.x — le premier analyseur

ortement pour MS Windows.
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Historique

= 2013

Nouveaute !
Dr.Web Process Heuristic (DPH)

| analyseur de comportement de
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La neutralisation de logiciels
malveillants inconnus de la base
virale de Dr.Web.
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Comment Dr.Web Process
Heuristic fonctionne-t-il ?

DPH peut détecter les nouvelles menaces en
analysant le comportement de logiciels dans
le systeme.

DPH est efficace contre les
“menaces sophistiquees qui ne
sont
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- Comment Dr.Web Process Heurigticp
- fonctionne-t-il ?

Une menace a été détectée
Total de menaces détectées et neutralisées: 1

Plus dinfo

14:43
07/11/2013
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-t-il ?

fd.exe

Liste de menaces détectées - 0O
Dr.Web a détecté et neutralisé les objets malveillants
suivants ::
Menace Action Chemin j
DPH:Trojan.Encoder.gen... Déplacé C\Users\User\De..\fd.exe ;

Exporter vers un fichier | |




Diminue le risque

d'infection en cas de

lancement d'un logiciel
- malvelillant inconnu de
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Protege l'intégrité des
documents, de la
musique, des photos et
d'autres fichiers de
I'utilisateur contre la
~modification etla
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A propos de

Enregistrer la licence

Mon Dr.Web

Aide

SplDer Guard »
SplDer Mail »
SplDer Gate »

Controle Parental
Pare-feu

Updater

Scanner
Qutils

Mode administrateur



"~ Nouvelle protection préventive

Gestionnaire de licence
Configuration

Statistiques

Gestionnaire de Quarantaine

Réseau antivirus

Gestionnaire de rapports

A propos de

Enregistrer la licence

Mon Dr.Web

Aide
§&1 SplDer Guard 4
SplDer Mail y
&) SplDer Gate 4
§= Contréle Parental 4
@ Pare-feu »
§2 Updater
) Scanner

Outils »

Mode utilisateur

PR e
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- Nouvelle protection préventive

Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Notifications Niveau de blocage des activités suspectes: Minimum (recommandé)

Updater

Réseau antivirus Protection contre la perte de données: Désactivé

« Protection préventive Vous pouvez configurer la création de copies des fichiers importants
protégées par Dr.Web.

Dr.Web Cloud o o

Restaurer..  Pour annuler les modifications non désirées, vous pouvez restaurer vos
Autoprotection fichiers depuis des copies protégées.
Avancé Créer Vous pouvez lancer la copie manuellement. Les copies n'ont pas encore

été créées.
Réinitialiser les
parameétres
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~ Nouvelle protection préventive

Principau

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

(O Désactiver la protection contre la perte de données
@ Activer la protection contre la perte de données

Paramétres de protection de données

Dossiers

[ C:\Users\Public\Documents
[m7] C:\Users\Public\Desktop
7 C:\Users\User\Documents
7] C:\Users\User\Desktop

Sélectionnez un disque pour stocker les copies protégées

(C:) 13,9 GB de 25,0 GB libre

v

Périodicite

toutes les 24 heures

Aide

Supprimer les copies

Ajouter

[] Ne pas lancer la copie de sauvegarde lorsque vous utilisez la batterie

Supprimer

OK

Annuler

ortants

taurer vos

pas encore

Annuler

.eréb.fr




Par =

Princ

- - -z

Quuvrir le dossier

-

<

Notifi
Upds Favoris

Rése [ Bureau

» Prote  § Téléchargements

DWW Bibliotheques
Auto )

Music
Avan
.. [#Video
Réini

parar gl Pictures

1 Documents

Lecteurs
locaux

——

B @

B ®

L. SRecycle Bin

}. Boot

. Config.Msi

J. Documents and Settings
J. DrWeb Quarantine

J. MSOCache

J. PerfLogs

J. ProgramData

| Recovery

). System Volume Information

. Users

OK

rvos

2ncore

Annuler

Annuler
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~ Nouvelle protection préventive

Principau

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

(O Désactiver la protection contre la perte de données
@ Activer la protection contre la perte de données

Paramétres de protection de données

Dossiers

[ C:\Users\Public\Documents
[m7] C:\Users\Public\Desktop
7 C:\Users\User\Documents
7] C:\Users\User\Desktop

Sélectionnez un disque pour stocker les copies protégées

(C:) 13,9 GB de 25,0 GB libre

v

Périodicite

toutes les 30 minutes

Aide

Supprimer les copies

Ajouter

[] Ne pas lancer la copie de sauvegarde lorsque vous utilisez la batterie

Supprimer

OK

Annuler

ortants

taurer vos

pas encore

Annuler

.eréb.fr




" Nouvelle protection préventive

o : e , o I
& Paramétres de protection de données
DIRIC (O Désactiver la protection contre la perte de données
@ Activer la protection contre la perte de données
Notificatio . -
Dossiers Ajouter
Updater [ C:\Users\Public\Documents Supprimer
Réseau ar 7] C:\Users\Public\Desktop
« Protection 7 C:\Users\User\Documents \ortants
7] C:\Users\User\Desktop
Dr.Web C
taurer vos
Autoprote¢
Avancé P . . .. pas encore
Sélectionnez un disque pour stocker les copies protégées
S (C:) 13.9 GB de 25,0 GB libre v | Supprimer les copies
parameétre
Périodicité
toutes les 24 heures v
toutes les 30 minutes
toutes les heures sauvegarde lorsque vous utilisez la batterie
toutes les 3 heures
Aid toutes les 6 heures OK || Annuler |
Aide Annuler
toutes les 12 heures :l

toutes les 24 heures

manuellement




~ Nouvelle protection préventive

Principau

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

(O Désactiver la protection contre la perte de données
@ Activer la protection contre la perte de données

Paramétres de protection de données

Dossiers

[ C:\Users\Public\Documents
[m7] C:\Users\Public\Desktop
7 C:\Users\User\Documents
7] C:\Users\User\Desktop

Sélectionnez un disque pour stocker les copies protégées

(C:) 13,9 GB de 25,0 GB libre

v

Périodicite

toutes les 30 minutes

Aide

Supprimer les copies

Ajouter

Ne pas lancer la copie de sauvegarde lorsque vous utilisez la batterie

Supprimer

OK

Annuler

ortants

taurer vos

pas encore

Annuler

.eréb.fr




~ Nouvelle protection préventive

& Configuration
ISIENNG Controle Parental  SpiDer Gate  SplDer Mail ~ SplDer Guard ~ Pare-feu

Notifications Niveau de blocage des activités suspectes: Minimum (recommandé)

Updater

Réseau antivirus Protection contre la perte de données: Activé

« Protection préventive m Vous pouvez configurer la création de copies des fichiers importants
protégées par Dr.Web.
Dr.Web Cloud

Restaurer.. | Pour annuler les modifications non désirées, vous pouvez restaurer vos
fichiers depuis des copies protégées.

Autoprotection

Avancé Créer Vous pouvez lancer la copie manuellement. Les copies sont & jour en
date du 14:50:22 07/11/2013

Réinitialiser les

parameétres
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Principaux Contrdle Parental

Notifications
Updater
Réseau antivirus

» Protection préventive
Dr.Web Cloud

Autoprotection

Avancé

Réinitialiser les
parameétres

Aide

Niveau de blocage des activités suspectes: Minimum (recommandé)

SpiDer Gate

Configuration

SplDer Mail

SplDer Guard Pare-feu

Protection contre la perte de données: Active

Nouvelle copie

Entrez une description pour une nouvelle copie

14-50; 07/11/2013

Aide

E des fichiers importants

vous pouvez restaurer vos

Les copies sont a jour en

. 0K

| | Annuler

oc [ Amuer_]

WW.eréb.fr




~ Nouvelle protection préventive

& Configuration
ISIENNG Controle Parental  SpiDer Gate  SplDer Mail ~ SplDer Guard ~ Pare-feu

Notifications Niveau de blocage des activités suspectes: Minimum (recommandé)

Updater

Réseau antivirus Protection contre la perte de données: Activé

« Protection préventive m Vous pouvez configurer la création de copies des fichiers importants
protégées par Dr.Web.
Dr.Web Cloud

Restaurer.. | Pour annuler les modifications non désirées, vous pouvez restaurer vos
fichiers depuis des copies protégées.

Autoprotection

Avancé Créer Vous pouvez lancer la copie manuellement. Les copies sont & jour en
date du 14:50:22 07/11/2013

Réinitialiser les

parameétres
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Principaux

Notificatio

Updater

Réseau ar
» Protection

DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

Controle Parental

Aide

Configuration

SplDer Gate  SplDer Mail  SpiDer Guard

Récupération de données

Récupération de données depuis les copies

protégées

Si vos fichiers sont endommagés, vous pouvez
récupérer leurs copies de la date spécifiée.

Ce processus n'affecte pas les fichiers et dossiers
existants.

Pare-feu

Retour Suivant

| | Annuler

ortants

taurer vos

a jour en
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Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Récupération de données

Notificatio
Updater Sélectionnez la version des copies protégées a récupérer
) Date et heure Description
Réseau ar
07/11/2013 14:50:22 14-49; 07/11/2013
» Protection yortants
Dr.Web C
taurer vos
Autoprote¢

Avancé ajouren

Réinitialis¢
parametre

Aide Retour || Suivant || Annuler |
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Principaux

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

Configuration

Contrble Parental SplDer Gate  SplDer Mail SplDer Guard Pare-feu

Récupération de données

Sélectionnez un dossier dans lequel vous voulez enregistrer les fichiers récupérés

Parcourir...

Aide Restaurer

ortants

taurer vos

a jour en

Aide

OK

P drweb fr




Princ

Notifi
Upda
Reése
» Prote

Dr.W

Auto
Avan

Reéini
parar

Configuration

Quuvrir le dossier

C:\Users\User\Documents\

- A
Favoris ~

] Bureau

i Téléchargements
Bibliothéques

& Music

i Video

] Pictures

Lecteurs
locaux

rvos

“en

OK

| l Annuler
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Principaux

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

Aide

Configuration

Contrdle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Récupération de données

Sélectionnez un dossier dans lequel vous voulez enregistrer les fichiers récupérés

Parcourir...

C:\Users\User\Documents\

Retour || Restaurer || Annuler |

ortants

taurer vos

a jour en

Aide

OK

Annuler

www.drwe




Principaux

Notificatio
Updater
Réseau ar
 Protection
DrWeb C

Autoprote¢

Avancé

Réinitialis¢
parametre

Controle Parental

Aide

Configuration

SpiDer Gate  SplDer Mail  SplDer Guard  Pare-feu

Récupération de données

»ortants
La récupération a été terminée avec succes. taurer vos
La version 07/11/2013 14:50:22 a été restaurée dans le dossier
specifié. B

a jour en

Retour Ouvrir le dossier | | Fermer |

Aide

oc [ Amuer_]
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~ Nouvelle protection préventive

& Configuration
ISIENNG Controle Parental  SpiDer Gate  SplDer Mail ~ SplDer Guard ~ Pare-feu

Notifications Niveau de blocage des activités suspectes: Minimum (recommandé)

Updater

Réseau antivirus Protection contre la perte de données: Activé

« Protection préventive m Vous pouvez configurer la création de copies des fichiers importants
protégées par Dr.Web.
Dr.Web Cloud

Restaurer.. | Pour annuler les modifications non désirées, vous pouvez restaurer vos
fichiers depuis des copies protégées.

Autoprotection

Avancé Créer Vous pouvez lancer la copie manuellement. Les copies sont & jour en
date du 14:50:22 07/11/2013

Réinitialiser les

parameétres
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Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Protection préventive

Notificatio
Updater Niveau de blocage des activités suspectes:
. Minimum (recommandé) ~
Réseau ar
S LR Objet protégé Autoriser  Demander  Bloquer | | fortants
DrWeb C SERPS L
L'intégrité des applications en cours d'e... O O ® caurer o
AutoproteC | | ‘intégrité des fichiers des utilisateurs
Avancé Fichier HOSTS a jour en

Réinitialis¢ | Accés bas niveau au disque
paramétre )
Téléchargement de pilotes

@ ® O OO0
O OO0 0O
OO0 @ @®®

Image File Exécution Options
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Configuration

Principaux Contrdle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

& Protection préventive
Notificatio
Updos Niveau de blocage des activités suspectes:
. Minimum (recommandé) ~
Réseau ar
_ Minimum (recommandé)
DL Moyen Autoriser  Demander  Bloguer B | [ortants

Dr.Web C Paranoide '

Personnalisé [OUTS e - - ® taurer vos
Autoprotec - ateurs O @) ®
Avancé Fichier HOSTS ® O ® Lok
Réinitialis¢ | Accés bas niveau au disque @) O ®
paramétre )

Téléchargement de pilotes ® O O

Image File Exécution Options O] O O "
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Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Protection préventive

Notificatio
Updater Niveau de blocage des activités suspectes:
i Personnalisé v
Réseau ar
S LRI Objet protége Autoriser  Demander  Bloquer a| | fortants
DrWeb C g -
L'intégrité des applications en cours de... O O O} taurer vos
Autoprotet Lintégrité des fichiers des utilisateurs
Avancé Fichier HOSTS e

Réinitialis¢ | Accés bas niveau au disque
paramétre )
Téléchargement de pilotes

@ ® O OO0
O OO0 0O
OO0 @ @®®

Image File Exécution Options

Aide
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Autoprotection de Dr.Web

Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Notifications Activer I'Autoprotection
Updat Ce paramétre protége les fichiers et processus de Dr.Web contre toute modification
P nécessaire.

Réseau antivirus

[[] Bloguer I'émulation des actions d'utilisateur

R Ce parametre interdit toute modification du fonctionnement de Dr.Web, sauf les

Dr. Web Cloud modifications apportées de maniére manuelle par l'utilisateur.
» Autoprotection [] Interdire de modifier la date et I'heure systéme
Avancé Ce paramétre blogue la modification manuelle et automatique des paramétres d'heure
systeme.

Réinitialiser les

parametres [] Protéger les paramétres Dr.Web par mot de passe

Changer de mot de passe

Annuler
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Configuration

- Autoprotection de Dr.Web

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard

Notifications
Updater

Réseau antivirus
Protection préventive
Dr.Web Cloud

» Autoprotection

Avancé

Réinitialiser les
parameétres

Activer Autoprotection

Ce paramétre protége les fichiers et processus de Dr.Web contre toute modification

nécessaire.

& Protection par mot de passe Dr.Web

Nouveau mot de passe :

Confirmer le mot de passe :

Pare-feu

t de Dr.-Web, sauf les
eur.

que des paramétres d’heure
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Autoprotection de Dr.Web

Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Notifications Activer I'Autoprotection
Ce paramétre protége les fichiers et processus de Dr.Web contre toute modification

Updater nécessaire.

Réseau antivirus & Protection par mot de passe Dr.Web B

Protection préventive Nouveau mot de passe - t de Dr.Web, sauf les
Dr‘Web CIOUd SoooOOOORRES ’.\ pur-

» Autoprotection

Confirmer le mot de passe :

Avancé que des paramétres d’heure
SoooooOOORREES ’;\

Réinitialiser les

parameétres
Aide

Aide OK || Annuler
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~ Autoprotection de Dr.Web

Configuration

Principaux Contréle Parental SplDer Gate SplDer Mail SplDer Guard Pare-feu

Notifications Activer I'Autoprotection
Undat Ce paramétre protége les fichiers et processus de Dr.Web contre toute modification
e nécessaire.

Réseau antivirus
Bloquer I'éemulation des actions d'utilisateur

s Ce parametre interdit toute modification du fonctionnement de Dr.Web, sauf les

Dr.Web Cloud modifications apportées de maniére manuelle par l'utilisateur.
* Autoprotection Interdire de modifier la date et I'heure systéme
Avancé Ce paramétre blogue la modification manuelle et automatique des paramétres d'heure
systéme.

Réinitialiser les
parametres Protéger les paramétres Dr.Web par mot de passe

| Changer de mot de passe
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Dr.Web ERA,
l]a nouvelle ere Dr.Web

Efficace. Réactif. Actuel
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