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Внимание! Перед началом процедуры обновления рекомендуется изучить соответствую-
щие разделы документации по продукту Dr.Web Enterprise Security Suite 12, в том числе раз-
дел Обновление Агента Dr.Web.
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1. Обновление установленного сервера Dr.Web Enterprise Security Suite  
для ОС Windows

Обновление Dr.Web Enterprise Security Suite версий 6 и 10/11 до версии 12.0 и в пределах 
версии 12.0 осуществляется автоматически средствами инсталлятора, однако в связи с тем, 
что Dr.Web Enterprise Security Suite 12 имеет расширенный по сравнению с предыдущими 
версиями функционал настройки, его конфигурационные файлы существенно отличаются.
В связи с этим при обновлении Dr.Web Enterprise Security Suite с версии 10 и младше не бу-
дут перенесены в версию 12.0 настройки из следующих разделов Центра управления:
 � конфигурация Сервера Dr.Web → Сеть → Загрузка (файл download.conf);
 � удаленный доступ к серверу Dr.Web (файл frontdoor.conf);
 � конфигурация веб-сервера (файл webmin.conf).

Настройки в этих разделах, как и настройки репозитория, будут сброшены в значения по 
умолчанию. Также при обновлении не сохраняются пользовательские процедуры, соз-
данные вручную. Если вы хотите использовать настройки предыдущей версии, задайте их 
вручную после обновления сервера Dr.Web ESS на основе данных из резервных копий кон-
фигурационных файлов, сохраняемых в процессе обновления средствами инсталлятора в 
каталог, заданный для резервного копирования:
 � при обновлении с версии 6: <диск_установки>:\DrWeb Backup;
 � при обновлении с версий 10, 11 и в пределах версии 12: задается в настройке Сохра-

нить резервную копию критических данных Сервера Dr.Web в процессе обновле-
ния (по умолчанию <диск_установки>:\DrWeb Backup).

Список сохраняемых файлов приведен в документации.
Внимание!
 � База данных MS SQL CE начиная с версии сервера Dr.Web 10 более не поддерживается. 

При автоматическом обновлении сервера средствами инсталлятора осуществляется ав-
томатическое конвертирование базы данных MS SQL CE во встроенную базу SQLite.

 � При наличии в антивирусной сети рабочих станций/серверов под управлением 64-бит-
ных версий Windows XP/Windows Server 2003 данные станции необходимо перенести в 
отдельную сеть под управлением Dr.Web Enterprise Server версии 6, т. к. их обновление 
невозможно.

 � В связи с различиями в функционале версий после завершения обновления необходимо 
внимательно проверить настройки всех групп и станций на соответствие принятым поли-
тикам безопасности и при необходимости скорректировать их.

 � Для антивирусной сети, в которой используется Прокси-сервер Dr.Web, при обновлении 
компонентов до версии 12.0 необходимо также произвести обновление Прокси-серве-
ра до версии 12.0. В противном случае подключение Агентов, поставляемых с версией 
12.0, к серверу Dr.Web ESS версии 12.0 будет невозможно. Рекомендуется произво-
дить обновление в следующем порядке: сервер Dr.Web → Прокси-сервер Dr.Web →  
Агент Dr.Web.
При обновлении сервера Dr.Web ESS с версии 6 до версии 12 настройки работы сервера 
Dr.Web ESS через прокси-сервер не сохраняются. После установки версии 12 необходимо 
задать настройки подключения через прокси-сервер вручную (см. Руководство админи-
стратора, раздел «Прокси»).

 � При обновлении сервера Dr.Web ESS на версию 12 обновления продуктов репозитория 
Агент Dr.Web для Android, Агент Dr.Web для UNIX и Прокси-сервер Dr.Web по умолчанию 
загружаются с ВСО только при запросе этих продуктов со станций. Подробнее см. Руко-
водство администратора, п. «Детальная конфигурация репозитория».
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 � Если сервер Dr.Web ESS не подключен к Интернету и обновления загружаются вручную  
с другого сервера или через Загрузчик репозитория, то перед тем как устанавливать или 
обновлять продукты, для которых в настройках репозитория включена опция Обновлять 
только по требованию, необходимо предварительно загрузить эти продукты в репози-
торий вручную.

Внимание! До начала процедуры обновления рекомендуется:
 � Создать резервную копию сервера, содержащую важные для вас файлы (например, ша-

блоны отчетов, находящиеся в каталоге \var\templates), и сохранить ее в месте, отлич-
ном от каталога установки Dr.Web Enterprise Security Suite.

 � Проверить корректность настроек протокола TCP/IP для возможности доступа в Интернет. 
В частности, должна быть включена и должна содержать корректные настройки служба 
DNS.

 � Вручную удалить дополнительный дистрибутив Dr.Web Enterprise Security Suite (extra), 
если он установлен ранее.
Для удаления данного дистрибутива откройте Панель управления → Программы  
и компоненты.

 

В открывшемся окне выберите удаляемый дистрибутив Dr.Web ESuite Extra и далее дей-
ствие Удалить.
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Процедура удаления не имеет никаких особенностей и выполняется автоматически.

 

 � Выполнить резервное копирование базы данных. Отсутствие резервной копии БД не  
позволит восстановить антивирусный сервер в случае непредвиденных обстоятельств.
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Внимание! В ходе установки встроенная база данных обновляется, а конфигурационный 
файл сервера управления Dr.Web конвертируется средствами инсталлятора. Данные фай-
лы не подлежат замене на автоматически сохраненные копии при переходе с версии 6.
Перед началом резервного копирования необходимо остановить антивирусный сервер. 
Сделать это можно командой из Центра управления Dr.Web или выбрав в меню Пуск пункт 
Dr.Web Server → Остановить.

 

С помощью диспетчера задач убедитесь, что из памяти пропали все процессы с именем 
drwcsd.exe.
Об остановке сервера будет свидетельствовать проявление сообщения: 

 

В меню Пуск — Dr.Web Server выберите команду Проверить базу данных и дождитесь 
сообщения с результатом выбранного действия. 
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Если будет выведено сообщение об успешной завершении проверки, закройте его и пере-
ходите к следующему пункту.

Экспорт внутренней базы данных в файл осуществляется следующей командой в команд-
ной строке Cmd:
"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb Serv-
er" -var-root="C:\Program Files\DrWeb Server\var" -verbosity=all exportdb <каталог_
резервной_копии>\esbase.es

Например, для Dr.Web Сервера версии 6:

"C:\Program Files\DrWeb Enterprise Server\bin\drwcsd.exe" -home="C:\Program Files\
DrWeb Enterprise Server" -var-root="C:\Program Files\DrWeb Enterprise Server\var" 
-verbosity=all exportdb c:\temp\esbase.es

В случае использования внешней базы данных рекомендуется использовать штатные сред-
ства, поставляемые вместе с базой данных.
Примечание. Вместо диска C:\ можно указать любое другое удобное расположение, на 
котором имеется достаточно свободного места. Данная команда выполняет экспорт содер-
жимого базы сервера Dr.Web ES в файл esbase.es на диске С:\. 
Внимание! Каталоги установки 32- и 64-битных версий антивирусного сервера отличают-
ся. Так, в случае установки 32-битной версии Dr.Web Enterprise Security Suite на 64х-битную 
версию MS Windows команда будет выглядеть следующим образом:

"C:\Program Files (x86)\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files (x86)\
DrWeb Server" -var-root="C:\Program Files (x86)\DrWeb Server\var" -verbosity=all 
exportdb C:\temp\esbase.es

Убедитесь, что экспорт базы данных Dr.Web Enterprise Security Suite завершился успешно. 
Отсутствие резервной копии БД не позволит восстановить ПО сервера Dr.Web ESS в случае 
непредвиденных обстоятельств.
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Когда процесс экспорта завершится, запустите сервер командой из меню Пуск → Dr.Web 
Server → Запустить.

 � В связи с тем, что между сервером управления Dr.Web версии 12 и 6 передача межсер-
верных обновлений не осуществляется и межсерверная связь используется только для 
передачи статистики, для обеспечения передачи межсерверных обновлений перед об-
новлением сервера управления Dr.Web рекомендуется предварительно разрывать име-
ющиеся иерархические связи между серверами и восстанавливать их после успешного 
завершения процедуры обновления на всех серверах, входящих в общую иерархиче-
скую сеть. 
Также разрыв межсерверных связей рекомендуется, так как по межсерверной связи меж-
ду серверами версии 10 и 12 в процессе обновления могут передаваться не поддержи-
ваемые продукты репозитория: старые продукты, которые уже не входят в репозиторий 
нового сервера Dr.Web ESS, или новые продукты, которые отсутствуют в репозитории 
старого сервера. При этом возможно получение ошибки обновления из-за неизвестного 
продукта в репозитории. В разделе Содержимое репозитория для подобных продук-
тов вместо названия продукта будет отображаться название каталога расположения.
Удаление иерархической связи осуществляется следующим образом:
 � В главном меню Центра управления откройте пункт Связи.
 � В открывшемся окне, содержащем иерархический список серверов антивирусной 

сети, выберите головной сервер и нажмите кнопку Удалить, далее подтвердите дан-
ную операцию.

 � В случае наличия других серверов, с которыми настроена межсерверная связь, повто-
рите эту операцию с ними.
При наличии подчиненных серверов рекомендуется предварительно составить их спи-
сок, затем провести их обновление и восстановить межсерверную связь с ними в соот-
ветствии с документацией. 
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