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jAtencion! Antes de empezar la actualizacion, se recomienda consultar los apartados
correspondientes de la documentacion del producto Dr.Web Enterprise Security Suite 12, asi
mismo, el apartado Actualizacion del Agente Dr.Web.
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1. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite
para el SO Windows

La actualizacion de Dr.Web Enterprise Security Suite de versiones 6y 10/11 hasta la version 12.0
y de la version 12.0 se realiza automaticamente con los medios del instalador, pero como Dr.Web
Enterprise Security Suite 12 tiene funcionalidad de configuracion ampliada en comparacion con
las versiones anteriores, su archivos de configuracién son bastante distintos.

Por lo tanto, al actualizar Dr.Web Enterprise Security Suite desde la versién 10 y anterior no sera
transferida a la versién 12.0 la configuracion de los apartados siguientes del Centro de Control:

Configuracién del Servidor Dr.Web — Red — Descarga (archivo downlocad.conf);
acceso remoto al Servidor Dr.Web (archivo frontdoor.conf);
configuracion del servidor web (archivo webmin.conf).

La configuracion en estas secciones, al igual que la configuracion del repositorio se restablecera
hasta los valores predeterminados. Asi mismo, al actualizar el Servidor no se guardan los
procedimientos de usuario creados manualmente. Si desea usar la configuracion de la version
anterior, establézcala manualmente una vez actualizado el servidor Dr.Web ESS a base de los datos
de las copias de seguridad de los archivos de configuracion guardados durante la actualizacion
con los medios del instalador en el catalogo establecido para la copia de seguridad:

al actualizar desde la version 6: <Unidad _de instalacion>:\ DrWeb Backup;

Al actualizar desde las versiones 10, 11 y en la version 12: se establece en la configuracion
Guardar la copia de seguridad de los datos criticos del Servidor Dr.Web durante la
actualizaciéon (de forma predeterminada <unidad _de instalacién>:\ DrWeb Backup).

El listado de archivos guardados puede consultarse en la documentacion.
jAtencion!
La base de datos MS SQL CE a partir de la version del Servidor Dr.Web 10 no se soporta mas. Al

actualizar el Servidor de forma automatica con los medios del instalador, se realiza la conversiéon
automatica de las bases de datos MS SQL CE en la base incrustada SQLite;

Sien lared antivirus hay estaciones de trabajo/servidores con versiones de 64 bits Windows XP/
Windows Server 2003, estas estaciones deben ser transferidas a una red autbnoma administrada
por Dr.Web Enterprise Server de version 6, porque las mismas no pueden ser actualizadas;

Como lafuncionalidad de versiones es distinta, una vez finalizada la actualizacion, se recomienda
comprobar con detalle la configuracion de todos los grupos y estaciones para asegurarse de que
la misma corresponde a las directivas de seguridad establecidas y, en caso requerido, corregirla.

Para la red antivirus donde se usa el Servidor proxy Dr.Web, al actualizar los componentes
hasta la version 12.0, también debe ser actualizado el Servidor proxy hasta la version 12.0. En
caso contrario, no sera posible conectar los Agentes entregados con la version 12.0 al Servidor
Dr.Web ESS de versiéon 12.0. Se recomiendan los pasos siguientes de actualizacion: servidor
Dr.Web Servidor proxy Dr.Web Agente Dr.Web;

Alactualizar el servidor Dr.Web ESS de version 6 a version 12 la configuracion de funcionamiento
del servidor Dr.Web ESS a través del servidor proxy no se guarda. Una vez instalada la version
12, debe establecerse la configuracion de conexion a través del servidor proxy manualmente
(véase Guia de administrador, seccién Proxy);

Al actualizar el servidor Dr.Web ESS a la version 12, las actualizaciones de los productos del
repositorio Agente Dr.Web para Android, Agente Dr.Web para UNIX y Servidor proxy Dr.Web
de forma predeterminada se descargan desde el SGA solo al solicitar estos productos desde las
estaciones. Para mas informacién, véase Guia de administrador, p. Configuracién detallada del
repositorio;
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Si el servidor Dr.Web ESS no esta conectado a Internet y las actualizaciones se descargan
manualmente desde otro servidor o a través del Descargador del repositorio, antes de instalar o
actualizar los productos para los cuales en la configuracion del repositorio esta activada la opcién
Actualizar solo por demanda, estos productos deben ser cargados al repositorio manualmente.

jAtencion! Antes de empezar la actualizacion se recomienda:
Crear una copia de seguridad del servidor que contiene los archivos importantes para Vd. (por
ejemplo, plantillas de informes del catdlogo \var\templates), y guardarlo en un sitio distinto del
catalogo de instalacién Dr.Web Enterprise Security Suite;

Comprobar que la configuracion del protocolo TCP/IP para la posibilidad de conectarse a
Internet es correcta. En particular, debe estar activado y contener la configuracion correcta el
servicio DNS;

Eliminar manualmente la distribucion extra Dr.Web Enterprise Security Suite (extra), si la misma
habia sido instalada anteriormente.

Para eliminar esta distribucion, es necesario abrir el Panel de control — Programas y
caracteristicas.

En la ventana que se abre, seleccione la distribucion Dr.Web ESuite Extra por eliminar y luego la
accion Eliminar.
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El procedimiento no tiene ninguna peculiaridad y se realiza de forma automatica.

Realizar la copia de seguridad de la base de datos. Si no hay copia de seguridad de la BD, no se
podra restablecer el servidor antivirus en caso de emergencia.

jAtencion! Durante la instalacion la base de datos incrustada se actualiza, y el archivo de
configuracion del servidor de control Dr.Web se convierte con los medios del instalador. Estos
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archivos no pueden ser sustituidos por las copias guardadas de forma automatica al cambiar
desde la version 6.

Antes de iniciar la copia de seguridad, es necesario detener el servidor Antivirus. Se puede hacerlo
a través de un comando del Centro de control Dr.Web o al seleccionar en el menu Inicio: Dr.Web
Server — Detener.

Con el administrador de tareas, asegurese de que en la memoria ya no existe ningln proceso con
nombre drwcsd.exe.
La aparicion del mensaje siguiente significara la detencion del servidor:

En el menu Inicio — Dr.Web Server seleccione el comando Comprobar la base de datos y
espere un mensaje con el resultado de la accion seleccionada.

En caso de visualizar un mensaje sobre la comprobacion realizada correctamente, cierre el mismo
y pase a la etapa siguiente.
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La exportacion de la base de datos interna en un archivo se realiza con el comando siguiente en la

linea de comandos Cmd:
"C:\Program Files\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files\DrWeb
Server" -var-root="C:\Program Files\DrWeb Server\var" -verbosity=all exportdb
<catélogo_de la copia de seguridad>\esbase.es

Por ejemplo, para el servidor Dr\Web de version 6

"C:\Program Files\DrWeb Enterprise Server\bin\drwcsd.exe" -home="C:\Program
Files\DrWeb Enterprise Server" -var-root="C:\Program Files\DrWeb Enterprise
Server\var" -verbosity=all exportdb c:\temp\esbase.es

En caso de usar la base de datos externa se recomienda usar los medios ordinarios entregados

junto con la base de datos.

Nota. Envezdelaunidad C:\, puedeindicar cualquier otra ubicacion comoda donde hay suficiente

espacio libre. Este comando exporta el contenido de la base del servidor Dr.Web ES en el archivo

esbase.es de la unidad C:\ .

jAtencion! Los catalogos de instalacién de las versiones del servidor antivirus de 32-y 64-bits son

distintos. Asi, por ejemplo, en caso de instalar la version de 32-bits de Dr.Web Enterprise Security

Suite para la versién de 64x-bits de MS Windows el comando tendra el aspecto siguiente:
"C:\Program Files (x86)\DrWeb Server\bin\drwcsd.exe" -home="C:\Program Files
(x86) \DriWeb Server" -var-root="C:\Program Files (x86)\DrWeb Server\var"
-verbosity=all exportdb C:\temp\esbase.es

Asegurese de que la exportacion de la base de datos Dr.Web Enterprise Security Suite finalizé

correctamente.

Si no hay copia de seguridad de la BD, no se podra restablecer el software Servidor Dr.Web ESS en
caso de emergencia.

Cuando el proceso de exportacion termine, inicie el servidor con el comando del menu Inicio —
Dr.Web Server — Iniciar.
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Como entre el servidor de control Dr.Web de versién 12 y 6 no se realiza la transferencia de
actualizaciones entre servidores y la conexion entre servidores se usa solo para transferir las
estadisticas, para asegurar la transferencia de las actualizaciones entre servidores, antes de
actualizar el servidor de control Dr.Web se recomienda romper las conexiones jerarquicas entre
servidores y recuperarlas una vez finalizado correctamente el procedimiento de actualizacion en
todos los servidores que forman parte de la red jerarquica comun.

Asi mismo, se recomienda romper las conexiones entre servidores porque a través de la conexion
entre servidores de versiones 10y 12 durante la actualizacidon pueden transferirse los productos
del repositorio no soportados: los productos antiguos que ya no forman parte del repositorio del
nuevo Servidor Dr.Web ESS, o los nuevos productos ausente en el repositorio del Servidor antiguo.
Asi mismo, es posible recibir un error de actualizacién por causa del producto desconocido en
el repositorio. En la seccion Contenido del repositorio para los productos similares en vez del
nombre del producto se visualizara en nombre del catalogo de ubicacion.

Se puede eliminar una conexion jerarquica de forma siguiente:
En el mend principal del Centro de control abra Conexiones.

En la ventana que se abre con la lista jerarquica de servidores de la red antivirus, seleccione el
servidor principal y haga clic sobre Eliminar, luego confirme esta operacion.

Si'hay otros servidores con los cuales esta configurada la conexidn entre servidores, repita esta
operacion con los mismos.
Si hay servidores subordinados, se recomienda primero crear una lista de los mismos, luego
actualizarlos y recuperar la conexion entre servidores con los mismos segun la documentacion.
Las conexiones jerarquicas deben ser restauradas una vez actualizados todos los servidores de
control Dr.Web.
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Siesnecesario dejar en lared antivirus los servidores de control Dr.Web de versiones anteriores para
conectar los Agentes instalados en SO no soportados por la versién 12, los servidores de control
Dr.Web de versiones 6 y de version 12 deben recibir las actualizaciones de forma independiente.
Para asegurar la transferencia de actualizaciones entre servidores, deben ser actualizados todos
los servidores Dr.Web ESS.

1.1. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite
6 para el SO Windows

jAtencion! Para las versiones 10/11/12 la clave de licencia de servidor Dr.Web ya no se usa.

Si tiene previsto usar los archivos de configuracion del servidor Dr.Web ESS de version 6, tenga
en cuenta que la base de datos incrustada se actualiza, y el archivo de configuracion del servidor
Dr.Web ESS se convierte con los medios del instalador. Estos archivos no pueden ser sustituidos por
las copias guardadas de forma automatica al cambiar desde el servidor Dr.Web ESS de versién 6.

Como el procedimiento de actualizacion es distinta si en la empresa se usan las versiones del
servidor Dr.Web 6.00.0y 6.00.4, antes de actualizar, se recomienda detectar la version actual del
servidor Dr.Web actualmente instalado. Para realizarlo:

1. En la interfaz de administracion del servidor, seleccione la pestana Administracion;

2. Consulte la informacion en la linea superior, frente a la linea Versiéon Dr.Web Enterprise Server
(véase un ejemplo).

Para asegurar la proteccion continua antivirus de la empresa, mas abajo se puede consultar un
procedimiento de actualizacion usando dos servidores, al pasar a los agentes al sequndo servidor
para el periodo de actualizacion.

Inicie en el servidor donde se implementara el nuevo servidor Dr.Web (en adelante — Equipo N2
2) con caracteristicas parecidas o iguales (hardware / sistema operativo / conexiones de red con
permisos de acceso similares) del servidor donde anteriormente estaba implementado el servidor
Dr.Web de versién 6 (en adelante — Equipo N21) la utilidad para trabajar con la base de datos
interna drwidbsh. Para realizarlo, introduzca el siguiente comando en la linea de comandos Cmd:
"C:\Program Files\DrWeb Enterprise Server\bin\drwidbsh.exe" "C:\Program Files\

DrWeb Enterprise Server\var\dbinternal.dbs"

En la ventana de la utilidad drwidbsh iniciada establezca tres comandos siguientes:

Program Files\DrWeb Enterprise Server\bin\drwidbsh.exe" "C:\Program Fil

El comando realiza una comprobacion extra de la base de datos.
2. delete from procerror;

El comando limpia la tabla de errores no requerida para la transferencia posterior a la versién 10
que puede ser de gran volumen.
3. vacuum;



El comando limpia del archivo de la base las secciones no usadas y reduce el tamano de archivo
en la unidad.
El acceso a la base de datos es posible solo en caso de servidor Dr.Web detenido.

Nota. Es obligatorio poner un punto y coma después de cada comando.
La ejecucién de comandos puede llevar de unos minutos a varias horas. El proceso depende
bastante del rendimiento del sistema de archivos, el grado de fragmentacion del mismo y de la
carga del subsistema de la unidad con otras tareas.
Si los comandos se realizan sin errores, salga del programa drwidbsh en Cmd y vaya al paso
siguiente.
Copie al catalogo aleatorio vacio del Equipo Ne 2, desde el servidor donde anteriormente estaba
instalado el CC Dr.Web, los archivos:
C:\ Program Files\ DrWeb Enterprise Server\ etc\drwcsd.pri;
Los archivos de la base de datos del servidor usada, por ejemplo C:\temp\ esbase.es — en caso
de usar la base de datos interna;

enterprise.key y agent.key. Estos archivos de claves de su licencia valida pueden ser exportados
de la interfaz web del servidor de control (seccion Administrador de licencias), copiados de la
carpeta del servidor C:\ Program Files\ Dr\Web Enterprise Server\ etc o guardados de un mensaje
de correo donde los mismos habian sido enviados al registrar el nUmero de serie.

Instale el servidor antivirus Dr.Web en el Equipo N2 2. Durante la instalacién del servidor Dr.Web
de version 6.00.4 ES en el Equipo Ne 2 establezca para el instalador:

El uso de las claves de cifrado existentes (archivo drwcsd.pri);
Las claves de licencia (enterprise.key y agent.key);

La creacion de la nueva base de datos usando DBMS IntDB interno (al seleccionar las acciones
correspondientes en el asistente de instalacion).

Dejetodaslasdemasopcionessin modificarlas, loqueelinstalador ofrece de forma predeterminada.

Una vez instalado, conéctese al Centro de control del nuevo servidor de version Dr.Web 6.00.4

instalado en el Equipo Ne 2 y asegurese de que el mismo funciona de forma ordinaria y actualiza

su repositorio. Para realizarlo:

1. Vaya a la seccion Administracion.

2. En la parte izquierda de la pantalla, en la seccion Configuracién seleccione Estado del
repositorio.

Para una comprobacion sencilla basta con asegurarse de que las fechas de las bases de virus en la

seccion Ultima revision de tiene valor actual (dia actual-mes-ano). Si las fechas son obsoletas,

se recomienda pulsar el botén Comprobar actualizaciones.

Detenga el servidor Dr.Web con un comando del Centro de control o con un comando del menu
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Inicio — Todos los programas — Dr.Web Enterprise Server — Administrar servidor — Detener.

Inicie el archivo drwcsd.exe con la clave importdb para importar el contenido de la base de datos
del archivo esbase.es. Para realizarlo, introduzca el siguiente comando en la linea de comandos
Cmd:

"C:\Program Files\DrWeb Enterprise Server\bin\drwcsd.exe" -home="C:\Program
Files\DrWeb Enterprise Server" -var-root="C:\Program Files\DrWeb Enterprise
Server\var" -verbosity=all importdb "C:\esbase.es"

El acceso a la base de datos es posible solo en caso de servidor Dr.Web detenido.

El catalogo c:\esbase.es se indica como un ejemplo, se recomienda usar la ubicacion donde
anteriormente habian sido copiados los archivos de la base de datos.

En caso de usar otro base de datos, use las utilidades ordinarias de trabajo con su base de datos.

Una vez finalizada la importacion, compruebe la base de datos con el comando Inicio — Todos
los programas — Dr.Web Enterprise Server — Administrar el servidor — Comprobar la base
de datos. Espere una notificacion con el resultado de la comprobacion.

Inicie el servidor Dr.Web ES en el Equipo N2 2 con un comando de Inicio — Todos los programas —
Dr.Web Enterprise Server — Administrar servidor — Inicio, conéctese a su Centro de control.

Asegurese de que en la lista de la red antivirus se visualizan las estaciones de la red en estado
offline. Si este requisito se cumple, detenga el servidor del Centro de Control del servidor o a través
del comando Inicio — Todos los programas — Dr.Web Enterprise Server — Administrar el
servidor — Detener y vaya al siguiente paso de la instruccion.
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Si alguna estacién se visualiza en estado online, cree una solicitud al servicio de soporte.

Cree la copia de seguridad del catalogo C:\Program Files\ DrWeb Enterprise Server en el Equipo
Ne 2 en un sitio seguro.

En el Centro de Control del Equipo N2 2 asegurese de que el repositorio del mismo se actualiza
correctamente (en el estado del repositorio deben visualizarse los anos actuales de actualizacién
de las bases antivirus).

En caso de realizar actualizaciones de la version Dr.Web ES 6.00.0, en la seccién Administracion
abra Servidor Dr.Web y asegurese que la fecha de la versién coincide con la fecha en el repositorio
que fue comprobado en el paso anterior. Si las fechas coinciden, proceda al paso siguiente. Si
se visualiza otra version u otra fecha, haga la copia de pantalla y adjuntela al comentario de la
solicitud creada para el servicio de soporte y no haga nada mas.

Una vez asegurado del funcionamiento correcto del nuevo servidor (véase dos puntos anteriores),
se puede proceder al cambio de los agentes del antiguo servidor Dr.Web ES al nuevo. Es mejor
cambiar los agentes uno por uno o por grupos pequenos. Si durante la actualizacion del agente en
algun equipo surgen problemas, pare el cambio de otros equipos al nuevo servidor y péngase en
contacto con el soporte técnico de Dr.Web.

Para cambiar las estaciones en el Centro de Control del Equipo N2 1, seleccione una estacién o un
grupo de estaciones que desea cambiar al servidor Dr.Web del equipo N2 2. Abra la configuracion
de la red, para lo cual seleccione de forma consecutiva

La seccion Red antivirus,

Un grupo o una estacion de la lista,

En la parte izquierda de la pantalla, Configuracion,
Luego Dr.Web Enterprise Agent para Windows.

En la pestana Red establezca en el campo Servidor la direccién de red del nuevo servidor (del
Equipo Ne 2) y guarde la configuracion.

Nota. Durante la actualizacion del agente, primero se eliminan completamente los componentes
de la antigua version, incluido el moédulo de la interfaz, por lo cual el antivirus no siempre puede
informar sobre la necesidad del primer reinicio. En caso de no haber solicitado el reinicio, el equipo
con el agente actualizado debe ser reiniciado manualmente 2-3 minutos después de desaparecer
el icono del agente de la barra de tareas. No se recomienda aplazar el reinicio, porque una vez
eliminado el agente la estacién permanece sin proteccion.

En caso de usar Dr.Web Enterprise Security Suite 6.00.0, una vez cambiados todos los agentes
al nuevo servidor del Equipo Ne 2 debe ser actualizado el antiguo servidor del Equipo Ne 1, al iniciar
la distribucion de la version 6.00.4 y seqguir las recomendaciones del Asistente de instalacion. En
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caso de errores durante la actualizacién, se recomienda crear una al soporte técnico.
Luego el servidor de la versién 6.00.4 puede ser actualizado hasta la version 12.

Para actualizar el servidor de control en el Equipo N2 1, debe descargarse la versién de 32- o0 64-
bits de la distribucién en la parte del sitio web www.drweb.com

Inicie el archivo de la distribucion. Se abrira una ventana que informa que hay software instalado
de la version anterior y se ofrece la breve descripcion del procedimiento de actualizacion hasta la
nueva version. Para iniciar la configuracién de la actualizacion, haga clic sobre Actualizar.

Deforma predeterminada, comoidioma delinstalador se selecciona elidioma del sistema operativo.
En caso necesario, Vd. puede cambiar el idioma de instalacion en cualquier paso, al seleccionar el
punto correspondiente en la parte derecha superior de la ventana del instalador.

Si en el equipo donde Vd. instala el servidor Dr.Web ya esta instalado el Agente Dr.Web con
autoproteccion activada, se visualizara un mensaje sobre la actividad del componentes de
autoproteccion Dr.Web. Desactive este componente a través de la configuracion del Agente y
haga clic sobre Aceptar para continuar con el procedimiento o sobre Cancelar — para cancelar
la actualizacion del Servidor.

Se abrird una ventana con la informacién sobre el producto y un enlace al texto del acuerdo de
licencia.

Se abrird una ventana con la informacion sobre el producto y un enlace al texto del acuerdo de
licencia. Al consultar los requisitos del acuerdo de licencia, para continuar con la actualizacion
active la casilla Acepto los términos del acuerdo de licencia y haga clic sobre Siguiente.


https://support.drweb-av.es/?lng=es
https://download.drweb.ru/
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En los pasos posteriores, la configuracién del servidor se realiza segun el proceso de instalacion del
servidor Dr.Web a base de archivos de configuracién de la versién anterior.

La actualizacion se realizara de forma automatica usando las copias de seguridad anteriormente
guardados de la informacién requerida.

El instalador detecta de forma automatica el catalogo de instalacion del servidor Dr.Web ESS, la
ubicacion de los archivos de configuracion y de la BD incrustada de la instalacion anterior. En
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caso necesario, Vd. puede cambiar las rutas a archivos encontrados por el instalador de forma
automatica.

En caso de usar una base de datos externa del servidor, durante la actualizacion también seleccione
la opcion Usar la base de datos existente.

Si Vd. tiene previsto usar la BD Oracle PostgreSQL como base de datos externa a través de la
conexion ODBC, al actualizar el servidor en la configuracion del instalador cancele la instalacion
del cliente incrustado para el DBMS correspondiente (en la seccion Soporte de bases de datos).

En caso contrario, no sera posible trabajar con la BD Oracle a través de ODBC por causa del conflicto
de bibliotecas.
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Antes de instalar, compruebe las opciones de la configuracion del servidor, al hacer clic sobre
Avanzada.

Para iniciar la desinstalacion del servidor antivirus de la version anterior e instalar el servidor de la
version 12, haga clic sobre Instalar.
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Nota. Una vez finalizada la actualizacién de los servidores Dr.Web ESS de la red antivirus, debe
volver a establecer la configuracion de cifrado y compresién para los servidores conectados (véase
Guia de administrador, seccion Configurar las conexiones entre los Servidores Dr.Web).

Una vez actualizado el software del servidor Dr.Web, limpie la caché del navegador web usado
para conectarse al Centro de Control.

jAtencion! En la version 12 la extension del Centro de control de seguridad Dr.Web no se usa
mas. La distribucion correspondiente puede ser eliminada de las estaciones cliente.

Una vez actualizado el servidor en el Equipo N2 1 hasta la version 12.0, se recomienda asegurarse
de que el mismo funciona correctamente. Por ejemplo, al comprobar las fechas de las bases de
virus en la seccion correspondiente del Centro de control, igual que antes.

Es importante prestar atencién al cambio de la interfaz de las secciones requeridas en la version 12:



Una vez finalizada la comprobacion, los agentes deben volver a conectarse a la misma. Una vez
finalizado el cambio de agentes, el servidor intermediario de version 6.00.4 puede ser eliminado.
En caso de preguntas o casos de emergencia en cualquier etapa, con el servicio de soporte
técnico de la empresa Doctor Web.

1.2. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite 10/11 para el
SO Windows

Para actualizar Dr.Web Enterprise Security Suite de versiones 10/11 inicie el archivo actual de la
distribucion y, en caso necesario, confirme el inicio del mismo.

El procedimiento de cambio es un poco distinto en caso de cambiar de versiones 10.0y 10.0.1,
10.1, 11 asicomo 12.

El nimero de bits de la distribucion iniciada debe coincidir con el nimero de bits de la version
instalada.

Deforma predeterminada, comoidioma delinstalador se selecciona el idioma del sistema operativo.


https://support.drweb-av.es/?lng=es
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En caso necesario, Vd. puede cambiar el idioma de instalacién en cualquier paso, al seleccionar el
punto correspondiente en la parte derecha superior de la ventana del instalador.

Si el numero de bits de las versiones coincide, se abrird una ventana que informa que hay software
instalado de la version anterior y se ofrece la breve descripcion del procedimiento de actualizacion
hasta la nueva version.

Para iniciar la configuracion de la actualizacion, haga clic sobre Actualizar.

Enlaventana que se abre, debe marcar Acepto los requisitos del Acuerdo de licencia, al haberlo
consultado. Para continuar con la actualizacion, haga clic sobre Siguiente.

Para iniciar la desinstalacion del servidor antivirus de la version anterior e instalar el servidor de la
version 12.0 haga clic sobre Instalar.

En la ventana que se abre, el instalador ofrece guardar los archivos de configuracion de la version
actualizada. Vd. puede establecer un catalogo distinto del usado de forma predeterminada para
la copia de seguridad.

jAtencion! Se recomienda activar la casilla Guardar la copia de seguridad de los datos criticos
del Servidor Dr.Web.



Al actualizar el servidor Dr.Web ESS de versiones 10/11 y de la version 12 con los medios
del instalador, los archivos de configuracion se guardan en un catalogo que se establece en la
configuracion Guardar la copia de seguridad de los datos criticos del Servidor Dr.Web
durante la actualizacion (de forma predeterminada <unidad _instalacion>:\ DrWeb Backup).

Si Vd. no tiene previsto realizar la operacion de la copia de seguridad, desactive la casilla Guardar
la copia de seguridad de los datos criticos del Servidor Dr.Web.

Para continuar con la instalacion, haga clic sobre Eliminar.
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Una vez finalizada la desinstalacién del servidor instalado, los pasos del asistente de instalacion
son los mismos que los pasos de instalacién del producto ordinaria.

En caso de usar una base de datos externa, durante la actualizacion seleccione la opcion Usar la
base de datos existente.

Si Vd. tiene previsto usar la BD Oracle base de datos externa a través de la conexién ODBC, al
instalar (actualizar) el servidor Dr.Web ESS en la configuracion del instalador cancele la instalacion
del cliente incrustado para el DBMS correspondiente (en la seccion Soporte de bases de datos —
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Controlador de la base de datos Oracle). En caso contrario, no sera posible trabajar con la BD
Oracle a través de ODBC por causa del conflicto de bibliotecas.

En caso de usar la base de datos existente Vd. puede establecer las opciones de la base de datos
usada.

Como archivo de configuracion, debe ser indicado el archivo drwcsd.conf.
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jAtencion! Al actualizar el servidor Dr.Web Enterprise Security Suite hasta la nueva versién, no
hace falta marcar Usar el certificado existente e indicar algun certificado en esta ventana.

En el campo Ruta a la base de datos existente debe indicarse la ruta a la copia de seguridad de
la base de datos guardada. Por ejemplo, un archivo con extension *.gz o *.sqlite.

Enla ventana de opciones extra se puede rechazar la instalacion de los componentes no necesarios.

23



35 Dr.WEB®

desde 1992



35 Dr.WEB®

desde 1992



35 Dr.WEB®

desde 1992

2. Actualizacion del servidor instalado Dr.Web Enterprise Security Suite
6/10/11 para el SO de la familia UNIX

Dr.Web Enterprise Security Suite 12 tiene funcionalidad ampliada en comparacion conlas versiones
anteriores, por lo tanto, la configuracién de sus archivos de configuracién es distinta.
Por lo tanto, al actualizar Dr.Web Enterprise Security Suite desde la versiéon 10 y anterior con SO de
la familia UNIX no sera transferida a la version 12.0 la configuracién de los apartados siguientes
del Centro de Control:

configuracion del servidor web (archivo webmin.conf).
La configuracion en estas secciones se restablecera hasta los valores predeterminados. Durante la
actualizacion con los medios del instalador, los archivos de configuraciéon de la version actualizada
se guardan en un catalogo establecido para la copia de sequridad. El listado de archivos guardados
puede consultarse en la documentacion.
La actualizacion de version 6.0.4 a la version 12 se realiza solo manualmente. La actualizacion
automatica de versiones 10/11 ala version 12 del servidor Dr.Web ESS para los tipos de paquetes
iguales a través del instalador por encima de la version instalada es posible no para todos los SO de
la familia UNIX. Por lo tanto, en SO de la familia UNIX donde no se puede realizar la actualizacion
automatica por encima del paquete ya instalado, la actualizacién debe realizarse de forma manual.
Se puede actualizar el servidor de versiones 11.x a la version 12.0 a través del Centro de control. La
descripcion del procedimiento puede consultarse en la Guia de administrador, seccion Actualizar el
servidor Dr.Web y restaurar de la copia de seguridad
Si no es posible actualizar la version 6.0.4 y superior por encima del paquete ya instalado, se
recomienda desinstalar el software de versiones mas antiguas, al guardar la copia de seguridad, e
instalar el software de version 12 a base de la copia de seguridad guardada.
Al eliminar y actualizar de forma automatica el servidor hasta la version 12, los archivos de
configuracion se guardan en el catalogo establecido para la copia de seguridad de forma
predeterminada: /var/tmp/drwcs.
Sidesea usar la configuracion de la version anterior, establézcala manualmente una vez actualizado
el servidor en las secciones correspondientes del Centro de control a base de los datos de las copias
de seguridad de los archivos de configuracion.
jAtencion! Debe realizar todas las acciones de actualizacién en nombre el administrador root.

Antes de actualizar el software Dr.Web Enterprise Security Suite se recomienda realizar la copia de
seguridad de la base de datos.

Para guardar la base de datos:

1. Detenga el servidor antivirus.
para el SO FreeBSD:
# /usr/local/etc/rc.d/drwcsd.sh stop
Para el SO Linux:
# /etc/init.d/drwecsd stop

2. Exporte la base de datos en el archivo:
para el SO FreeBSD:

# /usr/local/etc/rc.d/drwcsd.sh exportdb /var/drwcs/esbase.es

Para el SO Linux:
# /etc/init.d/drwcsd exportdb /var/opt/drwcs/esbase.es
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Para los servidores que usan la base de datos externa se recomienda usar los medios ordinarios
entregados junto con la base de datos.

En caso de usar la BD externa PostgreSQL, se recomienda usar los medios ordinarios PostgreSQL:
# /etc/init.d/drwcsd stop
# pg dump -E UTF-8 -F -t -U postgres -f /root/avdesk backup/current.dump drwcs db
El usuario en cuyo nombre se realiza la conexion a la base de datos (opcion -U), y la ruta a la
carpeta con dumps puede variar dependiendo del sistema operativo.
Asegurese de que la exportacién de la base de datos Dr.Web Enterprise Security Suite finalizo
correctamente. Si no hay copia de seguridad de la BD, no se podra restablecer el software Servidor
Dr.Web ESS en caso de emergencia.
Siposteriormentedeseausaralglnarchivo (exceptolosarchivosque seguardaranautomaticamente
al desinstalar el servidor), cree las copias de seguridad de estos archivos manualmente (por
ejemplo, para plantillas de informes etc).
Al actualizar desde las versiones 10/11 hasta la versién 12.0 (excepto los servidores instalados
para el SO Linux de paquetes *.rpm.run y *.deb.run) es posible la actualizacién automatica de
paquetes. Para realizarlo, inicie la instalacion del paquete correspondiente del Servidor Dr.Web ESS.
Durante la actualizacion, los archivos de configuracion seran convertidos de forma automatica
y ubicados en los directorios requeridos. Asi mismo, se guardaran también algunos archivos de
configuracion en el catalogo para la copia de seguridad.
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Pero la actualizacion desde la version 10 hasta la version 12.0 automatica por encima de la version
instalada no es posible para todos los SO de la familia UNIX.

En este caso, realice las acciones siguientes.

1.
2.

Detenga el servidor antivirus.

Si posteriormente desea usar algun archivo (excepto los que se guardaran de forma automatica
durante la eliminacion del software del servidor) - por ejemplo, las plantillas de informes, cree
sus copias de seguridad manualmente.

. Elimine el software del servidor (véase p. Eliminar el Servidor Dr.Web para SO de la familia

UNIX® en la Guia de instalacion), al aceptar la propuesta de guardar las copias de seguridad
de archivos. Para realizarlo, basta con introducir una ruta para guardar o aceptar la ruta ofrecida
4. Instale el servidor Dr.Web de version 12.0 segun el procedimiento de instalacion ordinario
a base de la copia de seguridad. Todos los archivos de configuracion guardados y la base de
datos incrustada (en caso de usarla) seran convertidos automaticamente para ser usados por el
servidor de la version 12.0.

. En caso de haber guardado algun archivo manualmente, coléquelo en los mismos directorios

que enlaversion anterior del servidor. Paratodos los archivos guardados de la version anterior del
servidor de archivos, es necesario establecer como titular de archivos al usuarios seleccionado
al instalar la nueva version del Servidor Dr.Web ESS(de forma predeterminada — drwecs).

. Detenga el servidor antivirus.
. Configure la actualizacién del repositorio y actualicelo completamente.

Una vez finalizada la actualizacion, debe volver a establecer la configuracién de cifrado y
compresion para los servidores conectados (véase Guia de administrador, seccion Configurar
las conexiones entre los servidores Dr.Web).
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3. Cambio de los Agentes Dr.Web del servidor Dr.Web Enterprise Security Suite 10

Para cambiar los Agentes Dr.Web anteriormente instalados conectados al servidor Dr.Web
Enterprise Security Suite 10.x/11.x al servidor instalado y configurado Dr.Web Enterprise Security
Suite 12, es necesario establecer la configuracién de conexion de las estaciones protegidas.
Dr.Web Enterprise Security Suite permite indicar para los Agentes Dr.Web los servidores antivirus
a los cuales los mismos deben conectarse. Esta posibilidad se usa tanto para asegurar la tolerancia
a fallos de la red antivirus como para la migracién de los Agentes Dr.\Web entre servidores.
Primero, es necesario recibir la clave de cifrado publica del servidor al que se realiza la migracion.
Para recibir la clave, entre en la seccion Administracion — Claves de cifrado, seleccione la clave
publica y expértela.

Luego vaya a la configuracién del servidor Dr.Web Enterprise Security Suite 10y en la pestana Red
de las opciones de configuracion del servidor antivirus establezca las opciones que determinan la
configuracion de interaccion con el servidor — la clave publica (en el campo Clave publica) que
habiamos exportado anteriormente y la direccion del servidor:

Para cambiar el archivo de la clave haga clic sobre ¥y seleccione el archivo de la clave. Para anadir

otra clave publica, haga clic sobre ®# y seleccione el archivo de la clave.

Enelcampo Servidor se establece la direccion del servidor antivirus al que se realizara la migracion.
Puede ser establecida como una direccion del servidor antivirus como varias direcciones de varios
servidores. Para anadir otra direccion del Servidor haga clic sobre ®# e introduzca la direccion
al campo anadido. El formato de las direcciones de red del Servidor puede consultarse en la
documentacion.
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Un ejemplo de la direccion del Servidor:
tcp/10.4.0.18:2193

tcp/10.4.0.19

10.4.0.20

jAtencion! En caso de establecer el valor de la opcion Servidor incorrecta /errénea, los Agentes se
desconectaran del servidor Dr.Web ESS y no podran volver a conectarse al mismo. En este caso, la
direccion del servidor debe establecerse directamente en la estacion.

jAtencion! Para que sea posible cambiar las opciones de conexion en la parte de la estacion de
trabajo, es necesario para el periodo de cambio conceder los permisos Cambio de configuracion
del Agente Dr.Web para la estacion. La administracion de permisos se realiza en la seccién
Permisos del Centro de control.

Una vez establecidas las opciones, espere que aparezcan los Agentes Dr.Web en el listado de
la Red antivirus del servidor al que se realiza la migracion, y desactive el servidor anteriormente
usado.

4. Actualizar los Agentes Dr.Web para las estaciones con SO Windows

La actualizacion de los Agentes entregados con la version Enterprise Security Suite 10/11 se realiza
de forma automatica.

Si los Agentes estan instalados en las estaciones con sistemas operativos no soportados para
instalar los Agentes para Dr.Web Enterprise Security Suite de versién 12.0, no se realizara ninguna
accion de actualizacion. El listado de los sistemas operativos soportados puede consultarse en la
documentacion.

La actualizacion automatica se realiza si al actualizar el servidor han sido guardadas las claves de
cifrado y la configuracion de red del servidor anterior. En caso de actualizacion automatica se
requiere la configuracion manual si al actualizar el servidor han sido establecidas las nuevas claves
de cifrado y la configuracion de red del servidor.

Los Agentes instalados en los SO no soportados no podran recibir las actualizaciones (asi mismo,
las actualizaciones de las bases de virus) del nuevo servidor Dr.Web ESS. Si se necesitan los Agentes
para los SO no soportados, es necesario mantener en la red antivirus los servidores de versiones
anteriores a los cuales estan conectados estos Agentes.

Unavezrealizada la actualizacion automatica, enla estacion se visualiza una notificacion emergente
sobre la necesidad de reiniciar; en el Centro de control en el estado de la estacion se registra la
necesidad de reiniciar una vez actualizado. Para finalizar la actualizacién, reinicie la estacién de
forma local o remota a través del Centro de Control.

En caso de conectar la estacion al Servidor a través del servidor proxy Dr.Web, antes de actualizar el
Agente es necesario actualizar el Servidor proxy hasta la version 12.0 o eliminar el Servidor proxy.

4.1. Actualizacion automatica de los Agentes entregados con Dr.Web Enterprise
Security Suite 6

La actualizacién automatica se realiza si al actualizar el servidor Dr.Web ESS han sido guardadas las
claves de cifrado y la configuraciéon de red del servidor anterior segun el esquema siguiente:

1. Aliniciar la actualizacion, se elimina la antigua version del Agente.

2. El reinicio de la estacion se realiza de manualmente.

3. Seinstala la nueva version del Agente. Para realizarlo, de forma automatica se crea una tarea en
la programacion del servidor Dr.Web ESS.
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4. Una vez finalizada la actualizacion del Agente, la estacion se conecta al servidor de forma
automatica. En la seccion Estado del Centro de Control para la estacion actualizada se visualizara
una notificacion sobre un reinicio requerido. La estacién debe ser reiniciada.

En caso de actualizacion automatica se requiere la configuracion manual si al actualizar el servidor
Dr.Web ESS han sido establecidas las nuevas claves de cifrado y la configuracion de red del servidor
segun el esquema siguiente:

1. Cambie manualmente la configuraciéon de conexién al nuevo servidor y sustituya la clave de
cifrado publica en la estacion,

2. Una vez cambiada la configuracion en la estacion y conectada la estacion al servidor, se iniciara
el proceso de actualizacién del Agente.

3. Aliniciar la actualizacion, se elimina la antigua version del Agente.

4. El reinicio de la estacion se realiza de manualmente.

5. Seinstala la nueva version del Agente. Para realizarlo, de forma automatica se crea una tarea en
la programacion del servidor.

6. Una vez finalizada la actualizacion del Agente, la estacion se conecta al servidor de forma
automatica. En la seccion Estado del Centro de Control para la estacion actualizada se visualizara
una notificacion sobre un reinicio requerido. La estacion debe ser reiniciada.

Durante la actualizacion automatica preste atencion a las peculiaridades siguientes:
Una vez eliminado el Agente, no se visualiza una notificacion sobre la necesidad de reinicio en
la estacion. El administrador mismo debe iniciar el reinicio de la estacion.
En el periodo entre la eliminacién de la antigua version del Agente y la instalacion de la nueva
version las estaciones permaneceran sin proteccion antivirus.
Una vez actualizado el Agente sin reinicio de la estacion la funcionalidad del software antivirus

sera restringido. Asi mismo, no se asegura la proteccion completa antivirus de la estacion. Es
necesario que el usuario reinicie la estacion por demanda del Agente.

Si la instalacion de la nueva version del Agente en caso de actualizacion automatica no ha sido
realizada correctamente, no se realizaran mas intentos de instalacion. En la estacion no se instalara
el software antivirus, y en el Centro de Control esta estacion se visualizard como desactivada. En
este caso, el Agente debe ser instalado sin ayuda. Asi mismo, una vez instalado el nuevo Agente,
sera necesario unir la estacion nueva y antigua en el Centro de Control en la lista jerarquica de la
red antivirus.

5. Actualizacion de los Agentes Dr.Web para las estaciones con SO Android

Dr.Web Enterprise Security Suite de version 12.0 soporta el trabajo solo con Agentes Dr.Web para
Android de version 12.2 y superior.

La actualizacion de los Agentes Dr.Web para Android para el trabajo con Dr.Web Enterprise Security
Suite de version 12.0 debe ser realizada manualmente en dispositivos méviles.

Antes de actualizar el Servidor Dr.Web, actualice los Agentes Dr.Web para Android manualmente
en los dispositivos moéviles hasta la version 12.2 o superior.

Se puede descargar la nueva version del sitio web de la empresa Doctor Web en la direccién:
https://download.drweb.ru/android.

El nuevo Agente se conectara al servidor antivirus de version anterior, y luego se puede actualizar
el Servidor hasta la version 12.0 segun el procedimiento comun.

Si Vd. no puede descargar por separado el paquete de instalacion de la version autbnoma del
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Agente por Internet, una vez actualizado el servidor Dr.Web actualice los Agentes manualmente,
al descargar el paquete de instalacion en el Centro de control en las propiedades de la estacién
o en la pagina de instalacién. Una vez actualizado el servidor Dr.Web, los Agentes Dr.Web
para Android se conectaran automaticamente al servidor actualizado. Después del intento de
actualizacion, en los dispositivos moviles se desactivara la proteccion por causa de un error de la
version incompatible de las bases de virus. Actualice los Agentes de forma manual directamente
en dispositivos moviles.

Sino se puede descargar por separado el paquete de instalacion de la version auténoma del Agente
através de Internet y la aparicion del error en el dispositivo mévil no es deseada antes de actualizar
el servidor, desconecte del mismo los Agentes Dr.\Web para Android. En este caso, los dispositivos
moviles no podran conectarse al nuevo servidor Dr.Web ESS para descargar actualizaciones no
compatibles. Actualice el servidor hasta la version 12.0 segun el procedimiento comun. Descargue
el paquete de instalacion de la nueva version del Agente en el Centro de Control en las propiedades
de la estacion o en la pagina de instalacion. Actualice los Agentes de forma manual directamente
en dispositivos moviles. Conecte los Agentes actualizados al nuevo servidor.

6. Actualizacion de los Agentes Dr.Web para las estaciones con SO Linux y macOS
Los Agentes instalados en las estaciones con SO de familia Linux y macQS se conectaran al servidor
de version 12.0 en caso de cumplir con los requisitos siguientes:

1. Los Agentes deben ser instalados en los equipos que funcionan con SO soportados para instalar
los Agentes para Dr.Web Enterprise Security Suite de version 12.

2. En las estaciones deben estar establecidas las claves de cifrado y la configuracién de red del
servidor actualizado.

Si el software en las estaciones esta obsoleto, descargue el paquete de instalacion de la nueva
version del Agente en el Centro de Control en las propiedades de la estacion o en la pagina de
instalacion. Actualice el software de estaciones manualmente. Si en las estaciones esta instalada la
ultima version del software, no se requieren mas acciones.

7. Informacion adicional

En caso de alguna duda, asi mismo, sobre la actualizacion de Dr.Web Enterprise Security Suite, Vd.
puede solicitar ayuda al

Antes de contactar con el servicio de soporte técnico para pedir ayuda, intente encontrar la
solucion de modos siguientes:

consulte las ultimas versiones de descripciones y guias en la direccion
consulte la seccion de las preguntas mas frecuentes en la direccion

I

consulte los foros de la empresa Doctor Web en la direccion:

Si aun asi no se puede resolver el problema, puede usar uno de los modos siguientes para ponerse
en contacto con el servicio de soporte técnico de la empresa Doctor Web:

rellene la solicitud web en la seccion correspondiente ;
Para crear una solicitud al servicio de soporte técnico de la empresa Doctor Web:
Siga el enlace:

Seleccione la seccion de interés y cree una solicitud (en caso necesario, indique el nimero de
serie y adjunte el archivo con la informacién requerida.
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Luego seleccione la seccion de interés y cree una solicitud (en caso necesario, adjunte el archivo).

A la solicitud al servicio de soporte debe adjuntarse un informe de la utilidad dwsysinfo que
recaba la informacion del registro de funcionamiento de nuestras soluciones y SO (lainformacion

confidencial no se recopila). Enlace a la utilidad:

Para recibir el informe, inicie en el servidor dwsysinfo en nombre del administrador, haga clic
sobre Generar informe y adjunte a la solicitud al servicio de soporte el archivo archivado creado
por la utilidad.

Espere un comentario del servicio de soporte.
llame por teléfono en Moscu: +7 (495) 789-45-86 o por linea gratuita en toda Rusia:

8-800-333-7932.
Puede consultar la informacién sobre las representaciones regionales y oficinas de la empresa

Doctor Web en el sitio web oficial, en la direccion
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