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Dr.Web Office Shield

Программно-аппаратный комплекс, позволяющий уже в своей базовой комплектации обеспечить централизованную комплексную защиту всей локальной сети предприятия с минимальными усилиями и за минимальное время.

Основной функционал и преимущества 

1. Варианты использования

Модульность решения и гибкость системы лицензирования позволяет использовать Dr.Web Office Shield в самых различных конфигурациях локальных сетей предприятий и организаций, реализуя их внутреннюю политику безопасности. В частности, Dr.Web Office Shield может быть использован в качестве:

· сервера демилитаризованной зоны — максимально изолированного от внутренней сети устройства, отвечающего за антивирусную и антиспам-защиту предприятия;

· прокси-сервера (шлюза доступа пользователей внутренней интранет-сети к ресурсам сети Интернет), предназначенного для обеспечения защиты почтового и интернет-трафика от вирусов, разного рода вредоносных объектов и спама. Использование Dr.Web Office Shield в качестве шлюза значительно снижает затраты компаний на организацию безопасного доступа пользователей корпоративной интранет-сети к ресурсам сети Интернет и позволяет существенно экономить интернет-трафик;

· внутреннего сервера локальной сети, обеспечивающего централизованную защиту рабочих станций и файловых серверов Windows.

2. Состав решения 

В состав Dr.Web Office Shield входят:

· Dr.Web Enterprise Suite (централизованная защита рабочих станций и файловых серверов Windows, а также почтовых серверов Unix); 

· Dr.Web для интернет-шлюзов Unix (защита доступа пользователей
 внутренней интранет-сети к ресурсам сети Интернет); 

· Dr.Web Mail Gateway (антивирусная и антиспам-защита почтового трафика);
· Корпоративный межсетевой экран;

· VPN сервер;

· DHCP&DNS сервер;

· Точка доступа Wi-Fi.

3. Решаемые задачи 

· Обеспечение защиты сети компании от вирусов и спама минимальными усилиями без привлечения высокооплачиваемых специалистов

· Значительное сокращение затрат на информационную защиту — снижение стоимости владения (TCO).  

· Максимально быстрое развертывание, простота администрирования и минимальные затраты на обслуживание — уменьшение зависимости предприятий от низкого уровня квалификации ИT-персонала. 

· Оптимизация расходов на интернет-трафик и контроль за деятельностью сотрудников в сети Интернет. 

· Снижение потерь рабочего времени, внеплановых простоев оборудования и персонала за счет уменьшения количества вирусных инцидентов в корпоративной сети. 

· Повышение производительности труда персонала компаний путем снижения количества отвлекающих факторов (например, спама).

4. Преимущества решения Dr.Web Office Shield

· Безопасный доступ к сети Интернет

Dr.Web Office Shield представляет собой полноценный сервер доступа в сеть Интернет. Dr.Web Office Shield имеет функции как антивирусной защиты трафика, так и его анализа, что позволяет не только защитить пользователей от проникновения вирусов, но и обеспечить снижение затрат компании.

· Комплексная централизованная защита всей сети от вирусов и спама

Использование возможностей Dr.Web Office Shield позволяет надежно защитить от проникновения вирусов и спама все рабочие компьютеры и файловые сервера локальной сети. 

· Простота установки и эксплуатации 
Dr.Web Office Shield прост в установке и обслуживании, с его управлением справится специалист любой квалификации. Настройка осуществляется один раз, занимает 30–40 минут и не требует наличия специального оборудования. Высокая стабильность работы, предварительно настроенная конфигурация, функции автоматической диагностики и профилактики сводят к минимуму необходимость контроля администратора над работой Dr.Web Office Shield.

· Удобная система централизованного управления, доступная для администраторов любой квалификации

	Гарантия соблюдения Федерального закона № 152-ФЗ «О персональных данных»

Наличие централизованной комплексной защиты требуется подзаконными актами регуляторов Федерального закона № 152-ФЗ (ФСТЭК России от 5 февраля 2010 г., в частности приказом N 58, г. Москва, «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»).


Преимущества использования централизованного управления 

· Контроль состояния защищаемой сети из любого места через сеть Интернет.  

· Запрет конечным пользователям самостоятельно настраивать параметры антивирусной защиты, снижая ее уровень, или отключать ее.

· Удаленные запуски проверки всей сети или отдельных компьютеров. 

· Минимальное время на контроль состояния антивирусной защиты по всем защищенным узлам сети.

· Единый центр сбора статистики о вирусном здоровье всех узлов сети.

· Возможность оперативно реагировать на возникающие проблемы, что, в свою очередь, снизит риск заражения сети и финансовых потерь компании из-за простоя сотрудников, потери данных, отключения от Интернета, заражения партнеров по бизнесу.
· Экономия сетевого трафика. 

· Отсутствие необходимости унифицировать компьютерный парк предприятия

Широчайший спектр поддерживаемых операционных систем, а также уникальная система обновлений компонентов и вирусных баз Dr.Web Office Shield не требуют от предприятия единообразия платформ защищаемых рабочих станций. Dr.Web Office Shield может использоваться на предприятиях, эксплуатирующих устаревшие ОС Windows.

· Автоматическое восстановление и легкая переносимость

Используя встроенные инструменты резервного копирования, можно создать копию работающего антивирусного сервера, в том числе и по расписанию. Администратор может легко распространить созданную конфигурацию на другие ES-серверы за счет возможности сохранения всех настроек системы в единый архивный файл.

5. Преимущества корпусов Dr.Web Office Shield

· Исключительная надежность

Dr.Web Office Shield создан на аппаратной платформе, предназначенной для использования во встроенных системах высокой степени надежности. Использование пассивного охлаждения позволяет избежать проблем, связанных с выходом вентилятора из строя, расширить список мест установки устройства и значительно сократить затраты на обслуживание системы за счет отказа от ряда обязательных процедур профилактики работы. Отсутствие вентиляторов сводит к минимуму возможность выхода Dr.Web Office Shield из строя в процессе непрерывной длительной эксплуатации.

· Устойчивость к неблагоприятной cреде

Dr.Web Office Shield обладает низким энергопотреблением и тепловыделением, нечувствителен к перепадам температуры и влажности. Испытания показали, что стабильная работа процессора с полной загрузкой обеспечивается даже при температуре окружающей среды 60 °C.

· Компактность

Dr.Web Office Shield выполнен в компактном корпусе, который может быть расположен в самых различных местах — даже там, где обычный компьютер разместить невозможно.

Компактность и нетребовательность к квалификации обслуживающего персонала позволяют использовать Dr.Web Office Shield даже домашним пользователям (например, для организации домовых сетей). 

6. Ключевые функции

Антивирусная и антиспам-защита рабочих станций и файловых серверов Windows

· Комплексная защита компьютеров под управлением Windows от вирусов и спама.

· Централизованная установка антивирусных агентов (с возможностью настройки ПО агентов на сервере до его установки на клиентские машины).

· Упрощенное управление рабочими станциями антивирусной сети за счет использования механизма групп.

· Быстрое и эффективное распространение сервером Dr.Web Enterprise Security Suite обновлений вирусных баз и программных модулей на защищаемые компьютеры.

· Минимизация сетевого трафика локальных сетей, построенных на основе протоколов TCP/IP, IPX, за счет применения специальных алгоритмов сжатия.

· Возможность шифрования данных при обмене между различными компонентами системы.

Антивирусная проверка интернет-трафика в режиме прокси

· Антивирусная проверка FTP- и HTTP-трафика.

· Изоляция зараженных объектов в карантине.

· Выбор типа проверяемых объектов.

· Выбор действия для различных типов файлов.

· Возможность регулировать доступ к определенным веб-ресурсам, производить сортировку по mime-типу и размеру запрашиваемых файлов.

· Возможность оптимизации проверки трафика за счет использования технологии Preview.

· Возможность обработки нескольких запросов в ходе одного соединения.

· Возможность работы как с протоколом IPv4, так и с протоколом следующего поколения IPv6.

· Удобная система отчетности.

· Отражение действий, проведенных антивирусом по защите безопасности сети, в журналах системы.

· Система оповещения пользователя о попытках загрузки вредоносной страницы или об обнаружении вируса.

· Наличие системы защиты от несанкционированного доступа.

· Наличие системы мониторинга и автоматического восстановления работы системы.

· Работа в режиме «прозрачного» прокси.

Антивирусная и антиспам-проверка почтового трафика в режиме прокси

· Детектирование и нейтрализация вирусов и вредоносных кодов различного типа, спама, фишинг-, фарминг-, скамминг- и bounce-сообщений.

· Корректная обработка большинства известных типов архивов, в том числе многотомных и самораскрывающихся (SFX).

· Защита работы собственных модулей от сбоев.

· Отправка уведомлений о результатах проверки как получателям, так и другим лицам.

· Изоляция зараженных объектов и спама в карантине.

· Ведение статистики, учитывающей все аспекты работы системы.

· Активная защита от атак спамеров и хакеров.

· Проверка подлинности IP-адреса.

· Защита от спам-ловушек.

· Защита от malformed-писем.

· Экономия интернет-трафика за счет проведения ряда проверок до полной загрузки сообщения.

· Возможность регулирования доступа к серверам Open Relays.

Контентная фильтрация

· Фильтрация доступа к ресурсам сети Интернет по типу (mime), по размеру файлов, по названию хоста.

· Регулирование доступа к веб-ресурсам различного типа.

Внешний подключаемый карантин

· Использование USB-дисков или флеш-накопителей в качестве внешнего подключаемого карантина — размер карантина ограничен только емкостью подключенных дисков.

· Возможно подключение до двух USB-устройств.

Резервное копирование настроек и пользовательских данных

· Создание резервных копий работающего антивирусного сервера, включая критически важные данные.

Анализ статистики использования ресурсов сети Интернет

· Анализ использования сетевых ресурсов по компьютерам, наиболее посещаемым сайтам и периодам времени.

· Просмотр отчетов в табличном или графическом виде.

Сетевые службы и сервисы

· Межсетевой экран (firewall)

· DNS-сервер

· Прокси-сервер

· Система веб-управления

· Файл-сервер

Поддержка работы в беспроводных сетях

· Наличие Wi-Fi делает из Dr.Web Office Shield точку доступа для офисных компьютеров (прежде всего ноутбуков), что позволяет создать безопасную внутриофисную сеть без сетевых проводов.

7. Сравнение с конкурентами 

	Схожие решения конкурентов

	Trend Micro
	McAfee
	Kaspersky Lab
	Eset
	Symantec
	Panda

	США
	США
	Великобритания
	Словакия
	США
	Испания

	InterScan Messaging Security Appliance
	McAfee Secure Messaging Gateway 3200
	Отсутствует
	ESET NOD32 Firewall
	Symantec Mail Security 8220
	Panda GateDefender Performa 8100


Сравнительная таблица общего функционала 

	Функционал
	Dr.Web
	Trend Micro
	McAfee
	Symantec
	Panda

	Фильтрация почтового трафика на вирусы и спам
	√
	√
	√
	√
	√

	Антивирусная фильтрация Интернет-трафика
	√
	-
	-
	-
	√

	Корпоративный межсетевой экран
	√
	-
	-
	-
	

	Управление антивирусной защитой рабочих станций и серверов Windows
	√
	-
	-
	-
	-

	Наличие точки доступа для мобильных пользователей
	√
	-
	-
	-
	

	Возможность использования в качестве основы для создания новой локальной сети
	√
	-
	-
	-
	-

	Возможность управления защищенными каналами связи
	√
	-
	-
	-
	

	Возможность установки в неприспособленных помещениях
	√
	-
	-
	-
	-

	Максимальное количество пользователей
	250
	Не опубликовано
	1000
	100
	100

	Многопоточность
	√
	
	
	
	


Сравнительная таблица габаритов сравниваемых устройств 

	Dr.Web
	Trend Micro
	McAfee
	Symantec
	Panda

	75х300х173мм
	19‘’ Rack-mountable, 2U height
	19‘’ Rack-mountable, 1U height
	Form factor: Tower Server H:15.59" W:4.5"

D:13.69"


	19‘’ Rack-mountable, 1U height


Преимущества Dr.Web Office Shield по сравнению с традиционными программно-аппаратными решениями

1. Традиционные программно-аппаратные решения защиты сети не позволяют полноценно ее защитить – ведь вредоносные программы могут попадать пользователям не только в письмах или в файлах, скачанных из Интернета. Пользователи могут стать жертвами хакеров или сами занести вредоносные программы на свой компьютер. Dr.Web Оffice Shield позволяет поставить надежную преграду на пути вредоносных программ и спама, установив полноценную защиту всех узлов локальной сети с минимальными усилиями.

2. В силу ряда особенностей традиционные программно-аппаратные решения не предназначены для защиты мобильных пользователей. Наличие точки доступа WiFi позволяет Dr.Web Оffice Shield надежно защищать как обычных, так и мобильных пользователей от проникновения на них вредоносных программ. Более того, возможности Центра Управления позволяют управлять антивирусной защитой мобильных устройств – при наличии соответствующих лицензий
3. Как правило, традиционные программно-аппаратные решения не являются универсальными – они не предназначены для защиты от всего комплекса угроз. Например, они могут защищать либо почтовый трафик, либо интернет-трафик. Кроме того отсутствие в большинстве программно-аппаратных решений корпоративного файервола не позволяет использовать их как точку доступа в сеть интернет. Таким образом предприятие, решившее защитить свою сеть с помощью программно-аппаратных средств, вынуждено покупать несколько устройств (причем зачастую от разных производителей), что усложняет обслуживание системы защиты сети, вызывает рост финансовых затрат, в том числе и на оплату труда высококвалифицированных специалистов. Принятый для Dr.Web Оffice Shield комплексный подход позволяет построить полноценную систему защиты сети по принципу «установил и забыл».

4. Традиционные программно-аппаратные решения предназначены для установки в уже существующую сеть предприятия. Благодаря наличию дополнительных сетевых сервисов Dr.Web Оffice Shield может послужить основой создания новой сети или сети рабочей группы. При этом нетрадиционная компактность устройства позволяет устанавливать его в любом месте офиса, не требуя размещения в специально оборудованном серверном помещении.

5. Антиспам – уникальное преимущество Dr.Web Оffice Shield. В отличие от антиспамов, построенных на использовании алгоритма Байеса (Panda, Kaspersky), Антиспам Dr.Web не требует предварительного обучения перед его использованием, что позволяет ввести в работу Dr.Web Оffice Shield сразу после установки. Дополнительными особенностями системы антиспама Dr.Web Оffice Shield является то, что:

· принятие вердикта спам\не спам не зависит от языка сообщения;

· уникальные технологии распознавания нежелательной почты на основе нескольких тысяч правил позволяют производить обновления не чаще одного раза в сутки и экономить трафик на скачивании громоздких и частых обновлений.
Лицензирование Dr.Web  Office Shield

Новая покупка — лицензия по количеству защищаемых объектов 

1. Лицензия на Dr.Web Office Shield продается только вместе с корпусом устройства. 

2. В составе Dr.Web Office Shield лицензируются следующие программные продукты Dr.Web:

· Центр управления Dr.Web Enterprise Security Suite

· Dr.Web для рабочих станций Windows. Комплексная защита 

· Dr.Web  для файловых серверов Windows

· Dr.Web Mail Gateway 
· Dr.Web для интернет-шлюзов Unix. Антивирус 
3. Существует 15 вариантов лицензий, что позволяет организовать защиту только нужных видов объектов (рабочих станций, файловых серверов, пользователей почты или шлюзов).
4. Возможно приобретение разного количества лицензий для разных видов защищаемых объектов (станций, серверов и т. д.).
5. Выбор количества и состава лицензий влияет на выбор аппаратной части устройства:
	Рекомендуемое количество
	Neo
	Twister

	Минимальное количество з/о
	
	5
	50*

	Максимальное количество з/о
	C защитой рабочих станций
	50
	250

	
	Только защита почты или шлюза
	150
	250


* Возможно использование корпуса с меньшим количеством лицензий (от 5), однако это неоправданно дорого для клиента. 

6. Для корпуса Neo максимально возможное количество защищаемых объектов — 50 ПК / пользователей почты и шлюза или 150 пользователей почты и шлюза. 

7. Для корпуса Twister максимально возможное количество защищаемых объектов — 250 ПК / пользователей почты и шлюза.

8. Если у компании многофилиальная структура, необходимо приобрести столько устройств и лицензий, сколько планируется развернуть независимых антивирусных сетей.
Новая покупка — безлимитная лицензия 

1. Безлимитная лицензия на Dr.Web Office Shield продается только вместе с корпусом устройства.

2. Лицензия является условно безлимитной, так как ее параметры ограничены параметрами аппаратной части устройств. Максимальное количество объектов: 

· для корпуса Neo — 50 ПК / пользователей почты и шлюза и 5 серверов;

· для корпуса Twister — 250 ПК / пользователей почты и шлюза и 25 серверов.

3. На стоимость этой лицензии не распространяются скидки на продление, скидки для образовательных и медицинских учреждений. 

4. Существуют безлимитные лицензии только на 1 год.

5. Продление безлимитной лицензий производится по количеству необходимых клиенту защищаемых объектов.  

6. Дозакупка к безлимитной лицензии не производится. 

Специальные скидки

1. Применяются стандартные скидки на миграцию, для образовательных и медицинских учреждений (кроме безлимитных лицензий). 

2. Эти скидки распространяются только на лицензии и не распространяются на стоимость корпуса. 

Продление и дозакупка 

1. Применяются стандартные скидки на продление лицензий (в коде продукта будет литера B). 

2. Дозакупка (в коде продукта будет литера С) без замены используемого устройства возможна, если: 

· сумма старых и новых лицензий не превышает лимит корпуса;

· сумма старых и новых лицензий превышает лимит корпуса Neo, но не превышает лимит корпуса Twister.

3. При одновременном продлении и дозакупке стоимость ДОЗАКУПАЕМЫХ лицензий рассчитывается исходя из цены диапазона суммарного количества приобретаемых лицензий (продлеваемых + дозакупаемых). Стоимость ПРОДЛЕВАЕМЫХ лицензий рассчитывается исходя из цены диапазона суммарного количества ПРОДЛЕВАЕМЫХ лицензий (в коде продукта будет литера D).
4. При продлении/дозакупке старые ключевые файлы блокируются, взамен выдаются новые.
Поставка Dr.Web  Office Shield

1. Dr.Web Office Shield поставляется в корпусах двух видов — Neo и Twister.  

2. [image: image1.png]


Twister предназначается для компаний, имеющих повышенные требования к производительности сервера, численность компьютеров которых превышает 50, а также для компаний с численностью компьютеров менее 50, но имеющих перспективы роста. 

3. Neo подойдет компаниям малого бизнеса с небольшим объемом трафика.
4. При выборе устройства решающим становится выбор объектов защиты в лицензии и их количество. 

	Что надо защищать? 
	Кол-во объектов 
	Модели корпусов 

	1. РС + файловый сервер Windows
	От 10 до 50
От 50 до 250
	Neo или Twister
Twister

	2. РС, файловый сервер Windows и почту
	От 10 до 50
От 50 до 250
	Neo
Twister

	3. РС, файловый сервер Windows и интернет-трафик
	От 10 до 50
От 50 до 250
	Neo
Twister

	4. РС, файловый сервер Windows, почту и интернет-трафик
	От 10 до 50
От 50 до 250
	Neo
Twister

	5. Почту и интернет-трафик
	От 10 до 150
	Neo
Twister

	6. Только почту
	От 10 до 150
От 50 до 250
	Neo
Twister

	7. Только интернет-трафик
	От 10 до 150
От 50 до 250
	Neo
Twister


5. Комплект поставки включает: 
· Устройство Dr.Web Оffice Shield в фирменной упаковке. 

· Краткую инструкцию по установке и быстрому развертыванию с гарантийным талоном. 

· Лицензионный сертификат Dr.Web. 

Характеристики устройств 

	
	Neo
	Twister

	Формфактор
	50×275×172
	75×300×173

	Рекомендуемое количество пользователей*
	От 10 до 50
	От 50 до 250

	Плата
	Ci945a-4rxx
	Ci945a-4rxx

	Чипсет
	Intel 945
	Intel 945

	Процессор
	Intel Celeron M  1,86 ГГц
	Intel Core 2 Duo

2,6 ГГц

	Память
	1 × DDR2 SODIMM (1 ГБ)
	2 × DDR II SDRAM (2 ГБ)

	Накопитель
	SATA 1 × 2.5"

160 ГБ
	SATA 1 × 3.5"

160 ГБ

	Сеть
	4 × 100 МБ
	4 × 100 МБ

	Беспроводная сеть
	802.11g
	802.11g


* Для защиты рабочих станций. 

Гарантийное обслуживание

1. Гарантийное обслуживание распространятся только на корпус устройства Dr.Web Office Shield. 

2. При продаже устройства партнер «Доктор Веб» обязан заполнить гарантийный талон и указать в нем дату продажи — эта дата является датой начала срока гарантийного обслуживания. 
3. Дата продажи Dr.Web Office Shield должна совпадать с датой товарного чека или товарной накладной на устройство. 
4. Если в гарантийном талоне отсутствует дата продажи, гарантия считается с даты производства устройства. 

5. Дата производства указана на корпусе устройства (первая (год), вторая и третья (месяц) цифры серийного номера). 

6. Вне зависимости от даты продажи дата окончания гарантийного обслуживания не может превышать одного года с даты продажи. 

7. Устройство, подлежащее гарантийному обслуживанию, может заменяться аналогичным.

8. До сдачи устройства на гарантийное обслуживание клиент должен произвести резервное копирование содержимого жесткого диска устройства, включая любые сохраненные данные или программное обеспечение, установленное на жестком диске, на внешние архивные носители, если иное не предусмотрено дополнительным договором между клиентом и партнером.

9. Клиент передает устройство, подлежащее гарантийному обслуживанию, партнеру, осуществившему продажу устройства, а партнер — в компанию «Доктор Веб».

10. При передаче устройства на гарантийное обслуживание клиент обязан предъявить партнеру: 

· гарантийный талон;

· документ, подтверждающий покупку (товарную накладную, товарный чек);

· лист рекламации.

11. При приеме устройства на гарантийное обслуживание партнер заполняет лист рекламаций и отрывной талон от гарантии. Отрывной корешок гарантийного талона остается у покупателя.

12. Лист рекламации вместе с принятым на гарантийное обслуживание устройством отправляются в компанию «Доктор Веб», которая и принимает решение о замене устройства. Принятое решение заносится в лист рекламации, который возвращается партнеру. 

13. Если устройство признано гарантийным, в случае повреждений, описанных в гарантийном талоне, производится бесплатная замена устройства на новое. 
14. После замены устройства покупатель возвращает продавцу корешок гарантийного талона, который тот уничтожает в присутствии покупателя. 

Для дополнительного изучения 

· Краткая инструкция (квик-старт + гарантийный талон)
· Общие положения гарантийного обслуживания
· Лист рекламации
Аргументы в пользу Dr.Web Office Shield 

Использование Dr.Web Office Shield значительно снижает затраты предприятия и повышает надежность бизнес-процессов. 

Cнижение совокупной стоимости владения (TCO) Dr.Web Office Shield

В совокупной стоимости владения любым антивирусом цена его лицензии составляет не более 30%, а все остальные статьи расходов предприятия (70%) отражают процесс владения и управления антивирусным активом. Использование Dr.Web Office Shield поможет снизить TCO в части расходов на управление антивирусным активом. 

	70% расходов TCO на антивирус
	Экономия за счет использования Dr.Web  Office Shield

	Расходы на оборудование серверного помещения


	Dr.Web Office Shield может быть размещен в любом месте — т. е. не требуется увеличения площади арендуемых помещений для организации отдельного серверного помещения, имеющего системы кондиционирования и бесперебойного питания.

	Расходы на внедрение (установку ПО), включая диагностику ошибок и устранение конфликтов совместимости антивируса со сторонним программным обеспечением
	Комплекс поставляется готовым к использованию из коробки. Конфликты несовместимости исключены.

	Расходы на обновление компонентов ПО
	Минимальны, т. к. производятся один раз на сервере.

	Расходы на администрирование ПО
	Минимальны — управление комплексом доступно даже из дома (через браузер).

	Расходы на приобретение инфраструктурных приложений (в том числе серверных ОС) и их обновления
	Отсутствуют

	Расходы на обучение администраторов
	Минимальны — управление доступно специалисту любой квалификации, имеется исчерпывающаяся документация.

	Расходы на покупку серверов и других аппаратных средств, а также на апгрейд имеющегося серверного оборудования (для функционирования антивирусной сети)
	Зависят от стоимости корпуса.

	Расходы на расширение антивирусной сети (на дозакупку ПО)
	Прогнозируемы

	Частые внеплановые простои оборудования и персонала
	Практически отсутствуют при условии использования устройства в качестве шлюза.

	Непредвиденные расходы — могут достигать 30% TCO
	Минимальны — за счет надежного функционирования антивирусной сети.


Экономия на расходах на Интернет и контроль за действиями сотрудников 

1. Всего один час в день использования Интернета в личных целях каждым сотрудником компании составляет 12,5% от всех расходов компании на заработную плату.

2. В отдельные периоды рабочего дня (например, обеденный перерыв) сотрудники компании занимают до 80% пропускной способности канала на задачи, не связанные с работой. 

Использование Dr.Web Office Shield сократит расходы на Интернет:
· Dr.Web Office Shield дает возможность прописывать политики доступа к веб-ресурсам и пресекать попытки посещения сотрудниками нежелательных страниц – например, социальных сетей, интернет-магазинов, игровых сайтов.
· Dr.Web Office Shield позволяет не только эффективно осуществлять фильтрацию контента, но и анализировать сетевой трафик, возникающий при посещении различных ресурсов сети Интернет сотрудниками компании, контролировать расход рабочего времени и ресурсов предприятия сотрудниками. Анализ возможен как по компании в целом, так и по каждому компьютеру локальной сети, что дает возможность оперативно корректировать политику безопасности, принятую на предприятии.
Снижение риска компрометации компании 

· Возможность запрета использования сотрудниками переносных хранилищ информации (флеш-дисков, USB-устройств), сетевых устройств, а также отдельных файлов и каталогов с помощью функций Офисного контроля  (при условии покупки лицензии для защиты станций) обезопасит корпоративные данные и важную информацию от удаления или похищения злоумышленниками.
· «Изобретательность» сотрудников компании зачастую является причиной того, что компьютеры компании становятся частью бот-сетей и сами становятся источником спама, что вредит имиджу компании среди ее партнеров. Иногда бывает, что даже нет необходимости открывать полученное письмо — уже самого факта его получения может быть достаточно для заражения машины и превращения ее в узел бот-сети, за которым следуют внесение компании в черные списки и отключение от сети Интернет за рассылку спама. Использование Dr.Web Office Shield (при условии покупки лицензии для защиты почты) значительно снизит риск компрометации компании путем внесения ее в черные списки и отключения компании от сети Интернет за рассылку спама. 

Повышение производительности труда сотрудников 

1. Один офисный работник в среднем тратит на просмотр и удаление спама от 6 до 11 минут рабочего времени в день. 

2. После этого сотруднику, чье внимание отвлечено от решения текущей бизнес-задачи, необходимо до 15 минут, чтобы заново сконцентрировать внимание.
3. Чем выше служебное положение такого работника, тем больше теряет предприятие на оплате его труда.  
Использование Dr.Web Office Shield сокращает потери рабочего времени:  

· за счет стабильной и безопасной работы корпоративной сети (без вирусов и спама);

· за счет неукоснительного соблюдения политик безопасности на всех защищаемых объектах предприятия — путем частичного ограничения возможности персонала вмешиваться в настройки или полного запрета возможности таких изменений (например, сотрудники не смогут отключить обновления вирусных баз, посещать интернет-сайты в рабочее время в личных целях и т. д.);

·  за счет отсутствия в почте сотрудников спама, на чистку которого может уходить немало времени. При этом эффективность отсева спама достигает 97–99%;

· имеющиеся в Dr.Web Office Shield средства контроля доступа сотрудников к интернет-страницам не позволят им расходовать рабочее время в личных целях;

· благодаря переносу защиты на сервер, которым является Dr.Web Office Shield, производительность компьютеров сотрудников возрастет, и они перестанут жаловаться на «тормоза» и требовать замены старых компьютеров более мощными новыми. 
Сокращение простоев

1. По статистике, простои составляют в среднем два часа в месяц на одного пользователя. Чем выше служебное положение такого пользователя, тем выше стоимость его простоя. 
2. Время простоя тратится на ожидание устранения проблемы или самостоятельные попытки устранить ее, что может привести к непредсказуемым последствиям, вплоть до полной потери данных.
От успеха решения задачи по снижению простоев зависит эффективность функционирования бизнес-процессов целого предприятия.

	Простои при использовании обычного антивируса или в условиях его отсутствия
	Преимущества при использовании Dr.Web Office Shield

	Простои, вызванные действиями вирусов. 
	Практически отсутствуют благодаря стабильной работе антивирусной сети и за счет уменьшения количества вирусных инцидентов.  

	Простои, вызванные огромным количеством спама в почтовом трафике, что может парализовать работу компании, вызвать задержки в доставке почты и даже простои.
	Такие ситуации при использовании Dr.Web Office Shield практически исключены. 



	Простои, вызванные проводимыми вручную апгрейдами и обновлениями ПО на компьютерах сотрудников компании, включая устранение конфликтов совместимости антивируса со сторонним программным обеспечением.

	Производятся автоматически и администрируются централизованно. 



	Простои, вызванные аппаратными апгрейдами 
	Отсутствуют 

	Простои, вызванные неквалифицированными действиями конечных пользователей в отношении антивируса, которые приводят к невозможности выполнения рабочих задач.  
	Исключены полностью (в случае 

отключения возможности изменения 

настроек).


Экономия на покупке серверного ПО

В качестве антивирусного сервера на предприятиях ближе к средним (до 200 ПК) в качестве антивирусного сервера могла бы выступать одна из слабых по характеристикам рабочих станций под управлением Unix-образной системы. Однако в виду острой нехватки квалифицированных администраторов, умеющих работать с Unix-системами, чаще всего на предприятиях в качестве антивирусного сервера используется компьютер с серверным (дорогим) «железом» под управлением Microsoft Windows Server. 

Dr.Web Office Shield основан на открытом ПО, позволяющем расширение и модификацию возможностей. Если пользователь хочет реализовать на основе Dr.Web Office Shield дополнительные сервисы или установить его в сети не так, как это предполагается в документации, — это возможно. 

 Удобство администрирования и экономия времени на администрирование

· Простота администрирования и минимальные затраты на обслуживание обеспечиваются за счет интуитивно понятного веб-интерфейса. 

· Отсутствуют значительные сроки на развертывание защиты, т. к. ввод в эксплуатацию Dr.Web Office Shield состоит всего из нескольких интуитивно понятных и простых шагов, описанных в специальной документации (входит в комплект поставки).

· Возможность «взгляда сверху» на антивирусную сеть предприятия с одного рабочего места, где бы оно ни находилось, и минимальная трудоемкость обслуживания сети, во многом связанная с простотой администрирования, сокращают время обслуживания системы до минимума.
· Вы сможете централизованно управлять всеми компонентами защиты, отслеживать состояние всех защищенных узлов, получать уведомления о вирусных инцидентах и настраивать автоматическую реакцию на них. Для этого достаточно лишь наличия связи между рабочим местом администратора и антивирусным сервером. 
· Управление Dr.Web Office Shield можно производить даже из дома — через интернет-браузер.

· Нагрузка на почтовый сервер значительно снизится (количество спама в почтовом трафике составляет до 98%, и его отсев благоприятно скажется на работе почтового сервера).

· Отсутствие прямого доступа к почтовому серверу из сети Интернет не позволит хакерам воспользоваться уязвимостями (как ранее известными, так и уязвимостями нулевого дня), в том числе за счет специально сформированных писем.

· Вы будете экономить сетевой трафик за счет применяемых в устройстве алгоритмов шифрования и сжатия, что будет влиять на снижение совокупной стоимости владения антивирусом (TCO).
· Dr.Web Office Shield способствует экономии времени системного администратора и высвобождению его для других задач.

Заблуждения. Аргументы против заблуждений 
Наша компания уверена, что защиты рабочих станций достаточно, причем покупка средства антивирусной защиты с централизованным управлением нашей компании не нужна.

Действительно, как правило, компании хотят защитить только рабочие станции и только от вирусов. При этом достаточно часто они покупают не централизованную защиту, а персональные версии. Однако:

· выбор централизованной защиты всех узлов сети снизит нагрузку на локальные станции, они станут меньше «тормозить»;

· защита всех узлов сети устранит предпосылки для распространения вирусов с незащищенных серверов, на защиту которых не ориентированы персональные продукты;

· комплексная защита всех узлов сети обеспечит соответствие защиты Федеральному закону № 152-ФЗ «О персональных данных».  

	Выдержки из Приказа Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от 5 февраля 2010 г. № 58 «Об утверждении Положения о методах и способах защиты информации в информационных системах персональных данных»:

«2.4. При взаимодействии информационных систем с информационно-телекоммуникационными сетями международного информационного обмена (сетями связи общего пользования) наряду с методами и способами, указанными в пункте 2.1 настоящего Положения, основными методами и способами защиты информации от несанкционированного доступа являются:

<…> централизованное управление системой защиты персональных данных информационной системы».


Преимущества централизованной защиты 

· Наличие централизованной комплексной защиты требуется подзаконными актами регуляторов Федерального закона № 152-ФЗ «О персональных данных» (cм. выше).

· Администратор сможет контролировать состояние защищаемой сети из любого места — даже из дома.  

· Конечные пользователи не смогут самостоятельно настраивать параметры антивирусной защиты (например, отключать отдельные компоненты, якобы мешающие их работе), снижая ее уровень, или отключать ее.

· Администратор сможет запускать удаленно проверку всей сети или отдельных компьютеров. 

· Он будет тратить минимальное время на контроль состояния антивирусной защиты по всем защищенным узлам сети.

· У вас будет единый центр сбора статистики о вирусном здоровье всех узлов сети.

· Администратор сможет оперативно реагировать на возникающие проблемы, что, в свою очередь, снизит риск заражения сети и финансовых потерь компании из-за простоя сотрудников, потери данных, отключения от Интернета, заражения партнеров по бизнесу.
· Компания будет экономить сетевой трафик. 
Наша компания считает, что если на рабочей станции стоит антивирус, то на сервере (файловом или почтовом) он не нужен. 

Как правило, компании не понимают 1) разницы между защитой рабочих станций и защитой серверов и 2) почему надо защищать все узлы корпоративной сети. 
Однако следует учитывать следущее:
Почтовые потоки, проходящие через рабочую станцию и сервер, не совпадают. 

· Пользователь (либо программы, на установку которых он согласился, не зная их возможностей) может отправлять и получать письма: 

· напрямую на почтовые серверы сети Интернет (по протоколу SMTP), если в сети открыт 25-й порт;

· на почтовые службы сервисов типа mail.ru/gmail.com — по протоколам pop3/imap4.

· Пользователь (либо программы, на установку которых он согласился, не зная их возможностей) может отправлять письма по закрытым каналам, и сервер не сможет их проверить. 

· Сервер (либо программы, установленные на нем) может создавать почтовые рассылки и самостоятельно уведомлять получателей и отправителей о различных событиях.

Поэтому надо защищать как рабочие станции, так и сам сервер. Использование антивирусной защиты для сервера снизит нагрузку не только на почтовый сервер, но и рабочие станции:

· почта будет отфильтрована один раз на сервере, а не несколько раз на каждой станции;

· значительно уменьшится внутрисетевой трафик;

· отсутствие необходимости фильтрации почты на станциях улучшит их быстродействие.

Наша компания желает приобрести Dr.Web для защиты от вирусов и не желает приобретать лицензию для защиты от спама. 
Однако в случае использования антиспама Dr.Web в составе Dr.Web  Office Shield: 

· Вы сможете экономить на расходах на интернет-трафик благодаря снижению потока спама. 
· Нагрузка на почтовый сервер значительно снизится (количество спама в почтовом трафике составляет до 98%, и его отсев благоприятно скажется на работе почтового сервера) — вас не будет ругать руководство и сотрудники за задержки в доставке почты. 

· Значительно уменьшится внутрисетевой трафик.

· Снижение потока спама улучшит быстродействие станций — вас перестанут донимать жалобами на «тормоза» на ПК. 

Наша компания не готова закупать средства защиты почтового или интернет-трафика и не понимает необходимости это делать при наличии защиты на конечных точках сети. 

Однако в случае использования Dr.Web Office Shield: 
1. Отсутствие прямого доступа к почтовому серверу из сети Интернет не позволит хакерам воспользоваться уязвимостями (как ранее известными, так и уязвимостями нулевого дня), в том числе за счет специально сформированных писем. 

2. Использование Dr.Web Mail Gateway, входящего в состав Dr.Web  Office Shield:  

· существенно повышает общую безопасность сети; 

· значительно улучшает качество фильтрации за счет отсутствия ограничений, накладываемых почтовыми серверами; 

· снижает нагрузку на внутренние почтовые серверы и рабочие станции;

· повышает стабильность работы системы проверки почты в целом.

3. Повышение надежности функционирования всей корпоративной сети (без вирусов и спама в почтовом трафике) укрепит вашу репутацию профессионала в области антивирусной безопасности. 
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