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Quel logiciel Dr.Web choisir? Technologies Dr.Web pour lutter contre
les menaces

Dr.Web Security Dr.Web .
Space Pro Anti-virus Pro Dr.Web Security Dr.Web
Space Pro Anti-virus Pro
Virus v v
Trojan v \/
Keylogger v v
Voleurs de mots de passe v v
Spyware v v
Niveau de protection Protection Protection
compléte standard Rootkits N4 N4
Nombre de composants 6 8 . N4 N4
iskware
Disponible pour
les nouveaux utilisateurs 4 v Virus polymorphes v v
Disponible pour un . )
renouvellement de licence v v MBI v v
0S compatibles 32-bit: 8/7 /Vista/XP SP2 Backdoors v v
(32_ et 64- bitS) 64-bit: 8/7/Vista
Jokers v v
Mac OS X
10.4 et plus
B Dialers v v
GNU/
Linux 2.6.x Utilitaires piratés v v
Protection de deux mobiles
en cadeau v v Spam v
Antivirus + Antirootkit + N4 N4 Phishing v
Antiespion
Farming v
Pare-feu N4 N&
[ L Scamming v
Réseau antivirus N4
v
Antivirus web v Messages bounce
Vol d'informations confi- N4
Antispam N4 dentielles
iminalité |
Contrdle parental v eC%/]genrtcsnm|na ité contre les N4
Nouveau! Dr.Web Cloud N4 Attaques réseau v

* Uniquement pour Windows.
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Avantages des logiciels Dr.Web en DVD Quelles informations trouve-t-on sur le DVD ?

= Lelogiciel Dr.Web en DVD est universel — il est valable pour
un premier achat chez Dr.Web et pour renouveler la licence. »
Protection pour les mobiles en cadeau ! Le fichier clé requ lors I"-_VUEB’a
de I'enregistrement Dr.Web permet de protéger le méme Securty Space
nombre de mobiles. i

= Dr.Web peut étre utilisé sans devoir s'enregistrer — pour
commencer a utiliser Dr.Web, il n'est pas nécessaire d'avoir
une connexion Internet ou de s’enregistrer. Mais la mise a jour
des bases virales et des composants du logiciel n'est possible
qu’aprés I'enregistrement.

= Bonus dans chaque DVD Dr.Web. Un DVD contient un certi-
ficat d'authenticité avec deux ou trois numéros de série. Si vous
enregistrez les deux ou trois numéros de série sur le méme PC
votre bonus sera de

+300 ou + 450 jours — en cas de prolongation de licence.

+150 ou + 300 jours — en cas de premiére utilisation
de I'antivirus Dr.Web.

Les composants

L . ™ fex itz . de protection
Le bonus sera accordé si l'utilisateur a déja utilisé La licence

un logiciel Dr.Web pendant au moins 3 mois et s'il a
entré le numéro de série ou le fichier clé de I'ancienne
licence lors de I'enregistrement. Si la licence n'a pas Bonus
encore expiré au moment de I'enregistrement du (signe +nombre de jours)
nouveau numéro de série, la durée de validité de I'an-
cienne licence sera ajoutée a la durée de validité de la
nouvelle. Toute licence peut étre renouvelée.

Les composants de protection

= Un DVD - plusieurs programmes. Un numéro de série La procédure de
Dr.Web permet d'utiliser plusieurs logiciels Dr.Web, pour savoir Renouvellement
lesquels, veuillez consulter le DVD.

= Extension d'une licence au prix du renouvellement.
Sivous voulez migrer de I'’Antivirus vers Dr.Web Security Space
Pro, vous pouvez bénéficier d'une remise de renouvellement.
Veuillez acheter Dr.Web Security Space Pro et entrer I'ancien
fichier clé ou numéro de série pour I'antivirus Dr.Web pour 3
mois et plus. Vous pourrez bénéficier des nouveaux compo-
sants tout de suite aprés |'enregistrement.

Cadeau

La procedure
d’enregsitrement
Le Support

Les pré-requis systémes
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Que trouve-t-on dans le DVD ?

Pourquoi Dr.Web?

Web Security

Space Pro
Certificats de licence Dr.Web N4 N4
DVD d'installation (boot-disk)* v N4
Brochure «Guide d'installation N4 N4

et d'enregistrement»

* Sur le DVD vous trouverez les fichiers d'installation des logiciels Dr. Web et la
version compleéte de la documentation sur ces logiciels, le logiciel de restauration
d‘urgence du systeme Dr.Web LiveCD.

Dr.Web peut étre installé méme sur un PC infecté

Le DVD contient Dr.Web LiveCD. Si des programmes malveillants
rendent impossible le lancement du PC sous Windows et Unix, le
disque de restauration d’urgence soignera le PC avant I'installation
de Dr.Web en faisant de nouveau fonctionner

le systeme.

= L’Antivirus Dr.Web est développé depuis 1992, il est un des pre-
miers antivirus au monde.

= Doctor Web possede tous les droits sur les technologies Dr.Web,
qui appartiennent a I'auteur de I'antivirus Dr.Web et propriétaire
unique de Doctor Web : Igor Danilov.

= Doctor Web héberge son propre service de veille virale qui collecte
des exemplaires de virus partout dans le monde, ce qui assure une
rapidité de réaction du Laboratoire contre les nouvelles menaces.

= Dr.Web est certifié par le Ministere de la Défense Russe, les certifi-
cats de qualité obtenus du FSB et du FSTEK permettent d'utiliser le
logiciel Dr.Web dans les institutions ayant accés au secret d'Etat.

Avantages technologiques de I'antivirus Dr.Web

Pour un antivirus, il est crucial non seulement de détecter les virus
mais également de neutraliser les menaces et de restaurer, lorsque
C'est possible, les fichiers endommagés afin que les données de
I'utilisateur soient sauvegardées.

Dr.Web : détection et neutralisation efficaces des menaces

= Dr. Web peut fonctionner sur un PC déja infecté, ce qui le différen-
cie des autres antivirus.

= Grace a des technologies uniques de traitement des processus
en mémoire et a ses capacités de neutralisation des infections
actives, Dr.Web peut étre installé et fonctionner sur un ordinateur
déja infecté (sans qu'il ait requ de traitement préalable) méme
depuis un périphérique, par exemple depuis une clé USB, les
menaces actives sont traitées lors de I'installation.

= DrWeb estun leader parmitous ses concurrents dans la détec-
tion et la neutralisation des virus complexes, comme MaosBoot,
Rustock.C, Sector.

= Dr.Web sait détecter et neutraliser les virus existants dans la
mémoire vive et qui ne se présentent pas sous la forme de
fichiers. Les antivirus sachant traiter ce genre de virus ne sont pas
nombreux.

= Dr.Web posséde une immunité forte contre les tentatives des
programmes malveillants de le mettre hors service, assurée par
un composant d'autoprotection unique sur le marché antivirus,
Dr.Web SelfPROtect.

= Une technologie avancée, Origins Tracing™, permet a Dr.Web
de fonctionner efficacement en bloquant les menaces encore
inconnues.

= FLY-CODE est une technologie unique permettant de décompres-
ser les fichiers archivés par des programmes inconnus de Dr.Web.

= Dr.Web estle seul a savoir analyser les archives de tout niveau de
compression et d’'emboitement. Ainsi, méme si I'objet malveillant
est compressé avec différents types de programmes, Dr.Web saura
toujours le détecter et le désinfecter.

/support.drweb.com
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Composants Dr. Web pour protéger votre PC

Détection et neutralisation efficaces des menaces

Scanner : analyse de fagon rapide et efficace la mémoire vive de
I'ordinateur, les composants autorun, les disques durs, les péri-
phériques amovibles, le courrier électronique, tous les fichiers et
dossiers y compris les archives.

DrWeb Scanner is checking computer...

te. - Pause Stop
Starting ime:  17:5429  Scanned objects: 1

Time remaining: < Threats detected: 0

Object: Computer\Motherboard\SYSTEM BIOS

(%) Show additional information

Protection en temps réel

Moniteur de fichiers SplDer Guard® : assure un controle en
temps réel des opérations avec les fichiers se trouvant sur les
disques durs, CD/DVD/Blu-ray, les cartes mémoire.

Une solution résistante aux tentatives des programmes malveillants
de stopper son fonctionnement

Main  Parental Control ~ SpiDer Gate  SpiDer Mail [ sSgct=CH Firewall
« Scanning Scan mode

Actions © Optimal {recommended)

Exclusions © Parancid

Use hewristic analysis (recommended)

fitional tasks

<an running programs and modules

<an install packages

Scan objects on the LAN {not recommended)
Scan removable media

Block autoruns from removable media

Help Save ] [ Cancel

Un courrier sain...

Moniteur de courrier SplDer Mail® : analyse le courrier arrivant via
les protocoles SMTP/POP3 /NNTP/IMAP4 et les connexions SSL.

L'analyse n’influe pas sur le fonctionnement du client messagerie et
n'augmente presque pas le délai de réception.

Main  Parental Control ~ SpiDer Gate  [IS-OREHN SpiDer Guard  Firewal
« Actions -
: Infected messages | -]
Anti-spam
Appiication fter Incurable messages [Move to quarantine (recommendec) -
Suspicious messages [Move to -]
Unchecked messages Ignored (recommended) -
Maiformed messages [Ignored -
Adware [Move to -]
Dislers Move to quarantine (recommended) -]
Jokes (Ignored (recommended) -
Hacktooks (Ignored -]
Riskware (Ignored (recommended) -]
Help [ Save J Cancel

...sans spam et sans messages non sollicités

Antispam : détecte le spam* quelle que soit la langue du message
et assure un minimum de faux positifs. L’Antispam n’a pas besoin
d'étre configuré ou entrainé, il fonctionne automatiquement des la
réception du premier message. Différentes technologies assurent
une détection de haut niveau y compris des messages de phishing,
farming, scamming et bounce.

*I'"Antispam n’est pas disponible pour les utilisateurs de Dr. Web Antivirus Pro.

SpiDer Gate  [EeSVEIM  SpiDer Guard  Firewall

Actions ©) Do not check mal for spam
- Anti-spam @ Check mail for spam
alow Cyrilic text
alow Asian text
Add the follawing prefix to subjects of spam messages
[sPanm]
Note: SpIDer Mai adds the X-Driweb-SpamState’ header to each checked message.

Application filter

Use White and Blacklists to ensure acceptance or blocking of messages from specific addresses.

Black and white lists....

Help Save il Cancel




Composants Dr. Web pour protéger votre PC

Protection du courrier arrivant via Microsoft® Bouclier contre les menaces Internet

Office Outlook Antivirus Web SpIDer Gate™: — analyse la bande passante,
Plugin pour Microsoft® Office Outlook : détecte les virus dans controle toutes les connexions http, filtre les données, bloque

les fichiers joints aux messages électroniques, analyse le courrier automatiquement les pages contaminées, analyse les fichiers
arrivant via SSL, filtre le spam, détecte et neutralise les logiciels dans les archives comme les fichiers échangeant des données avec
malveillants. les serveurs web, protége du phishing et des ressources Internet

dangereuses.
* Ce composant n'est pas disponible dans Dr. Web Antivirus Pro.

* ['Antispam n’est pas disponible pour les utilisateurs de Dr.Web Antivirus Pro.

ental Control ESVMCIGEEEH SpiDer Mail  SplDer Guard ~ Firewall

« Actions Scan mode
Application filter (© Check all HTTP traffic
General ® Check incoming braffic (recommended)

Dr.Web Anti-virus
Dr.Web Anti-virus enabled © Check outgoing traffic
— Blocking parameters.

Block known infection sources

Anti-virus and anti-spam check Bk s
% Infected attachments may present a threat to your information security

Spam messages are unsolicited bulk e-mails
Advanced settings.

m Checked: 0 Clear: 0 Protection des enfants contre le contenu non
Y Infected: 0 Moved to quarantine: 0 sollicité
Suspicious: 0 Deleted: 0
Cured: 0 Skipped: 0 Controle parental Dr.Web+ — blogue les sites selon des mots clé
Not checked: 0 Spam messages: 0 contenus dans les URL et protege les enfants des visites de pages

dangereuses ou choquantes. L'acces a des fichiers, des dossiers et
des périphériques amovibles peut étre restreint, rendant impossible
une utilisation non autorisée, la suppression ou le vol de données.

Book ) [Lcaneel ] [ apply |
Main Parental Control SplDer Gate SplDer Mail SplDer Guard Firewall

Uaeis [C]Block writing to portable data storages (USE flash, floppy, €D/DVD, ZIP drives, etc.)
+ Access Control
[|Block data transfer over network {LAN and the Internet)
[F]Control access to the folowing objects:
Protected object Ask Block Add | v
Deete |
Help [ Save ] Cancel

* Ce composant n'est pas disponible dans Dr.\Web Antivirus Pro.

http://support.drweb.com http://support.



Composants Dr. Web pour protéger votre PC

Nouveau! Protection momentanée grace a Dr.Web

Cloud

= Dans le cadre du Contrdle parental et de I'antivirus web SplDer
Gate, il est désormais possible de faire analyser les URL sur les
serveurs Doctor Web grace au service Dr.Web Cloud.

= Lorsque l'utilisateur ouvre une page web, I'adresse URL est
envoyée sur le serveur Doctor Web. L'analyse est effectuée
indépendamment de I'état des bases virales sur le PC et des
configurations de mises a jour

Notifications
Update
Anti+irus Network
Preventive Protection
+ DrWeb Cloud
Report
Quarantine
Proxy Server
Language
Self-protection

Restore

Help

SplDer Gate  SpiDerMail ~ SpiDer Guard  Firewall

You can connect to Dr.Web doud services. Tt allows to check web sites on Doctor Web servers in
real-time using the nenest information on insecure resources. In turn, data about Dr. Wek
‘operation on your computer will be automatically sent to Doctor Web servers,

The information cbtained from your computer will ot be used for your identification er to contact

@ I want to connect to services (recommended)
(@ L will decide later

Privacy statement by Doctor Web

[ Save J Cancel ]

Protection contre les attaques réseaux

Pare-feu Dr.Web : protége contre un accés non autorisé, prévient
les fuites de données et bloque les connexions suspectes.

« Applications

Parent processes
Interfaces
Advanced

Help

Rule type Description Faih
& Custom (] d Controllr .. ¢
& Custom [ Windows Start-Up Appi... C:Windows\System32ivri
& custom =] for Windo.
& custom ] Drweb Updater C:AProgram Files\DriVebidr.
& custom [ Local Securiy Authorty . C:\Windows\System32usa.
& cusiom ] Unknown system process. SYSTEM
& custom [ Microsoft Software Prot.. C:WWindows\System32isp.
& custom (1 BrWeb Control Service  €:AProgram Filss\Dritebid.

Mewooo) [ B0, ][ comy ] [ oeete
( Save ] ( Cancel

http://support.drweb.co

Réseau Antivirus

Gérez a distance les antivirus Dr.Web installés sur les PC du méme
réseau. L'installation du Centre de gestion Dr.Web n’est pas néces-
saire.

g & o
£
1030208 | LBCE

-
=

MAC
10.3.084

; WIN-ING3AIRLBCE

SplDer Guard: Enabled Antispam: Disabled 1P:192.168.296.190
SplDer Gate: Enabled URL Fiter: Enabled
SpiDer Mait Enabled Local access: Disabled
Frevall; Enabled Sef-protection: Enabled Last Update: 2011-09-13




Les mythes autour de Dr.Web Conseils pour des ventes fructueuses

Dr.Web n’est jamais le meilleur dans les tests Il est plus économique pour un client d'achter Dr.Web Antivirus Pro
antivirus et Dr.Web Security Space et d'enregistrer les produits dans I'ordre
dans lequel ils sont mentionnés. Dasn ce cas, la durée de licence

. . ~ correspondra aux durées indiquées sur chaque DVD plus 100 jours
Dr.Web ne participe pas a ces tests. de bonus. Le client sera habilité a utiliser toutes les fonctionnalités
Comment étre le meilleur si on ne participe pas ? Il n‘existe de D";WQb SQC}J”W Space Pro apres I'enregistrement du second
pas, aujourd’hui, de méthode de test qui permette une com- numéro de série.

paraison impartiale entre des logiciels aussi complexes que les

antivirus. Tous les tests sont adaptés pour un éditeur en parti-

culier. Doctor Web ne souhaite pas profiter de la manipulation La meilleure place pour le meilleur produit

de I'opinion et, dans cette optique, ne permet pas que Dr.Web
participe aux tests antivirus.

C'est la politique de Dr.Web.

= Ledesign élégant des DVD/boites Dr.Web vous permettent de
les mettre en valeur par rapport aux concurrents

= Des DVD/boites placés sur un présentoir les rendent plus
faciles a trouver

La base de données est trés compacte = Mettez en avant Dr.Web Security Space Pro, le produit le plus
cher car cela vous apportera plus de profits.
Le nombre d’entrées dans la base de données = Un espace ol sont présentés uniquement les produits Dr.Web
Dr.Web n’est pas seulement compacte. montrent aux clients que vous recommandez ces produits.

En réalité, c'est la base la plus compacte
de I'industrie.

Ceci représente un grand avantage, souvent présenté comme
un défaut ! Le nombre d'entrées dans la base de données
virales n'a rien a voir avec le nombre de virus que Dr.Web
peut détecter. Une seule entrée peut permettre a Dr.Web de
détecter des centaines de virus similaires.

La différence principale entre la base de données de
Dr.Web et celles d’autres antivirus est qu’avec un moin-
dre nombre d’entrées, elle détecte le méme nombre
(voire plus) de virus et autres programmes malveillants.

Quels sont les avantages de la base Dr.Web, comportant
un petit nombre de définitions virales ?

= Plus d’espace disque
= Une charge moins importante sur la mémoire
= Moins de bande passante pour la mise a jour des bases

= Une rapidité plus élevée pour I'installation des mises a
jour et une interaction plus rapide entre le scanner et la
base de données durant I'analyse

= Ladétection de virus inconnus comme des modifica-
tions de malwares connus

Dr.Web effectue un scan moins rapide que X

Des critéres comme la profondeur du scan ou
le taux de détection sont bien plus importants
que la vitesse de scan.

Scannez le méme disque avec Dr.Web et avec un autre
antivirus et vous verrez que Dr.Web analyse un plus grand
nombre d'objets parce que d'autres antivirus reconnaissent
un beaucoup plus petit nombre de formats de compression de
données que Dr.Web.

//support.drweb.com /support.drweb.com



Bureaux Doctor Web

Doctor Web

125124, Russia, Moscow,
3d street Yamskogo polya 2-12A
Phone: +7 (495) 789-45-87,

+7 (495) 789-45-86 (support)
Fax: +7 (495) 789-45-97
www.drweb.com

Doctor Web — Central Asia

Kazakhstan, 050009, Alma-Ata, Shevchenko street,

165B, office 910

Phone: +7 (727) 323-62-30, +7 (727) 323-62-31,
+7(727) 323-62-32

Support department: support@drweb.kz

www.drweb.kz

Technical support center “"Doctor Web"

01034, Ukraine, Kiev, Kostelnaya 4, office 3
Phone/fax: +380 (44) 238-24-35, 279-77-70
www.drweb.ua

Doctor Web Deutschland GmbH

Rodenbacher Chaussee 6, D-63457 Hanau
Phone: +49 (0) 6039-93954 14

Fax: +49 (0) 6039-93954 15
www.drweb-av.de

Doctor Web France

333b, Avenue de Colmar, 67100 Strasbourg
Phone: +33 (0) 390 40 40 20

Fax: +33(0) 390 40 40 21

www.drweb.fr

Doctor Web Pacific, Inc.

NKF Kawasaki building 2F,

1-2, Higashida-cho, Kawasaki-ku,
Kawasaki-shi,Kanagawa-ken

210-0005, Japan Phone: +81(0)44-201-7711
www.drweb.co.jp

Doctor Web Software Company
(Tianjin), Ltd.

112, North software tower, N2 80, 4th Avenue, TEDA,
Tianjin, China
REMEFHEAT LXK EMA#BOSHFAREAAL12
Tel: +86-022-59823480

Fax: +86-022-59823480

www.drweb.com

http://www.av-desk.com | http://freedrweb.com |
http://drweb-curenet.com | http://mobi.drweb.com

/support.drweb.com



