Doctor Web ist ein fihrender russischer Anbieter hauseigener IT-Sicherheits|o-
sungen. Dr.Web Antivirensoftware wird seit 1992 permanent weiterentwickelt
und weist hervorragende Ergebnisse bei der Erkennung und Beseitigung von
Malware auf.

Das Unternehmen verfligt Uber eine hauseigene Antiviren-Engine, unterhalt

ein Virenlabor, einen globalen Vireniiberwachungsdienst und bietet seinen
Kunden einen kostenlosen technischen Support an. Das Ziel der Mitarbeiter ist
es, Sicherheitslosungen zu entwickeln, die samtlichen modernen Anforderungen
entsprechen.

Zu den Kunden von Doctor Web gehoren Privatanwender aus verschiedenen Re-
gionen der Welt, namhafte russische und international agierende, borsennotierte
GroBunternehmen, Banken und &ffentliche Einrichtungen. Zahlreiche Zertifikate
und Auszeichnungen zeugen von einem hohen Mal3 an Vertrauen in Dr.Web
Antivirensoftware.
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Desinfektion von PC und Servern

Desinfektion fiir Netzwerke, die keine Internetverbindung haben
NetzwerkgroBe

Installation des Dr.Web CureNet! Assistenten

Verbreitung der Desinfektions-Scanner tiber USB-Datentrager
Installation der Dr.Web Scanner fiir Windows

Scanner werden auf allen/benutzerdefinierten Hosts per Fernzu-
griff zentral gestartet

Benutzerdefinierte Virenpriifung auf Fern-Workstations

Unterbrechen oder Abbrechen der Virenpriifung auf ausgewahl-
ten Workstations

Ausschalten des Netzwerkzuganges flir benutzerdefinierte Work-

stations, um die wiederholte Infizierung zu vermeiden

Zentrale Einstellung von Aktionen flir detektierte Malware-
Objekte

Zentrale Erhebung der Statistiken

Automatische Entfernung der Scanner nach der durchgefiihrten
Prifung

Export des Scan-Protokolls
Workstation-Suche

Automatische Suche nach

[ ] IP-Adresse

] IP-Adressenbereich

] Maske

u Netzwerknamen

Prifung

Benutzerdefinierte Scan-Profile

Benutzerdefinierte Aktionen fiir verschiedene Malware-Objekte
(Spyware, Adware, Riskware, kostenpflichtige Dialer, Scherzpro-

gramme)

Benutzerdefinierte Aktionen fiir infizierte und verdachtige Objek-
te: desinfizieren, in die Quarantane verschieben, I16schen

Benutzerdefinierte Aktionsfolge fiir Malware-Objekte, wenn die
gegebene Aktion nicht vorgenommen werden kann

MS Windows 2012 /
8, 8.1 (Professional/
Enterprise) / 2008
SP2 / 7 (Professional /
Enterprise/Ultimate)
/2008 / Vista SP1
(Business /Enterprise/
Ultimate) / 2003 SP1
/ XP Professional SP2
(32 und 64 Bit)

EinschlieBlich IPv6
Unbeschrankt

Beliebiger PC unter
MS Windows XP Pro-
fessional und hoher
auBer Windows®
Server 2003 x64 Edi-
tion und Windows®
XP Professional SP2
x64 Edition

|
Nicht erforderlich

Auswahl von Aktionen fir infizierte Pakete (Archive, Container, ]
E-Mail-Dateien)

Priifung archivierter Dateien mit beliebiger Rekursionstiefe [ ]
Prufung

Schnelles Scannen (Hauptspeicher, Bootsektoren aller Festplatten, &
Autostart-Objekte, Root-Verzeichnis der Boot-Platte, Windows-
Root-Verzeichnis, Windows-Systemverzeichnis, Verzeichnis

.Eigene Dateien”, temporares Systemverzeichnis, temporares
Benutzerverzeichnis)

Vollstandiges Scannen (Priifung aller lokalen Datentrager) ]

Heuristische Analyse ]

Die Nicht-Signatur-Technologie erganzt die signaturbasierte
Erkennung und die Heuristische Analyse

Origins Tracing™

Archive kdnnen vom Scannen ausgenommen werden [ ]

E-Mail-Dateien kdnnen vom Scannen ausgenommen werden u

Schutz gegen Evasionstechniken

Selbstschutz Dr.Web SelfPROtect

Desinfektion

Detektion und Neutralisierung von Viren, die mit unbekannten FLY-CODE
Packpogrammen gepackt wurden

Priifung von Skripts einschlieBlich VB-Script und Java Script u
Priifung von Logical Values u
Priifung von E-Mail-Dateien |
Detektion und Entfernung aktiver und passiver Schadsoftware ]
folgender Spielarten:

[ ] Wiirmer

[ ] Rootkits

] Datei-Viren

| Trojaner

u Dateilose Viren und Stealth-Viren

[ | Plymorphe Viren

[ ] Malware und Makroviren, die MS Office Dateien infizieren

u Skript-Viren

| Spyware

u Adware

[ | Hackertools

u Kostenpflichtige Dialer

M Scherzprogramme

Aktualisierung

On-Demand-Aktualisierung der Dr.Web CureNet! Virendaten- ]
banken und Programm-Module via Internet

GroBe der Virendatenbank Optimierte Anzahl

von Signaturen

GroBe der Updates Gering

Unterstutzte Sprachen

Benutzeroberflache (Deutsch) ]

Benutzerhandbuch (Deutsch) ]
Support

Kostenfreier technischer Support u
Analyse unbekannter Viren u

Ein wichtiger Gradmesser fiir die Effizienz eines Antivirenprogrammes ist nicht
nur seine Fahigkeit, Viren zu erkennen, sondern diese auch zu desinfizieren,
verseuchte Dateien nicht nur zu [oschen, sondern diese auch wiederherzustellen.

Die Funktionsfahigkeit auf einem bereits infi-
zierten PC und eine ausschlieBliche Resistenz
gegenuber Viren zeichnen Dr.Web unter ande-
ren vergleichbaren Antivirenprogrammen aus.

®  Branchenflhrer! Dr.Web verfligt lber die hochste Desinfektionsrate bei
aktiven Infektionen.

®  Branchenflhrer! Dank einzigartigen Scantechnologien und hervorragenden
Desinfektionsraten kann Dr.Web auf einem infizierten PC (ohne Vordesin-
fektion) installiert werden.

Antiviren-Engine

®  Nur Dr.Web kann Archive mit beliebiger Rekursionstiefe vollstandig iber-
priifen, eventuelle Bedrohungen erkennen und diese neutralisieren (selbst
wenn Malware mehrfach mit verschiedenen Packprogrammen gepackt
wurde).

®  Dr.Web Technologien und Algorithmen ermoglichen es, gepackte Objekte
mit geringster Fehlerquote zu detektieren, in einzelne Komponenten zu
trennen und diese auf getarnte Bedrohungen hin zu analysieren. Selbst
wenn Malware mit einer unbekannten Technik gepackt wurde, ist das
Eindringen ins System vollig ausgeschlossen.

m  DrWebist ein Branchenprimus bei der Detektion und Neutralisierung von
komplexen Viren wie MaosBoot, Rustock.C, Sector.

m  Dank einzigartigen Technologien fir die Priifung des Hauptspeichers wer-
den aktive Viren auf der Festplatte blockiert, bevor sie ihre Kopien erstellen.
Das Risiko, dass Malware eine Sicherheitsllicke in einer Anwendung bzw.
im Betriebssystem findet, wird minimiert.

m  Viren, die im Hauptspeicher aktiv und nicht als einzelne Dateien anzutreffen
sind (z.B. Slammer und CodeRed), werden vom Dr.Web Antivirenpro-
gramm detektiert und neutralisiert. Diesen Vorteil erhielt Dr.Web durch
die Implementierung der Komplettiiberpriifung des Systemspeichers. Im
Juli 2001, als die CodeRed-Epidemie ausbrach, konnte das Virus nur von
Dr.Web entdeckt werden. Auch heute kdnnen nur einige wenige Antiviren-
programme derartige Viren richtig desinfizieren.

Anti-Rootkit

®  Der hocheffiziente Dr.Web Shield™ dient als sicherer Schutzschild, welcher
das System gegen unsichtbare Rootkit-Viren abschirmt.

®  Um Rootkits ausfindig zu machen, gewahrt Dr.Web Shield™ dem Dr.Web
Scanner einen privilegierten Zugriff auf Dateien, das Registry und kritische
Systemkomponenten. Auf solche Weise werden Malware-Schutzmechanis-
men blockiert. Im Endeffekt werden alle bekannten Rootkit und Stealth-
Viren detektiert.

Detektion unbekannter Bedrohungen

Das Dr.Web Know-how ermdglicht es, unbekannte Bedrohungen zu entdecken
und zu blockieren. Ihre Daten werden permanent und sicher geschiitzt.

m  FLY-CODE ist eine neue und einzigartige Technologie fiir die universale
Entpackung, die im Dr.Web Suchmodul 5.0 implementiert wurde. Das Tool
ermaoglicht die Entpackung unbekannter Packformate. Das Suchmodul kann
anhand jeweiliger Virensignaturen die Heuristische Analyse der Archive
durchftihren und bei Malware-Fund ,Eventuell Trojan.Packed” in den Na-
men eines entdeckten Objektes hinzufiigen.

m  Eine hohe Erkennungsrate bei unbekannten Viren wird durch die Nicht-
Signatur-Suche Origins Tracing™ erzielt. Dieses Tool hat seine Effizienz
mehrmals wahrend groBer Epidemien, in denen Benutzer anderer Antivi-
renprogramme zu Schaden kamen, erfolgreich bewiesen. Origins Tracing™
erganzt die herkdmmliche Signatursuche sowie die Dr.Web Heuristik und
erhoht dadurch die Detektionsrate bei unbekannter Schadsoftware. Durch
Origins Tracing™ konnte die Anzahl von Signaturen in der Dr.Web Virenda-
tenbank wesentlich verringert werden. Die Fehlerquote der Heuristischen
Analyse konnte ebenfalls minimiert werden.

] Die Dr.Web Heuristik erkennt die meist verbreiteten Bedrohungen, indem
sie diese klassifiziert und nach bestimmten Malware-Merkmalen einstuft.
Selbst wenn eine bestimmte Signatur fehlt, wird der Malware ein Riegel
vorgeschoben.

Selbstschutz
Dr.Web SelfPROtect macht das Antivirenprogramm immun gegen jegliche
Evasionstechniken.

®  Dr.Web SelfPROtect ist im Programm als Treiber implementiert und funktio-
niert auf der niedrigsten Ebene. Das Entladen bzw. Abbrechen des Treibers
ist vor dem Neustart des Systems unmaglich.

m  Dr.Web SelfPROtect schrankt den Malware-Zugriff auf das Netzwerk, Da-
teien und Verzeichnisse, Registry-Zweige und Wechseldatentrager ein und
unterbindet jegliche Evasionstechniken.

®  Im Vergleich zu einigen Konkurrenzprodukten, die den Windows-Kernel
modifizieren (Unterbrliche Gberwachen, Vektortabellen unterschieben,
nicht verifizierte Funktionen verwenden, usw.), ist das Selbstschutz-Modul
Dr.Web SelfPROtect absolut eigenstandig. Solche Modifikationen kdnnen
schwerwiegende Funktionsprobleme des Betriebssystems bewirken und
neue Sicherheitsliicken o6ffnen.

Zentrale Desinfektion von Windows-Worksta-
tions und Servern in lokalen Netzwerken jeder
GroBenordnung per Fernzugriff (auch bei
installierter Antivirensoftware eines anderen
Herstellers)

http://products.drweb-av.de /curenet

http://www.drweb-curenet.com

http://www.drweb-av.de

© Doctor Web, 2015



Keine Viren in lhrem
Netzwerk? Sind Sie
sicher?

Viele Unternehmen, die hohe Anforderungen
an ihre IT-Sicherheit stellen, verwenden Anti-
virenprogramme verschiedener Hersteller, um
Workstations, Server und Gateways in lhrem
Unternehmensnetzwerk zu schutzen.

Wenn Sie an der Effizienz lhrer Antivirensoft-
ware zweifeln, nutzen Sie Dr.Web CureNet!.
Die Installation des Programms sowie die Dein-
stallation der bereits installierten Antivirensoft-
ware ist dabei nicht erforderlich. Sie konnen
alle Rechner im Netzwerk priufen und diese bei
Bedarf desinfizieren.

Produkt

Einsatzzweck

Produktbe-
schreibung

Unterstitzte
Betriebssys-
teme

Was ist “Mein
Dr.Web"?

Lizenzierung

Demoversion

Systemanfor-
derungen

Kaufen

Dr.Web CureNet!

1. Zentrale Prifung und Desinfektion von Workstations und Servern

unter Windows, wenn die Antivirensoftware eines anderen Herstel-

lers versagt.
2. Qualitatstest fiir das Antivirenprogramm eines anderen Herstellers.

MS Windows 2012 / 8, 8.1 (Professional /Enterprise) / 2008 SP2 / 7
(Professional /Enterprise/Ultimate) / 2008 / Vista SP1 (Business/Enter-
prise/Ultimate) / 2003 SP1 / XP Professional SP2 (32 und 64 Bit)

.Mein Dr.Web" ist ein personlicher Bereich, in dem sich innerhalb der
ganzen Lizenzlaufzeit Ihr personlicher Link zum aktuellen Download
befindet. Aus dem personlichen Bereich kann sich der Abonnent mit dem
technischen Support in Verbindung setzen, eine verdachtige Datei zur
Analyse einreichen und weitere Services benutzen.

Das Tool wird nach Anzahl zu schiitzender Workstations (mindestens 5)
fir 1, 2 oder 3 Jahre lizenziert.

Dr.Web CureNet! ist nicht nur die Erste-Hilfe-Losung. Es kann vom
Administrator auch als Diagnosetool eingesetzt werden. Die kostenfreie
Demoversion ermoglicht es, PCs im Netzwerk jederzeit zu priifen und

sicherzustellen, dass die installierte Antivirensoftware Malware detektiert.

Die Funktion der Desinfektion ist in der Demoversion nicht verfiigbar.
Demoversion jetzt anfordern!

Assistent

[ ] Beliebiger PC unter MS Windows 2012 / 8, 8.1 (Professional /
Enterprise) / 2008 SP2 / 7 (Professional /Enterprise/Ultimate) /
2008 / Vista SP1 (Business/Enterprise/Ultimate) / 2003 SP1 /
XP Professional SP2 (32 und 64 Bit)

Hauptspeicher: mindestens 360 MB
HDD: mindestens 200 MB
Verbindung zu allen geschiitzten Workstations via TCP/IP

Internetverbindung: zum Update von Virendatenbanken und
Komponenten von Dr.Web CureNet!

Scanner
u Beliebiger PC unter MS Windows XP Professional und hoher auBer

Windows® Server 2003 x64 Edition und Windows® XP Professio-

nal SP2 x64 Edition
u Hauptspeicher: mindestens 360 MB
u HDD: mindestens 200 MB

Bei Partnern oder im Online-Shop

Einhaltung der sicherheitspolitischen Vorgaben

Fiir Dr.Web CureNet! sind kein Server und keine zusatzliche Software erforder-
lich. Das Netzwerk-Tool stort die Geschéftsabldufe nicht und ist mit der Sicher-
heitspolitik des Servers kompatibel. Die Dr.Web Scanner fiir Windows werden
auf benutzerdefinierten Workstations verbreitet. Nach der Priifung werden alle
Scanner vollstandig entfernt. Dr.Web CureNet! kann auch von einem USB-
Datentrdger aus gestartet werden.

Keine Internetverbindung erforderlich

Dr.Web CureNet! kann auch von USB-Datentragern aus in isolierten Netzwer-
ken gestartet werden. Die Verbreitung der Scanner, die Priifung von Workstations
und die Statistikerhebung hangen nicht von der DSL-Verbindung ab. Die Priifung
kann auch in Netzwerken erfolgen, die keine Internetverbindung haben.

Komplett vertraulich

Der Einsatz von Dr.Web CureNet! erfordert keine besonderen Vorkenntnisse.
Die Oberflache des Dr.Web CureNet! Assistenten fiihrt den Administrator Schritt
fur Schritt und ist intuitiv verstandlich. Der Administrator kann Scanvorgange in
Echtzeit Uberwachen. Nach der Desinfektion wird auf dem PC mit dem Dr.Web
CureNet! Assistenten ein Protokoll tiber die von Dr.Web CureNet! vorgenom-
menen Aktionen gespeichert.

Immer aktuell

Der Link zu threm personlichen Download befindet sich innerhalb der ganzen
Lizenzlaufzeit in Threm personlichen Bereich ,Mein Dr.Web". Unter diesem Link
konnen Sie jederzeit eine aktuelle Version von Dr.Web CureNet! herunterladen.
Sie kdnnen auch das Aktualisierungsmodul starten und frische Updates der
Dr.Web CureNet! Virendatenbank laden.

Laden Sie
Dr.Web
CureNet! aus lhrem
personlichen Bereich
“Mein Dr.Web"

herunter.

Der Download

verfligt tber
aktuelle Updates
der Virendatenbank.
Wenn Sie Dr.Web
CureNet! das nachste
Mal nutzen wollen,
denken Sie bitte
daran, dass Dr.Web
CureNet! und die
Virendatenbank
aktualisiert werden
sollten.

Die Suche nach

Workstations
und das Starten der
Dr.Web Scanner fir
Windows auf definier-
ten Rechnern werden
mit dem Dr.Web
CureNet! Assistenten
per Fernzugriff durch-
geflhrt. Der Assistent
ist eine Windows-
Applikation, die auf
jedem PC mit einer
Netzwerkverbindung
installiert werden
kann. Die Verbindung
zum Rechner wird an-
hand der Rechte eines
aktuellen Benutzers
bzw. der Passwortliste
flir Workstations in
diesem Netzwerk
hergestellt.

Der Assistent

liberprift das
Netzwerk auf verflig-
bare Workstations,
bevor die Virenscan-
ner verbreitet werden.
Sie kdnnen verfligbare
Rechner priifen oder
Workstations und
Server definieren,
die auf Viren gepriift
werden sollen. Die
Rechner werden
nach IP-Adresse,
IP-Adressenbereich,
Maske oder NetBIOS-
Namen ausgewahlt.

Dr.Web CureNet! ist jetzt bereit, Ihr Netzwerk zu
prifen und zu desinfizieren!

Es gibt zwei Scan-
modi: schnelles und
vollstandiges Scannen.
Mit einem der
Scanmodi kann die
erforderliche Scantiefe
definiert werden. In
den meisten Fallen
sind die Default-
Einstellungen eine
optimale Wahl.

Die Reaktion des
Scanners auf verschie-
dene Ereignisse kann
individuell konfiguriert
werden.

Um den Scanprozess
zu beschleunigen,
konnen Sie die
Prifung von Archiven
und E-Mail-Dateien
deaktivieren.
Verdachtige Objekte
werden in die Quaran-
tane verschoben. Die
Quarantane befindet
sich auf dem PC mit
dem installierten
Dr.Web CureNet!
Assistenten.

Um eine wiederhol-
te Infizierung mit
Netzwerk-Wirmern
zu vermeiden, kdnnen
Sie die Netzwerkver-
bindung von Work-
stations ausschalten.
Diese Funktion ist auf
PCs mit dem installier-
ten Assistenten nicht
verfligbar.

Die Scan-Einstellun-
gen konnen in XML-
Profilen gespeichert
werden. Sie konnen
das Default-Profil
benutzen bzw. Ihr
eigenes Profil defi-
nieren.

Nachdem die Priifung
gestartet wurde, kann
der Scanfortschritt in
Echtzeit in der Statis-
tiktabelle des Dr.Web
CureNet! Assistenten
eingesehen werden.

Nach der Priifung wird
ein Report erstellt.



