
Dr.Web Rescue Pack
暗号化ランサムウェアによって
暗号化されたファイルを復号化

以下がDr.Web Rescue Packには含まれて
います。:
 § 復号化ユーティリティ
 §  Dr.Web Security Space ライセンス 

(1台のPC、2 年) 

復号化のリクエストを送信

下記製品のユーザーは、復号化サービスを無償でご利用いただけます。
Dr.Web Security Space、Dr.Web Enterprise Security Suite (包括的保護) ライセンスのオーナー、およ
び”Dr.Web Anti-virus”サービス加入者(対象となるタリフはDr.Web Premium) です。ご利用される際の
条件として、ファイルの暗号化が発生した時点で、そのPC上にDr.Webが既にインストールされており、
データ損失防止機能が有効化されていたことが必要となります。

他社アンチウイルスのユーザーに対しては、本サービスを有料で提供いたします
最初に暗号化されたファイルを解析し、復号化が可能であることを判定した後、支払いに関するURLを
送付します。

重要!
データが暗号化ランサムウェアに破損された場合、Doctor Webテクニカルサポートよりファイル復号
化の可否に関する回答を受けるまでは、感染されたコンピューターを絶対に操作しないでください。

ウイルス関連事件に遭った場合

Doctor Webによる統計
2006年に暗号化ランサムウェ
アが始めて検出され、現時点で
は、その数が数千の亜種にまで
及んでいます。

90%以上の事例を見ると、暗号
化ランサムウェアがユーザー自
身に仕掛けられたことが明らか
となります。

暗号化ランサムウェアによって暗
号化されてしまったファイルを復
号化できる確率はたったの10%未
満です。

詳細

復号化のリクエストを送信

https://products.drweb.co.jp/enterprise_security_suite/?lng=ja
https://www.drweb.com/saas/tariffs/2home/premium?lng=en
http://legal.drweb.co.jp/encoder/
https://antifraud.drweb.co.jp/encryption_trojs


次の事実を知る必要があります。
マルウェアの全亜種を検知できるアンチウイルスは、一切存在しません。
未知なる暗号化ランサムウェアに感染してしまう危険性があります。
暗号化ランサムウェアにファイルが破損されないよう、次の対策を講じてください。
暗号化ランサムウェアにファイルが破損されないよう、次の対策を講じてください。
 § 最新のアンチウイルスを利用してください。
 § アンチウイルスの無効化を控えてください。
 § コンポーネント “予防的保護”がアンチウイルスに搭載されている場合、絶対にそのコンポーネント

を無効にしないでください。
 § Dr.Web Security Spaceライセンスをお持ちの場合、”データ損失防止” 機能を有効化し、その設定

を行うか、バックアップのオプションを用いてください。

上記の対策を施さない場合には、アンチウイルスを利用されていても、感染による被害が発生するリス
クがあります。

Dr.Webデータ損失防止
暗号化ランサムウェアから守るための重要な情報の保護対策として、Dr.Webのコンポーネント
“データ損失防止”をご利用ください。一般のバックアップソフトウェアと違い、Dr.Web では、不正アクセ
スから保護されるファイルコピー用のフォルダを実装しており、仮に暗号化ランサムウェアにユーザー
のファイルが暗号化された場合でも、Doctor Webテクニカルサポートに依頼せずにユーザー自身で
復号化できます。

動画 トレーニングコース

データ損失防止 Protection from encryption ransomware  
for Windows PCs and file servers(英語)

世界各国のユーザーが暗号化ランサムウェアによる被害に直面しています 
Doctor Webのスペシャリストは様々な国々のユーザーを助けた実績があります。

https://support.drweb.ru/video/security_space/?lng=ru
https://st.drweb.com/static/new-www/files/DWCERT-070-6_course_en.doc


Dr.Web Security Space、Dr.Web Enterprise Security Suite (包括的保護) ライセンスのオーナー、およ
び”Dr.Web Anti-virus”サービス加入者(対象となるタリフはDr.Web Premium)は、コンポーネント”デー
タ損失防止”をご利用いただけます。

必要な対策についての知識があれば、暗号化ランサムウェアによる感染を防止することが
できます。
暗号化ランサムウェア対策について、詳しくは弊社の啓蒙プロジェクト”アンチウイルスの世界” (The 
Anti-virus Times ※英語）をご覧ください。

            

“Encrypt everything”カテゴリの全記事(英語)

様々な情報セキュリティ課題に関する記事が毎日リリースされます(平日のみ)。是非、ご覧ください。
啓蒙プロジェクト”アンチウイルスの世界”の全記事(英語)

Dr.Web Rescue Packについての知識をシェアしましょう

ファイル復号化サービスについて、是非、知識を皆様に共有しましょう。

      

https://www.drweb.ru/pravda/issue/?number=9&lng=ru
https://www.drweb.ru/pravda/issue/?number=20&lng=ru
https://www.drweb.ru/pravda/issue/?number=21&lng=ru
https://twitter.com/Doctor_Web
https://www.facebook.com/drwebru
https://products.drweb.co.jp/enterprise_security_suite/?lng=ja
https://www.drweb.com/saas/tariffs/2home/premium?lng=en
https://www.drweb.com/pravda/issues/?rubric=15&lng=en
https://www.drweb.com/pravda/issues/?lng=en


Doctor Webについて

Doctor Webは、ロシアに本社を置く、『Dr.Webアンチウイルスソフトウェア』のデ
ベロッパーです。その製品の開発は1992年に始まりました。Doctor Webは、あら
ゆるビジネスにとって重要かつ不可欠な要素―情報セキュリティ―を提供するロ
シア市場におけるキープレーヤーです。

Doctor  Web社は、独自のマルウェア検出及び修復テクノロジーを保持する、世
界でも数少ないアンチウイルスベンダーの1つであり、業界有数のマルウェア解
析ラボ、グローバルなウイルス監視サービス、及びテクニカルサポートサービス
を有しています。

最新のニーズに応えた最高レベルのアンチウイルスソリューションの作成、およ
び全種類のコンピューター脅威に対する万全な対策に欠かせないテクノロジー
の開発が、弊社が目指す戦略目的であります。

トレーニング（英語）
Dr.Web トレーニングコースのポータル(登録が必要)
IT専門家向けコース | ユーザー向けコース |カタログ・冊子

学習プロジェクト
アンチウイルスの世界” | WebIQmeter | カタログ・冊子

連絡先
株式会社 Doctor Web Pacific
〒105-0003
東京都港区西新橋1-14-10
西新橋スタービル 2F
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https://ru.pinterest.com/drwebru/
https://www.instagram.com/drwebru/
https://www.facebook.com/drwebru
https://twitter.com/Doctor_Web
https://www.youtube.com/user/DrWebAntivirus
https://rutube.ru/video/person/691263/
https://plus.google.com/104223188205343467619
https://www.drweb.ru/web-iq/
https://training.drweb.com/?lng=en
https://company.drweb.co.jp/press/booklets/?lng=ja
https://www.drweb.com/pravda/?lng=en
https://www.drweb.com/web-iq/
https://company.drweb.co.jp/press/booklets/?lng=ja
https://company.drweb.co.jp/contacts/tokyo/
https://goo.gl/maps/eAMGHqj9tiktmvBPA
https://company.drweb.co.jp/press/?lng=ja
https://company.drweb.co.jp/contacts/offices/

