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Фильтрация почты антивирусами Dr.Web

Почта — самый большой источник распространения 
троянцев и спама
Как правило, троянцы попадают на компьютер в результате каких-либо действий пользо-
вателей — на сменных носителях или в почте.

Из обращений пользователей, пострадавших от троянца семейства Encoder, в техническую 
поддержку «Доктор Веб», чьи компьютеры были защищены другим антивирусом (не Dr.Web): 

С почты загрузил файл — архив, после все файлы ворд и эксель а также картинки зашифрованы. 
Было расширение 1TXT.

Файлы зашифрованы в формате 1txt. Открыли из почты сомнительное письмо и началось шиф-
рование.

10/10 примерно в 11 часов пришло письмо в Яндексе, открыла письмо и произошло шифрование.

Сегодня после открытия файла с почты, все файлы формата DOC, XLS превратились в файлы 
формата VAULT.
Добрый день! сотруднику пришло письмо от организации с архивом с пометкой срочно, он от-
крыл, там был файл .js, после этого заразился вирусом VAULT, который зашифровал все файлы. 
Помогите вылечить и расшифровать данные.

Достаточно ли защиты рабочих станций, чтобы не допустить эти заражения? 

Нет. 

День добрый. Пришло письмо по почте с вложением "18.06.18.Gz". Открыли. Оказался вирус. На 
компьютере диск разбит на два логических. На диске "С" многие файлы и папки в синем цвете. 
На диске "D" нет.

Из обращения в техподдержку «Доктор Веб»

Анализ отчета антивируса (файла, который можно найти по адресу %userprofile%\desktop\
drweb.log) показал следующую картину. 

1. Шифровальщик был известен установленному на компьютере антивирусу.
2. Самое интересное заключается в том, как этот троянец запустился:

threat: DPH:Trojan.Encoder.9 ==> 
send user blocked alert

Запуск пользователем, антивирус идентифи-
цирует троянца и выдает уведомление.

threat: DPH:Trojan.Encoder.9 ==> 
send user blocked alert Еще один запуск!

Далее попытки запуска повторялись до тех пор, пока пользователь не решил, что раз антивирус 
мешает, то его лучше отключить.
И это не все причины организовать фильтрацию почты на сервере. 
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Почтовые потоки, проходящие через рабочую станцию и сервер, не совпадают. 

 § Пользователь (либо программы, на установку которых он согласился, не зная их возможно-
стей) может отправлять и получать письма: 

– напрямую на почтовые серверы сети Интернет (по протоколу SMTP), если в сети открыт  
    25-й порт;

– на почтовые службы сервисов типа mail.ru/gmail.com — по протоколам pop3/imap4.

 § Пользователь (либо программы, на установку которых он согласился, не зная их возмож-
ностей) может отправлять письма по закрытым каналам, и сервер не сможет их проверить. 

 § Сервер (либо программы, установленные на нем) может создавать почтовые рассылки и са-
мостоятельно уведомлять получателей и отправителей о различных событиях.

Всё, что входит в компанию и выходит из компании через почту, 
должно проверяться — ДО ПОПАДАНИЯ на компьютеры и устрой-
ства пользователей.

В описанных выше случаях пользователь просто не должен был получить зараженное письмо. 

Только серверный антивирус Dr.Web для почтовых серверов способен: 

 § фильтровать на сервере как внешнюю (входящую и исходящую), так и внутреннюю почту  
на вирусы и спам — как на контролируемом компанией сервере, так и на арендуемом; 

 § фильтровать почту на шлюзе, т. е. изолировав сам сервер от сети Интернет; 

 § проверять хранящиеся на сервере почтовые сообщения на присутствие ранее не обнаружен-
ных угроз; 

 § помещать отфильтрованную почту в карантин и/или архив на случай возникновения претен-
зий по неверной фильтрации;

 § защищать все пути приема и отправки почты между почтовыми серверами филиалов компа-
нии и с внешними почтовыми сервисами (Mail.ru, Gmail и пр.); 

 § восстанавливать сообщения, случайно удаленные сотрудниками из почтовых ящиков, а так-
же проводить расследования, связанные с утечкой информации.

Антивирус для фильтрации почты 
экономит трафик
Наличие вирусов и спама в почтовом трафике приводит к следующим проблемам:

 § снижение производительности почтового сервера, занятого обработкой паразитного трафика;

 § повышение нагрузки на внутреннюю сеть, снижение производительности сетевых ресурсов 
и пропускной способности каналов;

 § выход сервера из строя в результате получения «почтовой бомбы»;

 § простои оборудования.
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Вирусы и спам в почтовом трафике приводят к повышению требований к аппаратной части почтовых 
серверов, а значит, к необходимости апгрейда или покупки новых машин. 

Антивирус для фильтрации почты экономит интернет-трафик за счет возможности ограничения 
по приему различных вложений и возможности анализа писем при их частичном приеме. 

Почту надо фильтровать комплексно 
Использование антивируса без антиспама:

 § позволяет хакерам проводить фишинговые спам-атаки на почтовые серверы компании и по-
чтовые клиенты ее сотрудников; в некоторых случаях факта получения письма достаточно для 
заражения машины  или нарушения ее работоспособности; 

 § приводит к повышению платы за трафик; 

 § приводит к повышению непродуктивной паразитической нагрузки на почтовые серверы;

 § снижает производительность труда всех сотрудников компании, получающих почту и вынуж-
денных заниматься чисткой ящиков от спама. 

Антиспам Dr.Web работает на основе правил и эффективно удаляет 
из почтовых сообщений даже неизвестные антивирусу вредонос-
ные программы.

Антиспам Dr.Web:

 § поставляется в составе единого решения (а не в виде отдельного продукта); 
 § устанавливается на одном сервере с продуктом для фильтрации вирусов. 

Преимущества антиспама Dr.Web

 § Не требует обучения и начинает эффективно работать с момента установки — в отличие  
от антиспамов конкурентов, построенных на использовании алгоритма Байеса.  

 § Вынесение вердикта спам / не спам не зависит от языка сообщения.

 § Позволяет задавать различные действия для разных категорий спама.

 § Использует собственные черные и белые списки, что делает невозможным компрометацию 
компаний через злонамеренное внесение их в списки нежелательных адресов.

 § Допускает малое количество ложных срабатываний.

 § Нуждается в обновлении не чаще одного раза в сутки, а значит, экономит трафик — уникаль-
ные технологии распознавания нежелательной почты на основе нескольких тысяч правил 
избавляют от необходимости скачивать частые и громоздкие обновления.
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Продукты Dr.Web для фильтрации почты 

Dr.Web Mail Security Suite

Unix:
 § Sendmail
 § Postfix
 § Exim
 § QMail
 § Communigate Pro
 § Courier
 § ZMailer

MS
Exchange

IBM
Lotus
Domino

Kerio

(Windows,
Linux, 
macOS) 

Возможности управления:

 § Управление через веб-интерфейс.

 § Управление через консоль Dr.Web Enterprise Suite. Интеграция в систему Dr.Web Enterprise 
Suite позволяет обеспечить управление системой антивирусной защиты «из одной точки» 
с максимальным удобством для системного администратора. 

 § Управление через утилиты командной строки.

ОДИН КЛЮЧ для любых продуктов Dr.Web Mail Security Suite. 

Лицензирование 

По количеству адресов Посерверная лицензия
(до 3000 адресов) 

Безлимитная лицензия для любого 
количества серверов

Виды лицензий

 § Антивирус
 § Антивирус + Антиспам 
 § Антивирус + Антиспам + SMTP Proxy 
 § Антивирус + SMTP Proxy 
 § Антиспам  + SMTP Proxy 

! Максимальное качество фильтрации достигается при использовании почтового шлюза 
Dr.Web SMTP proxy — фильтра, обрабатывающего сообщения до их попадания на почтовый 
сервер. 
Не нужно получать никакого вредоносного письма, если у вас сервер выставлен в Интернет, — 
атакующий сам вас найдет (например, перебором адресов). 
Использование Dr.Web SMTP proxy:
 §  существенно повышает общую безопасность сети;
 § значительно улучшает качество фильтрации за счет отсутствия ограничений, накладывае-

мых почтовыми серверами; 
 § снижает нагрузку на внутренние почтовые серверы и рабочие станции;
 § повышает стабильность работы системы проверки почты в целом. 

Использование демилитаризованной зоны и средств проверки почтового трафика на уровне 
SMTP-шлюза повышает уровень защиты.
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Почтовый сервер тоже должен быть защищен 
Почтовый сервер — это просто сервис, размещающийся на обычном файловом сервере. 
Поэтому кроме защиты почтового сервиса необходимо использовать и защиту самого 
сервера и каналов коммуникаций с ним.

 § Почтовый сервер может быть заражен как изнутри, так и снаружи.

 § Только защита самого сервера и каналов коммуникаций с ним (как внутренних, так и внешних) 
сможет защитить его от превращения в источник распространения инфекций при проникнове-
нии в сеть неизвестного вируса.

 § Защита нужна любому серверу — как расположенному внутри помещений компании, так 
и арендуемому внешнему серверу.

Технические последствия заражения 
сервера

Коммерческие последствия заражения 
сервера

 § Снижение производительности сервера 
или его полная неработоспособность (про-
стои). 
 § Повышение нагрузки на внутреннюю 

сеть, снижение производительности сете-
вых ресурсов и пропускной способности 
каналов.
 § Отказ в обслуживании — отключение 

предприятия от сети Интернет или внесе-
ние в черные списки за рассылку спама в 
случае попадания в бот-сеть. 
 § Увеличение затрат на ИT-инфраструктуру 

(оплата паразитного трафика / уве-
личение количества серверов / за-
траты на хранение почты, в том числе  
и спама).

 § Нарушение бесперебойности бизнес-про-
цессов: 
– задержки в выполнении сотрудниками долж-
ностных обязанностей; 
– задержки в выполнении обязательств компа-
нии перед клиентами;
– блокирование получения почты партнерами 
за счет внесения компании в черные списки;
 § ухудшение репутации в глазах потребите-

лей и партнеров;
 § мнение о компании как о технологически от-

сталой;
 § уход клиентов — отказ от услуг компании.  

Антивирус для защиты сервера экономит трафик

 § Почта будет отфильтрована один раз на сервере, а не несколько раз на каждой станции — это 
улучшит их быстродействие, и сотрудники станут значительно реже жаловаться на «тормоза» 
на рабочих ПК.

 § Существенно уменьшится внутрисетевой трафик за счет применяемых в продуктах Dr.Web ал-
горитмов шифрования и сжатия — этого функционала нет в продуктах для защиты рабочих 
станций ни у одного производителя.

 §  Благодаря использованию антиспама в Dr.Web Mail Security Suite непродуктивная паразитная 
нагрузка на почтовый сервер снизится (количество спама в почтовом трафике составляет до 
98%, и его отсев благоприятно скажется на работе почтового сервера). Задержки в доставке 
почты и потерянные письма станут редким явлением!
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Правильное решение: Dr.Web Server Security Suite + 
Dr.Web Mail Security Suite
 § Имеющиеся в составе Dr.Web Server Security Suite для Windows технологии превентивной за-

щиты защитят даже от еще не известных угроз и эксплойтов, попыток коммуникаций удаленно 
управляемых вредоносных объектов с сервером злоумышленников (для управления ботнета-
ми и шпионажа). Без зависимости от вирусных баз и частоты их обновлений. 

 § Не имеющий аналогов на рынке модуль самозащиты Dr.Web SelfPROtect не позволит вывести 
антивирус Dr.Web из строя и получить контроль над сервером — фильтрация почты не будет 
остановлена, а резервная копия сервера будет защищена от попыток шифрования или ванда-
лизма. 

 § Запуск до окончания загрузки ОС! Работа на минимально возможном уровне операци-
онной системы!

Скидка 20% при покупке двух продуктов

Dr.Web защищает по закону
 § Dr.Web Mail Security Suite обладает сертификатами соответствия ФСТЭК России и ФСБ России и 

позволяет выполнять требования Федерального закона № 152-ФЗ «О персональных данных» в 
части фильтрации почтового трафика. 

 § Сертифицированные продукты Dr.Web могут использоваться в организациях, требующих по-
вышенного уровня безопасности, в том числе в составе подсистемы антивирусной защиты в 
информационных системах персональных данных (ИСПДн) класса K1. 

 § Возможность архивации всех почтовых сообщений позволяет также применять Dr.Web Mail 
Security Suite в составе информационных систем кредитных учреждений.

Внимание! Продукты Dr.Web, сертифицированные ФСБ России, поставляются напрямую ФСБ.
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О компании «Доктор Веб» 
«Доктор Веб» — российский производитель антивирусных средств защиты информации под мар-
кой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года. Все права на технологии Dr.Web при-
надлежат компании «Доктор Веб». «Доктор Веб» — один из немногих антивирусных вендоров в 
мире, владеющих собственными уникальными технологиями детектирования и лечения вредонос-
ных программ, имеет свою антивирусную лабораторию, глобальную службу вирусного монито-
ринга и службу технической поддержки, которые расположены в России.

Компания «Доктор Веб» — ключевой игрок на российском рынке программных средств обеспече-
ния базовой потребности бизнеса — безопасности информации. Свой выбор в пользу продуктов 
Dr.Web сделали Государственная Дума Федерального Собрания РФ, ЦИК России, Минобороны 
России, Верховный Суд РФ, Совет Федерации Федерального Собрания РФ, Центральный банк Рос-
сийской Федерации, многие другие государственные учреждения и крупнейшие компании.
Вот только некоторые клиенты Dr.Web: https://customers.drweb.com. 
Dr.Web внесен в «Единый реестр российских программ для электронных вычислительных машин 
и баз данных» Министерства связи и массовых коммуникаций РФ.
Использование отечественного антивирусного ПО Dr.Web обеспечивает нашим клиентам защиту 
от рисков, связанных с изменением международной обстановки, таких как отказ в использовании, 
продлении, поставке или получении обновлений, а также от угроз, созданных для целенаправлен-
ных атак на предприятия и граждан России.

Со знаком качества 
 § «Доктор Веб» имеет сертификаты, позволяющие использовать ПО Dr.Web в организациях 

с повышенными требованиями к уровню безопасности.
 § Dr.Web сертифицирован на отсутствие недекларированных возможностей – по 2 уровню 

контроля, на соответствие требованиям документа «Требования к средствам антивирусной 
защиты», утв. приказом ФСТЭК России № 28 от 20.03.2012 г., на соответствие требованиям 
ФСБ России к антивирусным средствам. 

 § Продукты Dr.Web применяются для защиты информации, содержащейся в различных ин-
формационных системах, в том числе информации ограниченного доступа (государствен-
ная тайна, персональные данные и т. д.).

 § Его использование позволяет обеспечить надлежащее выполнение требований норм зако-
нодательства РФ о применении мер для защиты:
– информации с ограниченным доступом (государственная тайна, персональные данные и т. д.);
– отдельных категорий граждан от информации, причиняющей вред.

Сертификаты 
ФСТЭК России 

Сертификаты
МО России 

Сертификаты 
ФСБ России 

Все сертификаты 
и товарные знаки

Государственные сертификаты и награды, а также география пользователей Dr.Web свидетель-
ствуют о высоком качестве продуктов, созданных талантливыми российскими программистами.

                  © ООО «Доктор Веб», 
     2003–2018

125040, Россия, Москва, 3-я улица Ямского поля, вл. 2, корп. 12а 
Тел.: +7 495 789–45–87 (многоканальный) 
Факс: +7 495 789–45–97

www.антивирус.рф | www.drweb.ru

https://products.drweb.ru/technologies/
https://reestr.minsvyaz.ru/reestr/?sort_by=date&sort=asc&sort_by=date&sort=asc&name=Dr.Web&owner_status=&PAGEN_1=2&owner_name=&name=Dr.Web&owner_status=&owner_name=&set_filter=Y
https://company.drweb.ru/licenses_and_certificates/fstek/?lng=ru
https://company.drweb.ru/licenses_and_certificates/ministry_defense
https://company.drweb.com/licenses_and_certificates/fsb/
http://company.drweb.ru/licenses_and_certificates/?lng=ru

