
Dr.Web Desktop Security Suite  
для Windows, macOS, Linux

https://антивирус.рф
https://www.drweb.ru

Защита рабочих станций, клиентов 
встроенных систем, клиентов 
терминальных и виртуальных 
серверов

 � Сертифицирован ФСТЭК России 
 � В Реестре отечественного ПО
 � Обеспечивает выполнение требований 

норм регуляторов в части антивирусной 
защиты ИСПДн до 1 уровня 
защищенности включительно, ГИС до 
1 класса защищенности включительно, 
систем обработки сведений, содержащих 
гостайну, объектов КИИ вплоть до высшей 
категории.



Согласно действующему законодательству, государственные органы, а также компании и органи-
зации, защищающие:

 � данные в системах, в которых обрабатываются сведения, составляющие государственную тайну, 
 � персональные и конфиденциальные данные, 
 � критически важную инфраструктуру, — обязаны использовать сертифицированные антивирусные решения.

Dr.Web имеет сертификаты ФСТЭК России, Минобороны России, ФСБ России и др.

Продукты Dr.Web сертифицированы ФСТЭК России на соответствие документов:

 � «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защи-
ты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020), 
по 2 уровню доверия.

 � «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012), «Профиль защиты средств антиви-
русной защиты типа «А» второго класса защиты» ИТ.САВЗ.А2.ПЗ (ФСТЭК России, 2012), «Профиль защиты 
средств антивирусной защиты типа «Б» второго класса защиты» ИТ.САВЗ.Б2.ПЗ (ФСТЭК России, 2012), «Про-
филь защиты средств антивирусной защиты типа «В» второго класса защиты» ИТ.САВЗ.В2.ПЗ (ФСТЭК России, 
2012), «Профиль защиты средств антивирусной защиты типа «Г» второго класса защиты» ИТ.САВЗ.Г2.ПЗ 
(ФСТЭК России, 2012). 

Продукты Dr.Web сертифицированы Минобороны России на соответствие документов:

 �  Требованиям приказа Министра обороны Российской Федерации 1996 года № 058;

 � «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012), «Профиль защиты средств антиви-
русной защиты типа «А» второго класса защиты» ИТ.САВЗ.А2.ПЗ (ФСТЭК России, 2012), «Профиль защиты 
средств антивирусной защиты типа «Б» второго класса защиты» ИТ.САВЗ.Б2.ПЗ (ФСТЭК России, 2012), «Про-
филь защиты средств антивирусной защиты типа «В» второго класса защиты» ИТ.САВЗ.В2.ПЗ (ФСТЭК России, 
2012), «Профиль защиты средств антивирусной защиты типа «Г» второго класса защиты» ИТ.САВЗ.Г2.ПЗ 
(ФСТЭК России, 2012). 

Продукты Dr.Web сертифицированы ФСБ России на соответствие документа:
 � «Требования к программным антивирусным средствам, используемым в средствах вычислительной техники, экс-

плуатируемых в органах федеральной службы безопасности».
Все лицензии и сертификаты

Реализация корпоративных политик безопасности с использованием Dr.Web Desktop Security 
Suite позволяет компаниям в полной мере выполнить требования регуляторов и реализовать:
 � изоляцию требующих особого подхода к антивирусной защите компьютеров в отдельную подсеть;
 � исключение попадания вредоносных файлов на защищаемые компьютеры;
 � доступ сотрудников компании исключительно к ресурсам сети Интернет и ресурсам локальной сети, необходи-

мым для работы.

Использование Dr.Web Desktop Security Suite дает возможность:
 � защитить современные операционные системы, создаваемые в рамках импортозамещения;
 � сократить суммарную стоимость закупки при одновременной закупке всех необходимых лицензий для всех 

защищаемых объектов под управлением разных ОС (Windows, macOS, Linux);
 � обеспечить производительную работу компьютеров сети в условиях максимальной защищенности;
 � предотвратить попадание вредоносных файлов путем фильтрации почтового и интернет-трафика до их по-

падания на защищаемые компьютеры;
 � блокировать возможность использования сменных носителей — основного источника заражений в локальной 

сети.

Enterprise Security Suite

https://company.drweb.ru/licenses_and_certificates/


Dr.Web Enterprise Security Suite успешно противостоит самым актуальным угрозам, в том числе противодейству-
ющим обнаружению антивирусными средствами и еще не известным системам защиты. Благодаря возможности 
ограничения прав пользователя, наличию средств контроля за попытками изменения системных областей, систе-
мам самозащиты и лечения активных заражений Dr.Web Desktop Security Suite исключает возможность выведе-
ния системы информационной безопасности из строя и перехвата злоумышленниками управления компьютера-
ми и локальной сетью в целом.

Продукты Dr.Web Desktop Security Suite

Dr.Web для Windows 
Комплексная защита  
(с криптографом или без)
 Подробнее 

Dr.Web для macOS

Подробнее

Dr.Web для Linux

Подробнее

Централизованное управление защитой  
любых объектов Опыт крупных проектов

Dr.Web Desktop Security Suite может применяться для 
защиты рабочих станций, функционирующих как в со-
ставе централизованной системы управления, так и вне 
ее. Центр управления одинаково надежно работает в 
сетях любого размера и сложности — от простых, состо-
ящих из нескольких компьютеров, до распределенных 
интранет-сетей, насчитывающих десятки тысяч узлов. 
Также Центр управления обеспечивает централизован-
ное администрирование защиты файловых серверов и 
серверов приложений (включая терминальные серве-
ры), почтовых серверов, интернет-шлюзов и мобиль-
ных устройств.

Среди клиентов компании «Доктор Веб» — крупные 
компании с мировым именем, российские и между-
народные банки, государственные организации, в том 
числе многофилиальные, сети которых насчитывают 
десятки тысяч компьютеров. Продуктам и решениям 
Dr.Web доверяют высшие органы государственной 
власти России, компании топливно-энергетического 
сектора, предприятия с мультиаффилиатной структу-
рой. На базе корпоративного решения Dr.Web разрабо-
таны и действуют: 
 � Антивирус Dr.Web для ГАС «Выборы» — все 

выборы в новейшей истории России проходят под 
защитой Dr.Web 

 � Dr.Web AV-Desk — миллионы инсталляций через 
провайдеров по всей России и за рубежом.

Лицензирование Dr.Web Desktop Security Suite

Виды лицензий Варианты лицензий

 � По числу защищаемых рабочих станций
 � По числу клиентов, подключающихся к терминаль-

ному серверу
 � По числу клиентов, подключающихся к виртуально-

му серверу
 � По числу клиентов встроенных систем

 � Комплексная защита
 � Комплексная защита + криптограф 

Центр управления лицензируется бесплатно. 
Все условия лицензирования

Enterprise Security Suite

https://products.drweb.ru/win/workstations
https://products.drweb.ru/mac/
https://products.drweb.ru/linux/
https://license.drweb.ru/dss/


Enterprise Security Suite

Предпродажная поддержка Техническая поддержка 

 � Бесплатное тестирование продуктов Dr.Web —  
в сети заказчика или удаленно в виртуальной 
локальной сети на сервере компании «Доктор Веб» 
(сервис Dr.Web LiveDemo) 

 � Развертывание, помощь при внедрении (по телефо-
ну или с выездом на территорию заказчика (только 
в Москве) 

 � Презентация, вебинар, семинар 
 � Помощь в написании или проверке написанного 

технического задания

 � Круглосуточно — по телефону и через форму 
https://support.drweb.ru 

 � В России, на русском языке
 � Бесплатные услуги поддержки и бесплатная рас-

шифровка от троянцев-вымогателей для лицензий 
в прайсовом диапазоне (до 250 станaций) 

 � Стоимость поддержки для запрайсовых лицензий 
оговаривается особо 

 � Платная VIP-поддержка

Услуги и сервисы
 Dr.Web vxCube

 � Облачный интеллектуальный интерактивный анализатор подозрительных объектов на вредоносность 
 � Немедленное изготовление лечащей утилиты по результатам анализа

 � Для специалистов по информационной безопасности и киберкриминалистов

Незаменимым средством в ситуациях, когда вредоносный файл пробрался внутрь защищаемого антивирусом пери-
метра или у вас появились обоснованные, на ваш взгляд, подозрения, что в сети завелся «чужой», является облач-
ный интерактивный анализатор Dr.Web vxCube. 

Dr.Web vxCube в течение одной минуты оценит вредоносность файла и изготовит лечащую утилиту для устранения 
последствий его работы. Проверка занимает от одной минуты! По результатам анализа предоставляется отчет. Его 
можно просмотреть в личном кабинете пользователя Dr.Web vxCube или скачать в виде архива.

Если объект однозначно представляет угрозу, пользователь немедленно получает специальную сборку лечащей 
утилиты Dr.Web CureIt! (если это входит в лицензию) для очищения системы от действий, произведенных проанали-
зированным файлом. 

Это дает возможность максимально быстро обезвредить новейшую угрозу, не дожидаясь обновлений используемого 
антивируса.

Благодаря универсальности утилиты Dr.Web CureIt!, способной работать без установки в любой системе, где исполь-
зуется другой антивирус (не Dr.Web), это будет особенно полезно компаниям, пока не использующим Dr.Web  
в качестве основного средства защиты. 
Демодоступ: https://download.drweb.ru/vxcube
Подробнее о Dr.Web vxCube: https://www.drweb.ru/vxcube 

https://support.drweb.ru/
https://download.drweb.ru/vxcube
https://www.drweb.ru/vxcube


© OOO «Доктор Веб», 2003–2021 
«Доктор Веб» — российский производитель антивирусных средств защиты информации под 
маркой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года.
125124, Россия, Москва, 3-я улица  Ямского поля, вл. 2, корп. 12а  
 Тел.: +7 495 789-45-87 (многоканальный), факс: +7 495 789-45-97
https://антивирус.рф    https://www.drweb.ru    https://free.drweb.ru    https://curenet.drweb.ru

Антивирусные исследования
Анализ вредоносных файлов специалистами антивирусной лаборатории «Доктор Веб»

Ни один автоматизированный сервис никогда не заменит опыт и знания вирусного аналитика. В случае если вердикт 
Dr.Web vxCube о проанализированном файле будет не однозначно вредоносный, но у вас останутся сомнения в этом 
решении, предлагаем воспользоваться услугами специалистов антивирусной лаборатории «Доктор Веб», имеющих 
многолетний опыт вирусного анализа. 
Услуги включают анализ вредоносных файлов любой сложности, по результатам которого выдается отчет,  
содержащий:
 � описание алгоритмов работы вредоносного ПО и его модулей;
 � категоризацию объектов: однозначно вредоносный, потенциально вредоносный (подозрительный), др.;
 � анализ сетевого протокола и выявление командных серверов;
 � влияние на зараженную систему и рекомендации к устранению заражения. 

Заявки на антивирусные исследования принимаются по адресу: https://support.drweb.ru. 

Экспертиза вирусозависимых компьютерных инцидентов (ВКИ)
Если ваша компания пострадала от действия вредоносного ПО и требуется квалифицированная экспертиза  
вирусных аналитиков, воспользуйтесь услугами специального подразделения компании «Доктор Веб».
Об экспертизе ВКИ: https://antifraud.drweb.ru/expertise
Заявки на экспертизу: https://support.drweb.ru/expertise

Enterprise Security Suite

https://antifraud.drweb.ru/expertise
https://support.drweb.ru/expertise



