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Антивирусная и антиспам-
проверка трафика прокси-сервера 
и SMTP-сервера Qbik WinGate 

 � В Реестре отечественного ПО



Шлюз – первый уровень защиты компании. От того, насколько он 
справится с атакой злоумышленников, может зависеть весь ее бизнес.
От бесперебойного функционирования корпоративной почты, «чистоты» интернет-трафика от вирусов зависят все 
бизнес-процессы компании.

Защита корпоративной почты 
Проверка почты на спам.

Защита от угроз нулевого дня 
Обнаружение неизвестных  
в момент атаки угроз.

Обнаружение вредоносных 
программ в интернет-трафике 
Обнаружение зараженных 
объектов, передаваемых по 
протоколам HTTP и FTP, в том 
числе инфицированных архивов, 
файловых бомб, рекламного ПО, 
программ дозвона, программ-
шуток и потенциально опасного ПО.

Использование Dr.Web для Qbik WinGate значительно снижает затраты предприятия на отражение 
атак хакеров и повышает бесперебойность функционирования бизнес-процессов.

Антивирусная и антиспам-
проверка почтовых сообщений, 
передаваемых по протоколам 
SMTP и POP3, включая проверку 
вложенных файлов.

Антивирусная проверка файлов  
и данных, передаваемых  
по протоколам HTTP и FTP.

Лечение инфицированных 
файлов, передаваемых  
по протоколу HTTP. 

Настраиваемые параметры 
сканирования: максимальный 
размер и типы проверяемых 
объектов, способы обработки 
инфицированных объектов.

Детектирование вредоносных 
объектов в многократно 
заархивированных файлах
Возможность включения/
отключения детектирования 
вредоносных программ (по их 
типам). При обнаружении угроз 
безопасности к ним применяются 
действия согласно настройкам Qbik.

Эффективный и компактный 
антиспам
Антиспам не требует обучения 
и позволяет задавать различные 
действия для разных категорий 
спама. Черные и белые списки 
электронных адресов.

Собственная панель управления  
и менеджер карантина 
Изоляция инфицированных 
файлов в собственном карантине 
плагина и/или карантине WinGate. 
Возможность просмотра карантина, 
восстановления и/или пересылки 
сохраненных в нем файлов. 
Сохранение в карантине резервных 
копий вылеченных файлов.

Регистрация ошибок  
и происходящих событий  
в журнале регистрации событий 
В журналы (Event Log) заносится 
информация о параметрах 
модулей, сообщения об 
обнаружении вирусов для каждого 
зараженного письма и для каждого 
вируса в отдельности (русский  
и английский языки сообщений).

Возможность сформировать 
список проверяемых протоколов 
обмена данными
Возможность выбора действий для 
файлов, не поддающихся проверке, 
и действий для различных видов 
спама, включая перемещение  
в карантин и добавление префикса 
к теме письма.



Лицензирование Dr.Web для Qbik WinGate

Виды лицензий Варианты лицензий

 � По числу защищаемых пользователей
 � Посерверная лицензия 
 � Безлимитная лицензия 

 � Антивирус
 � Антивирус + Антиспам

Все условия лицензирования:  
https://license.drweb.ru/products/biz

! При одновременной покупке защиты для интернет-шлюза и сервера, на котором он установлен, 
предоставляется скидка 20%.

Предпродажная поддержка Техническая поддержка 

 � Бесплатное тестирование продуктов Dr.Web.
 � Развертывание, помощь при внедрении —  
по телефону или с выездом на территорию  
заказчика (только в Москве).

 � Презентация, вебинар, семинар. 
 � Помощь в написании или проверке написанного 
технического задания.

 � Бесплатные обучающие курсы по администрирова-
нию продуктов Dr.Web

 � Круглосуточно — по телефону и через форму 
 https://support.drweb.ru.

 � В России, на русском языке.
 � Стоимость поддержки для запрайсовых и безлимитных 
лицензий оговаривается особо. 

 � Платная VIP-поддержка.

Услуги и сервисы

Dr.Web vxCube
 � Облачный интеллектуальный интерактивный анализатор подозрительных объектов на вредоносность 
 � Немедленное изготовление лечащей утилиты по результатам анализа
 � Для специалистов по информационной безопасности и киберкриминалистов

Незаменимым средством в ситуациях, когда вредоносный файл пробрался внутрь защищаемого анти-
вирусом периметра или у вас появились обоснованные, на ваш взгляд, подозрения, что в сети завелся 
«чужой», является облачный интерактивный анализатор Dr.Web vxCube. 
Dr.Web vxCube в течение одной минуты оценит вредоносность файла и изготовит лечащую утилиту для 
устранения последствий его работы. Проверка занимает от одной минуты! По результатам анализа предо-
ставляется отчет. Его можно просмотреть в личном кабинете пользователя Dr.Web vxCube или скачать  
в виде архива.
Если объект однозначно представляет угрозу, пользователь немедленно получает специальную сборку 
лечащей утилиты Dr.Web CureIt! (если это входит в лицензию) для очищения системы от действий, произ-
веденных проанализированным файлом. 
Это дает возможность максимально быстро обезвредить новейшую угрозу, не дожидаясь обновлений ис-
пользуемого антивируса.



Благодаря универсальности утилиты Dr.Web CureIt!, способной работать без установки в любой системе, 
где используется другой антивирус (не Dr.Web), это будет особенно полезно компаниям, пока не исполь-
зующим Dr.Web в качестве основного средства защиты. 
Демодоступ: https://download.drweb.ru/vxcube
Подробнее о Dr.Web vxCube: https://www.drweb.ru/vxcube 

Антивирусные исследования
Анализ вредоносных файлов специалистами антивирусной лаборатории «Доктор Веб»

Ни один автоматизированный сервис никогда не заменит опыт и знания вирусного аналитика. В случае 
если вердикт Dr.Web vxCube о проанализированном файле будет не однозначно вредоносный, но у вас 
останутся сомнения в этом решени и, предлагаем воспользоваться услугами специалистов антивирусной 
лаборатории «Доктор Веб» с многолетним опытом вирусного анализа. 
Услуги включают анализ вредоносных файлов любой сложности, по результатам которого выдается  
отчет, содержащий:

 � описание алгоритмов работы вредоносного ПО и его модулей;
 � категоризацию объектов: однозначно вредоносный, потенциально вредоносный (подозрительный), др.;
 � анализ сетевого протокола и выявление командных серверов;
 � влияние на зараженную систему и рекомендации к устранению заражения. 

Заявки на антивирусные исследования принимаются по адресу: https://support.drweb.ru 

Экспертиза вирусозависимых компьютерных инцидентов (ВКИ)
Если ваша компания пострадала от действия вредоносного ПО и требуется квалифицированная эксперти-
за вирусных аналитиков, воспользуйтесь услугами специального подразделения компании «Доктор Веб».
Об экспертизе ВКИ: https://antifraud.drweb.ru/expertise
Заявки на экспертизу: https://support.drweb.ru/expertise
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