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Procedura wdrożenia oprogramowania Dr.Web
1. Wyznacz pracownika odpowiedzialnego za testowanie oprogramowania Dr.Web.
1.1. Poznaj funkcje programów Dr.Web jak tylko antywirus zostanie zainstalowany ma Twoich stacjach roboczych, serwerach plików i serwerach poczty, jak i na serwerach używanych do zarządzania Twoją ochroną antywirusową. 
1.2. Przejrzyj ustalone polityki bezpieczeństwa pod kątem bezpieczeństwa informacji w Firmie i sprawdź, jak dobrze sprawdzają się w praktyce.
1.3. Przetestuj zgodność oprogramowania Dr.Web z programami używanymi w Twojej Firmie.
1.4. Użyj wyników z instalacji testowych do przygotowania jasnego planu wdrożenia oprogramowania Dr.Web, biorąc pod uwagę strukturę sieci korporacyjnej Twojej Firmy i harmonogramy pracy Twoich pracowników.
1.4.1. Potwierdź, kiedy oprogramowanie Dr.Web będzie wdrażane w środowisku IT Twojej Firmy. 
1.4.2. Określ w jaki sposób oprogramowanie Dr.Web będzie wdrażane na stacjach roboczych i serwerach plików w Twojej sieci lokalnej (czy użyjesz polityk AD, uruchomisz pliki instalacyjne lokalnie, przeskanujesz sieć aby znaleźć niechronione maszyny, itp.).
1.4.3. Określ harmonogram wdrożenia oprogramowania Dr.Web, biorąc pod uwagę strukturę sieci korporacyjnej Twojej Firmy i harmonogramy pracy Twoich pracowników.
1.5. Przeszkól swoich administratorów bezpieczeństwa sieci pod kątem używania oprogramowania Dr.Web.
1.6. Wprowadź procedury usuwania istniejącego oprogramowania antywirusowego i instalacji programów Dr.Web.
1.6.1. Opracuj środki bezpieczeństwa na okres w którym żadne oprogramowanie antywirusowe nie będzie zainstalowane na hostach w Twojej sieci korporacyjnej.
1.7. Sprawdź dostępność usług niezbędnych do wdrożenia Dr.Web w Twojej sieci lokalnej (listę wymaganych usług w zależności od wybranego typu wdrożenia). Jeśli to konieczne, skoryguj reguły na firewallach używanych w Twojej sieci korporacyjnej.
1.8. Zatwierdź harmonogram wdrożenia oprogramowania Dr.Web. Poinformuj pracowników zaangażowanych w procedurę wdrożenia o harmonogramie. Procedura instalacji antywirusa (w formie diagramu przepływów) jest pokazana na Obrazie 1. 
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Obr. 1. Harmonogram wdrożenia oprogramowania Dr.Web
2. Zamień oprogramowanie antywirusowe w Twojej sieci korporacyjnej na Dr.Web.
2.1. Przygotuj programy Dr.Web zgodnie z wybranym typem procedury instalacyjnej. 
2.1.1. Zainstaluj hierarchiczne serwery sieci Dr.Web i serwer DBMS (jeśli jest wymagany) (Obr. 2).
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Obr. 2. Instalacja Serwera
2.1.2. Wdróż serwery zapasowe Dr.Web (Obr. 3).
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Obr. 3. Wdrożenie serwerów zapasowych Dr.Web 
2.1.3. Skonfiguruj grupy i polityki.
2.1.4. Jeśli trzeba, przypisz indywidualnych administratorów dla grup użytkowników i ogranicz uprawnienia dla tych administratorów zgodnie z przyjętą polityką firmy.
2.1.5. Przeprowadź wszystkie dodatkowe operacje wymagane podczas wdrożenia.
2.2. Przeskanuj sieć korporacyjną pod kątem złośliwego oprogramowania z użyciem Dr.Web CureNet! (Obr. 4).
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Obr. 4. Skanowanie sieci korporacyjnej z użyciem Dr.Web CureNet!
2.3. Usuń istniejące produkty antywirusowe.
2.4. Wrdóż sieć antywirusową Dr.Web Enterprise Security Suite (Obr. 5).
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Obr. 5. Wdrożenie sieci antywirusowej
2.4.1. Zainstaluj oprogramowanie antywirusowe na  Twoich PC i serwerach plików zgodnie z ustawieniami określonymi w poprzednim kroku.
2.4.2. Zainstaluj oprogramowanie antywirusowe dla serwerów poczty.
3. Używaj oprogramowania Dr.Web przez cały okres testowy. 
3.1. Aktualizuj oprogramowanie Dr.Web zgodnie z przyjętymi politykami.
3.2. Regularnie skanuj chronione PC i serwery plików (Obr. 6).
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Obr. 6. Regularne skanowanie chronionych PC i serwerów plików
3.3. Przetestuj jak złośliwe programy wpływają na oprogramowanie Dr.Web.
3.4. Zweryfikuj procedurę współdziałania ze służbą wsparcia technicznego Doctor Web.
4. Stwórz raport na podstawie rezultatów testów oprogramowania Dr.Web w Twojej sieci; przedstawiciele Doctor Web przejrzą Twój raport i zdecydują, czy zgadzają się z Twoimi wynikami. Uzyskaj akceptację dla raportu.
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