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¢Hay necesidad en defensa? jAqui esta Dr.Web®!

La compania Doctor Web es el famoso elaborador ruso de medios de proteccion de infor-
macion.

Los productos de Dr.Web se estan elaborando desde el ano 1992 y demuestran constan-
temente los excelentes resultados de deteccion de malware. La fundacion de Doctor Web
en diciembre de 2003 marco el comienzo del crecimiento rapido de ventas de productos
Dr.Web tanto en Rusia como en otros paises.

Hoy en dia Doctor Web es una compania exitosa de crecimiento rapido, que desempena un
papel principal en el mercado de la seguridad informatica. Cuenta con el ndcleo antivirus de
su propio elaboracion, tiene su propio laboratorio de antivirus, un servicio global de moni-
toreo de virus y el servicio de soporte técnico.

El objetivo estratégico de la compania en que se concentran los esfuerzos de todo el personal,
consiste en crear medios de proteccion antivirus que satisfacen todos los requisitos moder-
nos. No menos importante es el desarrollo de nuevas soluciones tecnoldgicas que permiten
a los usuarios enfrentar todo tipo de amenazas informaticas. La linea de productos antivirus
de Doctor Web cubre una amplia gama de sistemas operativos y aplicaciones compatibles.

La distribucion de los productos se basa en una red de socios, evitando las ventas directas
a los usuarios finales.

Los consumidores de productos Dr.Web son los usuarios domésticos de diferentes partes
del mundo, grandes empresas rusas, las organizaciones pequenas y grandes corporacio-
nes, a quienes el equipo de Doctor Web esta agradecido por el apoyo y confianza de mu-
chos anos a los productos. Certificados y premios estatales demuestran alta confianza en el
antivirus Dr.Web creado por los programadores rusos ingeniosos.

Antivirus Dr.Web es una familia de programas informaticos creados por los programadores
rusos ingeniosos bajo la direccion de Igor Danilov.

Doctor Web es uno de los pocos vendedores antivirus en el mundo que tiene sus propias
tecnologias Unicas para detectar y desinfectar los programas maliciosas. La compania tiene
su propio servicio de monitoreo del virus y laboratorio analitico. Debido a eso, los expertos
pueden responder rapidamente a las nuevas amenazas de virus y ser capaz de atender a sus
clientes en la solucion de problemas de cualquier complejidad en cuestion de horas.

Una caracteristica importante de Dr.Web es su arquitectura modular. Todos los productos
y soluciones incluyen un nucleo antivirus comun, y también utilizan un unico sistema de
actualizaciones de la base de datos de virus y el sistema global de soporte técnico. Las tec-
nologias Dr.Web permiten organizar la proteccion de informacion fiable tanto en grandes
redes corporativas, como en el ordenador de casa o una oficina de casa.

Ademas de los virus y malware, Dr.\Web puede detectar y eliminar programas no desea-
dos (adware, programas de sonido, programas de bromas, software de riesgo, programas
de descifrado — spyware /riskware), spamy los correos electrénicos no deseados (phishing,
pharming, estafas y mensajes rebote).

El antivirus de calidad debe ser capaz no solo de localizar virus, sino también de tratarlo. Por
un lado se trata de eliminar los archivos infectados junto con informacion valiosa, y por otra
parte, convertirlos en su estado original “saludable”. Dr.Web trata con cuidado los archivos
de usuario.
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Un indicador importante de la calidad de funcionamiento de una aplicacion antivirus no es
solo su capacidad de detectar los virus, sino también desinfectarlos, sin tener que eliminar
los archivos infectados junto con informacién importante para el usuario, y devolverlos a su
estado “de salud” original.

Los virus tecnolégicamente sofisticados y peligrosos, especialmente creados para fines comer-
ciales, estan comprobados en todas las bases de datos de virus por sus autores antes de suim-
plementacion, para que el virus no se detecte por antivirus el mayor tiempo posible. Estos virus
no pueden ser detectados por ningun antivirus antes de que sus firmas ingresen al laboratorio.

La posibilidad de instalar Dr.Web en un equipo infectado y su resistencia excepcional con-
tra los virus, lo distinguen entre todas las aplicaciones similares.

El uso de tecnologias Unicas de gestion de procesos en la memoria y excelentes capacida-
des de neutralizacion de infeccion activa, permiten instalar Dr.\Web en un equipo infecta-
do (sin necesidad de desinfeccion previa), hasta desde una unidad extraible (por ejemplo
USB-stick) y realizar la desinfeccion de amenazas activas en el proceso de instalacién.

La integracion del paquete de instalacion (instalador) con Antirootkit Dr.Web actualizado
permite enfrentar las amenazas activas y al momento de instalacion realizar la desinfec-
cion del equipo, aunque esté infectado por aplicaciones malware sofisticadas.

El subsistema del escaneo de fondo y neutralizacion de amenazas activas en Antirootkit
Dr.Web (Antirootkit API, arkapi) reside en la memoria y realiza la bdsqueda de amenazas
activas en las siguientes areas criticas de Windows: objetos de inicio automatico, proce-
sos y modulos ejecutados, heuristicas de objetos del sistema, memoria operativa, discos
de MBR/VBR, BIOS del sistema. Al detectar una amenaza, el subsistema realiza la desin-
feccion y bloquea los efectos peligrosos.

Dr.Web ha implementado la posibilidad de detectar y neutralizar los virus existentes en la
memoria, nunca detectados como archivos separados. Hasta ahora hay pocos antivirus
capaces de tratarlos.

Dr.Web puede identificar con maxima precision el malware empaquetado, comprimido
con un método desconocido por Dr.Web, descifrar sus componentes y analizarlos deta-
lladamente con el fin de detectar las amenazas ocultas.

Solo Dr.Web es capaz de analizar por completo los archivos de cualquier nivel de anidacion.
Por lo tanto, incluso si el objeto malware ha sido comprimido varias veces y han sido utili-
zados varios tipos de archivadores, Dr.Web detectara y desinfectara la amenaza sin falta.

La inmunidad resistente frente a cualquier malware que intente poner fuera de servicio
Dr.Web, se proporciona gracias a un componente de autodefensa de Dr.Web SelfPROtect,
que no tiene analogos en el mercado de antivirus.
Dr.Web SelfPROtect esta implementado como un controlador, que opera en el nivel mas bajo
del sistema. La eliminaciony la detencion de este proceso no es posible sin reinicio del sistema.

Dr.Web SelfPROtect restringe el acceso de elementos malware a la red, archivos y carpetas,
algunas ramas de registro y unidades extraibles a nivel de controlador del sistema, protege
contra los intentos de aplicaciones contra antivirus de detener el funcionamiento de Dr.Web.

A diferencia de otros productos competidores que modifican el kernel de Windows (in-
terceptan interrupciones, sustituyen las tablas de vectores, utilizan las funciones no do-
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cumentadas y etc.), que puede conducir a problemas importantes en el funcionamiento
del sistema operativo y crea nuevas formas de uso de vulnerabilidades, el médulo de pro-
teccion de Dr.Web SelfPROtect es completamente auténomo.

Posibilidad de restauracion automatica de propios moédulos.

FLY-CODE es una tecnologia de extraccion universal que no tiene analogos, y permite
detectar los virus, comprimidos por archivadores incluso desconocidos por Dr.Web.

La tecnologia Unica de busqueda no basada en firmas Origins Tracing™ permite detectar
con alta probabilidad los virus, aun desconocidos por las bases de datos de virus Dr.Web.

El analizador heuristico Dr.Web detecta todos los tipos de amenazas difundidas, determi-
nando su clase segun los resultados del analisis y sus caracteristicas.

A partir de la version 8.0 los productos Dr.Web utilizan tecnologias (que estan mejoran-
dose constantemente) de proteccion preventiva del ordenador contra la infeccién me-
diante el bloqueo de modificacion automatica de objetos criticos de Windows, asi como
control de ciertas acciones inseguras.

Tecnologias de filtrado de Antispam Dr.Web se componen de varios miles de reglas que
condicionalmente pueden ser divididos en varios grupos.

Tecnologia extremadamente compleja y altamente intelectual del analisis empirico de to-
das las partes del mensaje: campo de encabezado, el cuerpo del mensaje, etc. Se analiza
no soélo el mensaje en si, sino también el contenido de archivo adjunto, si hubiese. El ana-
lizador heuristico se esta mejorando constantemente anadiendo nuevas reglas permanen-
temente. El analizador heuristico funciona “en el avance” y permite identificar la variedad
hasta ahora desconocida del spam de nueva generacion antes de que aparezcan actualiza-
ciones pertinentes.

Filtrado de oposicion es una de las tecnologias mas avanzadas y eficientes de antispam
Dr.Web. Consiste en reconocimiento de los trucos utilizados por los spammers para eludir
los filtros antispam.

Los mensajes, que incluyen cédigo HTML se comparan con muestras de firmas HTML antis-
pam de la biblioteca. Tal comparacion, en combinacion con los datos sobre el tamano de las
imagenes que normalmente utilizan los spammers, protege a los usuarios contra mensajes
spam con codigo HTML, que a menudo incluyen imagenes en linea.

Deteccion de falsificaciones en “matasellos” de servidores SMTP y en otros elementos con-
tenidos en los encabezados de los mensajes de correo, es la Ultima tendencia en el desa-
rrollo de métodos de lucha con el spam. No se debe confiar en la direccion del remitente de
correo electrénico, ya que éste puede ser falso. Correos falsos no son sélo de spam, podria
ser un engano o un medio de presion sobre el personal, por ejemplo, anénimos e incluso
amenaza. Las tecnologias especiales de antispam Dr.Web permite definir direcciones falsas
y no recibirlos. Esto ahorra el trafico y protege a los empleados de la recepcién de correos
electronicos falsos que pueden dar lugar a acciones impredecibles.
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Este analisis compara las palabras y frases del mensaje con las palabras y modismos tipicos
para el spam. La comparacion se basa en un diccionario especial, donde se analizan pala-
bras, frases y simbolos tanto visibles como ocultos a los ojos humanos por medio de trucos
técnicos especiales.

Mensajes scam (asi como pharming mensajes, que son una especie de scam), quizas,
el tipo mas peligroso de los mensajes de spam, lo que incluye las llamadas “estafas nigeria-
nas”, loteria, casino, cartas falsas de los bancos e instituciones de crédito. Para su filtrado el
antispam Dr.Web utiliza un moédulo especial.

Los llamados mensajes bounce se producen como reaccion a virus o una manifestacion de la
actividad viral, por ejemplo, como resultado de actuacion de gusano de correo electronico,
que envia cartas o mensajes sobre correos no entregados, que no son menos deseables que
el spam. El modulo especial de antispam Dr.Web detecta tales mensajes como no deseados.

La comprobacién de correo electrénico entrante y saliente se realiza en tiempo real.

El funcionamiento de Antispam no depende del programa de correo utilizado y no au-
menta el tiempo, al recibir el correo.

El antispam no requiere configuraciones y comienza a actuar automaticamente, al recibir
el primer mensaje.

Diferentes técnicas de filtrado proporcionan una alta probabilidad de detectar el spam,
phishing, pharming, estafas y mensajes rebote con casi cero falsos positivos.

Los mensajes de correo electronico filtrados no se eliminan, sino se mueven a una carpeta
especial de su programa de correo electrénico, donde se puede verificar las falsas alarmas
en el tiempo mas conveniente para el usuario.

El mddulo de analizador de spam es absolutamente autonomo; para su funcionamiento
no se requiere conexion al servidor externo o acceso a alguna base de datos, lo que per-
mite ahorrar el trafico significativamente.

Antispam Dr.Web se actualiza diariamente. Tecnologias Unicas de deteccion de correo
electronico no deseado basadas en varias miles de normas permiten ejecutar actualiza-
ciones no mas de una vez al dia, ahorrando el trafico.

El tamano de base de datos de virus Dr.Web es el mas pequeno entre todos los programas
antivirus existentes. Esto ha sido posible gracias al desarrollo de la tecnologia propia para
crear la base de virus a base de un lenguaje muy flexible, desarrollado especialmente para
la descripcion de las bases. El tamano pequeno de la base de virus asegura el ahorro de tra-
fico, permite ocupar menos espacio en la unidad una vez instalada, asi como en la memoria
operativa, en comparacion con las bases de otros productores. El tamano pequeno de la
base de virus permite a los componentes del programa Dr.Web interactuar en modo de alta
velocidad, sin sobrecargar el procesador.

:Qué es lo mas importante en el antivirus? Asegurar la proteccion contra los virus. Se asegu-
ra la proteccion, entre otras cosas, introduciendo en la base de virus las entradas (firmas),
lo que permite detectar los virus. Pero el numero de las entradas en la base de virus no dice



35 Dr.WEB®

desde 1992 {Hay necesidad en defensa? jAqui esta Dr.Web®!

nada sobre cuantos virus realmente captura uno u otro programa antivirus. Para explicar
por qué el numero de entradas en la base de virus Dr.Web es inferior al nimero de entradas
en las bases de virus de algunos otros productores, hay que saber que no todos los virus son
Unicos. Hay familias enteras de virus familiares (similares), hay virus disenados por cons-
tructores de virus. Los desarrolladores de algunos otros antivirus, describen tal virus gemelo
con un registro separado, lo que aumenta el peso de base de datos. Otro principio se aplica
en la base de virus Dr.Web, donde una sola entrada de virus permite neutralizar docenas
y centenas, y a veces hasta miles de los virus semejantes uno a otro.

Ventajas de la base de datos de virus Dr.Web
= El nUmero de registros es espectacularmente minimo.
= Pequeno tamano de actualizaciones.
= S6lo una entrada detecta decenas, cientos o incluso miles de virus similares.

La diferencia principal de la base de virus Dr.Web de las bases de virus de otros programas
consiste en que, disponiendo del nimero inferior de entradas, permite detectar el mismo
numero (e incluso superior) de virus y programas maliciosas.

i Qué le da al usuario el pequeno tamano de la base Dr.Web

y el nimero de entradas inferior?
= Ahorro de espacio en disco. Ahorro de memoria operativa
= Ahorro del trafico al descargar la base.
= Alta velocidad de instalacién de la base y de su procesamiento, al analizar los virus.

= Posibilidad de detectar los virus que apareceran en el futuro por medio de modificar los co-
nocidos.

Sistema global de actualizaciones Dr.Web (Dr.Web GUS)

= Servicio de monitoreo de virus Dr.Web recoge muestras de virus de todo el mundo.

= Actualizaciones “calientes” se emiten inmediatamente después de un nuevo analisis de ame-
nazas de virus y preparacion de actualizaciones.

= Antes de lanzar una actualizacién, se la ponen a prueba en una enorme cantidad de ar-
chivos “limpios”.

= Las actualizaciones llegan a los usuarios desde varios servidores ubicados en diferentes
partes del mundo, lo que minimiza el tiempo para las actualizaciones.

= El proceso de actualizacion de bases de datos y los mddulos de programa esta totalmente
automatizado. Las actualizaciones pueden descargarse como un archivo comprimido.

9 © Doctor Web, 2016



5 Dr.WEB®

desde 1992

¢Hay necesidad en defensa? jAqui esta Dr.Web®!

A diferencia de soluciones concurrentes, productos Dr.Web Enterprise Security Suite ver-
sion 6 tienen los certificados de conformidad FSTEK, FSB y el Ministerio de defensa de la
Federacion de Rusia. Lo cual permite usarlos en organizaciones con altas demandas en el
nivel de sequridad.

TU y NDV4 sobre el uso en el subsistema de proteccion antivirus dentro de sistemas infor-
mativas de los datos personales (ISPDn) de clase K1;

a los requisitos (cuatro minimo en el nivel de control) del documento dirigente de la Co-
mision Técnica Estatal de Rusia sobre “Proteccion contra el acceso no autorizado a la infor-
macion”. Parte 1. Software de proteccion de informacion. Clasificacion en el nivel de con-
trol de ausencia de capacidades no declaradas y los requisitos de condiciones técnicas.

Dr.Web completamente satisface las exigencias de la ley “Sobre los datos personales” plan-
teadas para productos antivirus en términos de proteccion contra el acceso no autorizado
y proteccion centralizada de canales de transmision de datos, y puede ser utilizado en las
redes, que corresponden al nivel maximo posible de seguridad.

licencias del Servicio Federal de Control Técnico y de Exportacion de la Federacion de Ru-
sia (FSTEK) para realizar actividades relacionadas con la elaboracion de medios de segu-
ridad de informacion, asi como las actividades de desarrollo y (o) produccion de medios
de proteccion de la informacion confidencial,

licencia del Ministerio de Defensa de la Federacién de Rusia sobre las actividades en el
campo de elaboracion de herramientas de proteccion de la informacion;

licencia FSB de Rusia para ejecucién de trabajos relacionados con el uso de la informacion
que constituye secreto de Estado;

licencia de Centro de licenciamiento, certificacion y proteccion de los secretos de Estado
de FSB de Rusia para el desarrollo y (o) la produccién de medios de proteccion de la in-
formacion confidencial;

certificados de conformidad FSB de Rusia;
certificados de conformidad FSTEK de Rusia.

Todas las licencias y certificados de Doctor Web:


http://company.drweb.com/licenses_and_certificates
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Certificado de licencia Dr.Web es la certificacion documental de la legalidad del uso de sof-
tware Dr.Web para los organismos de control.

iIMPORTANTE! El certificado de licencia Dr.Web no es motivo para la renovacién de licen-
cias y para obtencion de descuento en renovacion.

El certificado tiene alto grado de proteccion. Gracias a una red guilloquis especial su falsifi-
cacién se hace imposible.

Entrega del formulario del Certificado de Licencia con cualquier producto Dr.Web para las
personas juridicas es obligatoria.

Una copia electrénica del Certificado de Licencia Dr.Web se puede obtener en la pagina
web


http://products.drweb.com/register/certificate
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Linea de productos Dr.Web® Security Suite

Linea de productos Dr.Web Security Suite se compone de productos comerciales para el ho-
gar, negocioy al por menor, kits, herramientas, conjuntos de software y hardware, solucio-
nesy servicios.

LlcenC|am|ento de productos Dr.Web

Los productos Dr.Web® estan disponible para 12, 24 y 36 meses. Dr.Web Security Space
y Dr.Web Antivirus también tienen licencias de 3y 6 meses.

2 Los productos de Dr.Web estan licenciados segun el tipo de objetos protegidos.
 Los objetos protegidos incluyen:
estaciones de trabajo, clientes de servidores terminales y clientes de sistemas integrados;
= archivo y servidores de aplicaciones (incluyendo servidores terminales);
= usuarios de correo;
= los usuarios de correos y puertas de enlace de Internet; dispositivos moviles.
“ Existen 2 tipos de licencias basicas:
= Antivirus;

= Proteccion completa.

5 Lalicencia basica Proteccién completa esta destinada sélo a los productos para la pro-
teccion de estaciones de trabajo bajo OS Windows.

¢ la licencia Proteccién completa incluye los siguientes componentes: antivirus, antis-
pam, antivirus web, control paterno (de oficina), firewall.

7. Los componentes adicionales de proteccién que los clientes necesiten, se agregan a la li-
cencia basica. La venta de licencias para uno o mas componentes adicionales por sepa-
rado de la licencia basica no se admite.

& Para cada tipo de objetos protegidos existen sus tipos de licencias basicas y su conjunto
de componentes adicionales.

12 © Doctor Web, 2016
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Objetos protegidos Sistemas operativos Licencia basica Componentes adicionales:
compatibles y plataformas
Dr.Web Desktop Proteccion Centro de Control
Security Suite Windows 8.1/8/7 /Vista/XP completa
Estaciones de trabajo Arivilue
Clientes de servidores
terminales 05X
. Centro de Control
Clientes de servidores Linux
virtuales Antivirus
, : MS DOS
Clientes de sistemas -
integrados 05/2
Dr.Web Server
Security Suite
Servidores Windows
de archivos Novell NetWare .
. Antivirus Centro de Control
Servidores OS X Server
de aplicaciones UNIX (Samba)
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Tipos de entrega de productos Dr.Web

Programas Dr.Web se entregan en forma de licencia electrénica o como media kit en el pa-
quete.

1 Licencia electrénica Dr.\Web
Se entrega como numero de serie Dr.Web:
= por correo electronico;
= en el certificado de licencia.

2- Media kit Dr.Web en caja de cartén

Contenido del paquete:

= caja de carton de marca; certificado de
licencia;

= breve manual de instalacion y registro;
= unidad de DVD;

= un sobre de marca para el disco; pegati-
na emplomada;

= pegatina “Protegido por Dr.Web"; me-
moria USB (sélo para producto Dr.Web
para OS X + Dr.Web Security Space).

3- Solucién particular en caja de cartén
Solucion particular para uno o mas productos Dr.Web Enterprise Security Suite.

Contenido del paquete:
= caja de carton de marca Dr.Web;
= formulario de licencia de certificado;

= unidad de DVD con la distribucion de
software Dr.Web en un sobre de marca.
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4 Paquete de medios certificado

Solucién particular para uno o mas productos Dr.Web Enterprise Suite de Seguridad, certi-
ficado por FSTEK de Rusia.

Contenido del paquete:
= caja corporativa de cartén Dr.Web;
= formulario de licencia de certificado;

= unidad de DVD con la distribucion de soft-
ware Dr.Web en un sobre de marca.

= formulario con pegatina holografica
FSTEK.

>- Paquete de licencia Dr.Web
Solucién particular para uno o mas productos Dr.Web Enterprise Security Suite.

Contenido del paquete:
= caja corporativa de cartén Dr.Web;
= formulario del certificado de licencia.

6. Scratch Card

Tarjeta rasca que contiene numero de serie Dr.Web escondido.

2
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Se entrega como tarjetas OEM con zona de rascar pegada al volante OEM. Proporciona
proteccion para 1 PCy 1 dispositivo moévil durante 3 meses.

Composicién de licencia:
Dr.Web Security Space
Antivirus Dr.Web para OS X
Antivirus Dr.Web para Linux
Dr.Web Mobile Security

Dr.Web para Android OS Dr.Web para
Symbian OS Dr.Web para Windows
Mobile

Para renovar la licencia OEM Dr.Web, se debe adquirir la licencia de renovacion (su precio
incluye el descuento en la renovacion).

También se puede renovar la licencia por medio de productos en caja Dr.Web Security
Space o Antivirus Dr.Web (sin descuento en renovacion). En este caso, se anadiran al pla-
zo de la nueva licencia 300* dias de bonificacion.

A condicion de que usted compra un producto en caja Dr.Web con una licencia para proteccién de 2 PCs por
1 ano y registre ambos nimeros de serie consecutivamente para la proteccién de 1 PC.

La entrega de productos Dr.Web OEM Universal a los socios Doctor Web se hace sélo en
forma de tarjetas de rasca y gana, con la cantidad minima de 250 unidades. Entrega de
tarjetas rasca o licencias electronicas en cantidad de 50 a 499 unidades se hace sélo a las
companias que tienen el estatus del Centro de Servicio Autorizado Dr.Web (mas informa-
cion sobre el programa para CSA — ).

Para grandes proveedores de licencias OEM existe programa de proteccién de renovacio-
nes de licencias OEM:


http://partners.drweb.com/service
https://pa.drweb.com/products/oem/universal/protection/
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Otorga el derecho de usar cualquier producto Dr.Web Enterprise Security Suite durante
3 meses. Viene en forma de media kit.

Composicién de licencia:

Centro de Control Dr.Web Enterprise
Security Suite

Dr.Web Desktop Security Suite — 100 PC

Dr.Web Server Security Suite — 10 servi-
dores

Dr.Web Mail Security Suite — 100 usu-
arios

Dr.Web Gateway Security Suite — 100
usuarios

Dr.Web Mobile Security Suite — 100
dispositivos

Contenido de media kit:
Sobre corporativo Dr.Web

CD con la presentacion de todos pro-
ductos Dr.Web

Certificado de licencia Dr.Web con
numero de serie para Dr.Web Enterprise
Security Suite por 3 meses

Folleto “Dr.Web Enterprise Security
Suite”

Pegatina “Dr.Web OEM”

Para renovar la licencia Dr.Web OEM, se debe adquirir una licencia, que incluye en el precio
un descuento de 40% para la renovacién por 1 ano.

Para los proveedores de licencias OEM de servidor esta prevista un programa de bonifica-
cion especial. Leer mas aqui

Memo para el proveedor OEM:


https://pa.drweb.com/products/oem/kod/bonuses
https://st.drweb.com/static/new-www/files/Pamyatka_OEM_ru.pdf
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Dr.Web Security Space Dr.Web Mobile Security
Proteccion de todos dispositivos Proteccion de dispositivos moéviles

Productos software Dr.Web

Dr.Web Security Space
Antivirus Dr.Web para Windows
Antivirus Dr.Web para OS X
Antivirus Dr.Web para Linux

Dr.Web para Android Dr.Web para Android

Dr.Web para Symbian Dr.Web para Symbian

Dr.Web para Windows Mobile Dr.Web para Windows Mobile
Componer?'fes Windows OS X Linux
de proteccion
Antivirus
Antispam

Web antivirus
Control Paterno
Firewall

Red antivirus

El producto es licenciado por la cantidad de PC protegidos (1-5).
Opciones de licencias: proteccion completa.

Plazos de licencias comerciales: 3, 6, 12, 24 6 36 meses. Plazos de licencias OEM: 3 6
6 meses.

Se aplican descuentos estandares en la renovacion.
Otros descuentos no estan previstos.

Los compradores del producto tienen derecho al uso gratuito del Dr.\Web Mobile Security
Suite. El nimero de dispositivos moviles protegidos es igual al numero de PC protegidos.

Ampliacion de licencia para Dr.Web Security Space consiste en: a) la transicion del anti-
virus Dr.Web al Dr.Web Security Space o b) aumento de nimero de objetos protegidos.
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La activacion de licencia de compra adicional se produce automaticamente al generarla,
con los datos especificados al registrar la licencia anterior.

Si la licencia expira dentro de mas de 3 meses, la ampliacion se produce de acuerdo
al costo de renovacion de la licencia. Tipo de licencia en el codigo de dicha licencia es “D”".
Licencia se renueva automaticamente.
Sila licencia expira en menos de 3 meses:
la ampliacion de la licencia se produce gratis a través del servicio gratuito de amplia-
cion;
la licencia anterior se bloqueara al dia siguiente después de generarse la nueva;
el codigo de la nueva licencia es “C”, la licencia de este tipo no tendria el costo.

Posteriormente el cliente podra renovar tal licencia con descuento;
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Proteccién completa para Windows, Antivirus para OS Xy Linux.

Solucion completa para proteger su PC bajo Windows.
Proteccion en linea.

Posibilidad de instalar y ejecutar en el ordenador ya infectado con una excepcional resis-
tencia a los virus.

La deteccién operativa y limpieza del sistema de todo tipo de amenazas.
La capacidad de escaneo de alta velocidad utilizando los sistemas multiprocesador.

Proteccion contra los ultimos malware desconocidos disenados con la expectativa de que
no se los detecten por mecanismos basados en firmas y heuristicas tradicionales.

Proteccion de datos contra el dano.

Analizador complejo de amenazas comprimidas.

Chequeo completo de los archivos en cualquier nivel de anidamiento.
Mejor deteccion y neutralizacion de los virus complejos.

Filtracion de spam y de todo tipo de mensajes no deseados, sin necesidad de formacion
de antispam.

Analisis completo “al vuelo” de todo tipo del trafico en todos los puertos.

Navegacion segura en Internet en sistemas de busqueda Google, Yandex, Yahoo!, Bing,
Rambler, debido a la activacion de la funcion “Busqueda segura” — jel contenido inseguro
se filtra por los sistemas de busqueda!

Comunicacion segura — filtra el trafico en los mensajes instantaneos. La proteccion efec-
tiva para los ninos de contenido no deseado.

Proteccion contra conexion no autorizada de dispositivos extraibles al ordenador.
El servicio Dr.Web Cloud verifica URL en los servidores de la compania Doctor Web.

Proteccion contra el acceso no autorizado desde fuera, prevencion de fuga de datos im-
portantes, bloqueo de conexiones sospechosas en paquetes y aplicaciones.

Control remoto de Dr.Web en otros ordenadores dentro de una red local sin necesidad
de instalar el Centro de Control Dr.Web.

El uso de varios flujos de diagnostico en sistemas multiprocesadores provee alta velocidad
del analisis.

El analisis detallado maximo de memoria operativa, sectores de descarga, discos duros
y unidades extraibles en busca de virus, troyanos y otras aplicaciones malware.

S6lo se detectan amenazas de virus viables.

Amplias bases de datos para detectar spyware, malware potencialmente peligroso, ad-
ware, hacktools y programas de bromas.

El antirootkit Dr.Web Shield™ incluido en el escaner detecta los virus complejos que utili-
zan las tecnologias de rootkit y ocultan su presencia en el sistema infectado.

El escaner de consola, que también forma parte de productos Dr.Web, esta disenado para
usuarios avanzados y permite realizar el analisis en modo de linea de comandos. Tiene
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opciones avanzadas de configuracion y esta disenado incluso para funcionar en sistemas
multiprocesadores.

iMejorado! El rendimiento en equipos con flujo de archivos intenso (en el trabajo inten-
sivo con los sistemas de archivos, por ejemplo, al descargar archivos de torrent y sharing
trackers , de compilacion y rendering) — gracias al subsistema de verificacion interior
redisenada radicalmente en Dr.Web SplIDer Guard.

SpiDer Guard realiza monitoreo constante de estado del ordenador — intercepta

“en vuelo” el acceso a los archivos en discos, disquetes, CD/DVD /Blu-ray-drives, flash
y tarjetas inteligentes.

Posee alta resistencia a los intentos de malware de perjudicar o detener el funcionamiento
de SpIDer Guard.

Las tecnologias implementadas en el nucleo antivirus Dr.Web controlan dinamicamente
la presencia de los recursos libres y limitan “apetito” de antivirus sin reducir la eficacia
de la proteccion.

Trafico seguro en Internet — controla todo tipo de trafico en todos los puertos soportados
por protocolos de Dr.Web, incluyendo protegidos (si el usuario ha habilitado SSL).

Analisis de correo electrénico en busca de virus y spam en tiempo real por medio de pro-
tocolos SMTP/POP3 /NNTP/IMAPA4.

Analisis de conexiones cifradas SSL (SMTPS/POP3S/IMAP4S).

El analisis no influye en el funcionamiento de correo electrénico y casi no aumenta el tiem-
po de recepcion de correo.

Se aplican reglas individuales para procesar diferentes tipos de malware — virus potencial-
mente peligroso, adware, hacktools, dialers, programas de bromas.

La proteccién contra el envio masivo de correo electrénico por los gusanos, debido al ana-
lisis del contenido y hora de envio de correo electronico, que conducen a una conclusion
sobre la actividad de virus.

El antispam no requiere configuraciones y comienza a actuar automaticamente al recibir
el primer mensaje.

Diferentes tecnologias de filtracion proporcionan una alta probabilidad de deteccion
de spam, phishing, pharming, scamming y mensajes de rebote.

Proteccion contra botnets — el proveedor no le quitara el acceso a Internet por envio ma-
sivo de spam.

Los mensajes de correo electronico filtrados no se eliminan, sino se mueven a una carpeta
especial de su programa de correo electrénico, donde se puede verificar las falsas alarmas
en el tiempo mas conveniente para usted.

El mddulo de analizador de spam es absolutamente auténomo; para su funcionamiento
no se requiere conexion al servidor externo o acceso a alguna base de datos, lo que per-
mite ahorrar el trafico significativamente.

El modulo SplDer Gate analiza el trafico HTTP entrante en tiempo real, intercepta todas
las conexiones HTTP, realiza la filtracion de datos, bloquea las paginas infectadas en cual-
quier navegador automaticamente, analiza los archivos comprimidos (por ejemplo, des-



5 Dr.WEB®

desde 1992 iHay necesidad en defensa? jAqui esta Dr.Web®!

cargados con un asistente de descargas, y otras aplicaciones que intercambian datos con
servidores web), protege contra recursos de Internet de fishing y otros peligros.

Trafico seguro en Internet — controla todo tipo de trafico en todos los puertos soportados
por protocolos de Dr.Web, incluyendo protegidos (si el usuario ha habilitado SSL).

Navegacion segura en Internet — cuando el usuario trabaja en los sistemas de busque-
da Google, Yandex, Yahoo!, Bing, Rambler, en resultado de busqueda se visualizan solo
sitios Web seguros desde el punto de vista de los sistemas de busqueda y de Dr.Web, de-
bido a la activacion de la opcion de “Blsqueda segura” — jel contenido inseguro se filtra
por los sistemas de busquedal!

Comunicacion segura — filtrado de trafico en los mensajes instantaneos Mail.Ru Agent,
ICQ, Jabber. Los enlaces encontrados que conducen a sitios de malware y phishing, son
recortados de los mensajes. Se produce el analisis antivirus de archivos adjuntos envia-
dos, la transmision de archivos potencialmente peligrosos se bloquea.

Andlisis de conexiones cifradas SSL (HTTPS).

Blogueo de sitios web segun la base de datos de virus conocidos y sitios web no reco-
mendados. Base de datos separada de los sitios que distribuyen contenido sin licencia —
proteccion del contenido del titular de los derechos.

Posibilidad de desactivar el analisis del trafico saliente y entrante, asi como formar una lis-
ta de aplicaciones, cuyo trafico HTTP va a verificarse de toda forma y en su totalidad (lista
negra). También existe la posibilidad de excluir algunas aplicaciones del analisis de trafico
(lista blanca).

Se puede configurar la prioridad del analisis del trafico (equilibrio del analisis). El equili-

brio influye sobre la distribucion de recursos del procesador del ordenador y la velocidad
de conexion con Internet.

El funcionamiento de SplDer Gate no depende del navegador que se utiliza.

La filtracion practicamente no influye en el rendimiento del equipo, la velocidad de Inter-
nety la cantidad de datos transmitidos.

El modo “por defecto” no requiere ninguna configuracion: SplDer Gate comienza el ana-
lisis inmediatamente después de su instalacion en el sistema.

Prueba de URL en los servidores de Doctor Web se ejecuta a través del servicio Dr.Web
Cloud. Cuando el usuario intente acceder a sitios web, las URL se enviaran a los servidores
de Doctor Web para su analisis. El analisis se realiza en tiempo real, independientemente
del estado de las bases de datos de virus Dr.Web en el ordenador del usuario y configura-
ciones de actualizacion.

Trafico de Internet seguro — comprueba todo el trafico en todos los puertos. Proteccion
de ninos contra las paginas no deseadas.

Limita el tiempo de trabajo del usuario en Internet y en el ordenador.

Bloqueo de cambio del horario de sistema y zona horaria — hace imposible que el nino
trabaje en el ordenador en el horario no autorizado por los padres.

Perfiles de configuracién de Control Paterno separados para cada usuario.

Limitacion de acceso a dispositivos — unidades de disco, DVD/CD-ROM, teclado, mouse,
adaptadores de red, dispositivos de audio y video, dispositivos de juegos, dispositivos
USB, puertos COM/LPT.

Bloqueo de sitios web seguin 10 grupos tematicos (armas, drogas, juegos, pornografia, etc.)
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Prohibicién del uso de unidades extraibles (memoria USB, dispositivos USB), dispositivos
de red, asi como los archivos y directorios individuales — una opcion adicional para prote-
ger sus datos e informacion importante contra pérdida o robo por los piratas informaticos.

Lista blanca de dispositivos confiables protegera contra la conexion no autorizada de uni-
dad extraible a un ordenador protegido por Dr.Web, conservara los datos confidenciales
del robo via memoria USB, no permitira que los virus penetren en el sistema a través
de este fuente popular de distribucion de virus. Listas blancas de exportacion /importa-
cion.

Verifica la URL en los servidores de Doctor Web a través de servicio Dr.Web Cloud en tiem-
po real, independientemente del estado de las bases de datos de virus Dr.Web en el orde-
nador del usuario y configuraciones de actualizacion.

Prohibicion de hacer impresiones — proteccion contra la impresion no autorizada de do-
cumentos confidenciales o gastos de papel.

Proteccion contra acceso no autorizado, prevencion de fuga de datos importantes en red,
bloqueo de conexiones sospechosas a nivel de paquetes y aplicaciones.

Nuevo tipo de base de Firewall Dr.Web es una mayor comodidad para que el usuario pueda
crear reglas. Firewall Dr.Web ahora utiliza su propia base de datos de aplicaciones de con-
fianza. Las aplicaciones de confianza estan basadas en certificado digital — todos los pro-
gramas, legitimos desde el punto de vista de Dr.Web, pueden conectarse con cualquier
direccion y por cualquier puerto. Excepcion: sila aplicacion no tiene una firma valida, tiene
firma digital invalida o no la tiene en absoluto (por ejemplo, “onomastico” u open sour-
ce) — se hace solicitud para crear reglas.

Control de conexiones a nivel de aplicaciones permite controlar el acceso de programas
y procesos especificos a los recursos de red y registrar informacion sobre los intentos
de acceso en el registro de aplicaciones.

La filtracion a nivel de paquetes permite controlar el acceso a Internet, independiente-
mente de los programas que se utilizan. El registro de filtro de paquetes conserva la infor-
macion acerca de los paquetes transmitidos a través de las interfaces de red.

Al iniciar el llamado “modo de juego” aparece una ventana, solicitando crear una regla
encima de cualquier aplicacion ejecutada en modo de pantalla completa.

El monitoreo de aplicaciones que utilizan la red en tiempo real, con capacidad de finalizar
la conexion en forma obligatoria.

El componente red de antivirus contiene el control remoto y configuracion de los antivirus
Dr.Web, instalados en los equipos dentro de una red local.

Para el control remoto no es necesario instalar el Centro de Control Dr.Web.
Es posible conectar cualquier equipo con otro equipo.

Las posibilidades de control incluyen: obtencidon de estadisticas y logos desde la estacion
remota, lectura y modificacion de configuracion de modulos, su ejecucion y detencion.
Asimismo, estan disponibles el registro del nimero de serie y sustitucion del archivo clave
en la estacion remota.

Se debe establecer permiso para el acceso remoto en la estacion remota.
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Proteccidn minima contra el malware para Windows, OS X, Linux

Solucion completa para proteccion de PC bajo Windows.

Proteccion en linea.

Posibilidad de instalar y ejecutar en el ordenador ya infectado con una excepcional resis-
tencia a los virus.

La deteccion operativa y limpieza del sistema de todo tipo de amenazas.
La capacidad de escaneo de alta velocidad utilizando los sistemas multiprocesador.

Proteccion contra los Ultimos malware desconocidos disenados con la expectativa de que
no se los detecten por mecanismos basados en firmas y heuristicas tradicionales.

Proteccion de datos contra el dano.

Analizador complejo de amenazas comprimidas.

Chequeo completo de los archivos en cualquier nivel de anidamiento.
Mejor deteccion y neutralizacion de los virus complejos.

Filtracion de spam y de todo tipo de mensajes no deseados, sin necesidad de formacion
de antispam.

Analisis completo “al vuelo” del trafico en todos los puertos.

Proteccion contra el acceso no autorizado desde fuera, prevencion de fuga de datos im-
portantes, bloqueo de conexiones sospechosas en paquetes y aplicaciones.

Deteccion eficaz y desinfeccion del sistema contra todos tipos de amenazas (Escaner Dr.Web)

El uso de varios flujos de diagnostico en sistemas multiprocesadores provee alta velocidad
del analisis.

El analisis detallado maximo de memoria operativa, sectores de descarga, discos duros
y unidades extraibles en busca de virus, troyanos y otras aplicaciones malware.

S6lo se detectan amenazas de virus viables.

Amplias bases de datos para detectar spyware, malware potencialmente peligroso, ad-
ware, hacktools y programas de bromas.

El antirootkit Dr.Web Shield™ incluido en el escaner detecta los virus complejos que utili-
zan las tecnologias de rootkit y ocultan su presencia en el sistema infectado.

El escaner de consola, que también forma parte de productos Dr.Web, esta disenado para
usuarios avanzados y permite realizar el analisis en modo de linea de comandos. Tiene
opciones avanzadas de configuracion y esta disenado incluso para funcionar en sistemas
multiprocesadores.

iMejorado! El rendimiento en equipos con flujo de archivos intenso (en el trabajo inten-
sivo con los sistemas de archivos, por ejemplo, al descargar archivos de torrent y sharing
trackers, de compilacion y rendering) — gracias al subsistema de verificacién interior re-
disenada radicalmente en Dr.Web SplIDer Guard.

SpiDer Guard realiza monitoreo constante de estado del ordenador — intercepta “en vue-
lo” el acceso a los archivos en discos, disquetes, CD/DVD /Blu-ray-drives, flash y tarjetas
inteligentes.

Posee alta resistencia a los intentos de malware de perjudicar o detener el funcionamiento
de SplDer Guard.

Las tecnologias implementadas en el nucleo antivirus Dr.Web controlan dinamicamente
la presencia de los recursos libres y limitan “apetito” de antivirus sin reducir la eficacia de
la proteccion.
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Trafico seguro en Internet — controla todo tipo de trafico en todos los puertos soportados
por protocolos de Dr.Web, incluyendo protegidos (si el usuario ha habilitado SSL).

Analisis de correo electronico en busca de virus y spam en tiempo real por medio de proto-
colos SMTP/POP3 /NNTP/IMAP4. Analisis de conexiones cifradas SSL (SMTPS/POP3S/
IMAPA4S).

El analisis no influye en el funcionamiento de correo electronico y casi no aumenta el tiem-
po de recepcion de correo.

Se aplican reglas individuales para procesar diferentes tipos de malware — virus potencial-
mente peligroso, adware, hacktools, dialers, programas de bromas.

La proteccion contra el envio masivo de correo electronico por los gusanos, debido al ana-
lisis del contenido y hora de envio de correo electrénico, que conducen a una conclusion
sobre la actividad de virus.

Proteccion contra acceso no autorizado, prevencion de fuga de datos importantes en red,
bloqueo de conexiones sospechosas a nivel de paquetes y aplicaciones.

Nuevo tipo de base de Firewall Dr.Web es una mayor comodidad para que el usuario
pueda crear reglas. Firewall Dr.Web ahora utiliza su propia base de datos de aplicaciones
de confianza. Las aplicaciones de confianza estan basadas en certificado digital — to-
dos los programas, legitimos desde el punto de vista de Dr.Web, pueden conectarse con
cualquier direcciéon y por cualquier puerto. Excepcion: si la aplicacion no tiene una firma
valida, tiene firma digital invalida o no la tiene en absoluto (por ejemplo, “onomastico” u
open source) — se hace solicitud para crear reglas.

Control de conexiones a nivel de aplicaciones permite controlar el acceso de programas
y procesos especificos a los recursos de red y registrar informacion sobre los intentos
de acceso en el registro de aplicaciones.

La filtracion a nivel de paquetes permite controlar el acceso a Internet, independiente-
mente de los programas que se utilizan. El registro de filtro de paquetes conserva la infor-
macion acerca de los paquetes transmitidos a través de las interfaces de red.

Al iniciar el llamado “modo de juego” aparece una ventana, solicitando crear una regla
encima de cualquier aplicacion ejecutada en modo de pantalla completa.

El monitoreo de aplicaciones que utilizan la red en tiempo real, con capacidad de finalizar
la conexion en forma obligatoria.

Intel® Pentium® IV con frecuencia de 1,6 GHz.

512 MB de memoria operativa.

Los archivos temporales creados durante la instalacion requeriran un espacio extra.
No menos de 330 MB en el disco duro

Windows 2012/8/7/2008/Vista/2003 /XP SP 2 (sistemas de 32 y 64 bits).

OS X 10.7 o superior (32 y 64 bits).

Linux 2.6 y superior (sistemas de 32 y 64 bits).

Tipos de licencias
Por el numero de estaciones de trabajo protegidos.
Opciones de licencias

Antivirus (la licencia incluye los siguientes componentes de proteccion: antivirus, an-
tispyware, antirootkit, firewall).
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Un antivirus no basado en firmas para la protecciéon preventiva contra las amenazas
activas mas nuevas, los ataques objetivo e intentos de penetracién, sobre todo a tra-
vés de las vulnerabilidades del «dia cero», aun desconocidas para su antivirus..

Neutraliza las amenazas mas nuevas, aun desconocidas para su antivirus, desarrolladas
para no ser detectadas por los mecanismos de firmas y heuristicos tradicionales.

Proporciona la seguridad casi desde el momento de inicio del sistema operativo - jDr.Web
Katana empieza a proteger antes de finalizar el inicio del antivirus de firmas tradicional!

A diferencia de un antivirus tradicional, Dr.Web Katana casi no consume recursos.

Controla todos los procesos del sistema, detecta los nocivos por su comportamiento ca-
racteristico y los bloquea. Analiza el comportamiento de cada programa iniciado «al vue-
lo», consultando la nube de reputacion Dr.Web actualizada constantemente, y a base del
conocimiento actual sobre como se comportan los programas nocivos, saca conclusiones
sobre el peligro del mismo, y luego toma las medidas necesarias para neutralizar la ame-
naza.

No requiere ninguna configuracion, y empieza a funcionar de forma eficaz enseguida una
vez instalado.

Protege el sistema incluso sin acceso de su PC a Internet.

Protege las partes criticas del sistema contra la modificacion por los programas nocivos.
Detecta y detiene los scripts y procesos nocivos, sospechosos o no seguros.

Detecta los cambios de archivos no deseados, supervisando el funcionamiento de todos
los procesos en el sistema en busca de acciones caracteristicas para los programas nocivos
(por ejemplo, de troyanos extorsionistas) impidiendo que los objetos nocivos se imple-
menten en los procesos de otros programas.

Detecta y neutraliza las amenazas mas nuevas: troyanos extorsionistas (cigfradores), in-
jectors, objetos nocivos administrados de forma remota (difundidos para organizar bot-
nets y espionaje), asi como empaqguetadores de virus.

Protege contra los exploits — objetos nocivos que para penetrar en el sistema intentan
usar las vulnerabilidades, asi mismo, aln desconocidas para todos excepto los creadores
de virus (las asi llamadas vulnerabilidades del «dia cero»).

Supervisa el funcionamiento no solo de los navegadores mas populares, sino de cualquier
complemento para los mismos; protege contra los bloqueadores de navegadores.

Bloquea la posibilidad de cambio de secciones de carga de la unidad por los programas
nocivos para impedir el inicio (por ejemplo, de troyanos) en un equipo.

Previene la desactivacion del modo seguro de Windows bloqueando los cambios del re-
gistro.

Impide que los programas nocivos anadan a la logica del funcionamiento del sistema
operativo la realizacion de las nuevas tareas necesarias para los malintencionados. Blo-
quea algunas opciones en el registro de Windows, lo que impide, por ejemplo, que los
virus cambien la visualizacion correcta del Escritorio u oculten la presencia del troyano en
el sistema por un rootkit.

No permite que un software malintencionado modifique las reglas del inicio de progra-
mas.
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Impide la carga de controladores nuevos o desconocidos sin que el usuario lo sepa.

Bloquea el autoinicio de programas nocivos, asi como de aplicaciones determinadas, por
ejemplo, de anti antivirus, impidiendo que los mismos se registren en el registro para el
inicio posterior.

Bloquea las ramas del registro responsables de controladores de dispositivos virtuales, lo
que imposibilita la instalacion del nuevo dispositivo virtual.

Bloquea las comunicaciones entre los componentes del software espia y el servidor que
los controla.

Impide que el software malintencionado afecte al funcionamiento correcto de servicios
del sistema, por ejemplo, afectar a la creacion ordinaria de copias de seguridad de archi-
VOsS.

Windows 10/8/8.1/7 /Vista SP2 /XP SP2+ (sistemas de 32 bits)
Windows 10/8/8.1/7 /Vista SP2 (sistemas de 64 bits)
Memoria operativa: no menos de 512 MB.

Espacio libre en el disco duro: ~150 MB. Los archivos temporales creados durante la
instalacion requeriran un espacio extra.
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Proteccidén contra el malware creado para infectar no sélo OS X, sino también otros
sistemas operativos. Este producto forma parte de licencias de Dr.Web Security Space
y Antivirus Dr.Web.

La tecnologia de verificacion asincrona permite al usuario instantaneamente realizar todo
tipo de operacion en archivos de cualquier tipo — una carga baja en el sistema hace prac-
ticamente invisible el funcionamiento de antivirus Dr.Web para OS X

Para Dr.Web para OS X no existe situacion en la que el archivo verificable “detiene” el sis-
tema operativo, incluso si el proceso falla.

En la mayoria de los casos, al establecer configuraciones por defecto el usuario no debe
reaccionar ante las acciones del antivirus y distraerse de la realizacion de las tareas co-
rrientes.

El estilo de la interfaz Apple OS X Aqua hace el trabajo con Dr.Web comprensible y lo mas
simple posible.

Chequeo de objetos de inicio automatico, medios extraibles, unidades logicas y de red,
formatos de correo, archivos y directorios, incluyendo comprimidos y almacenados en
archivos.

Seleccién de tipo de escaneo: rapido, completo y a eleccion.
Escaneo de antivirus manual, automatico o de acuerdo con el horario predeterminado.

Proteccion de la configuracion del monitor SplDer Guard® con el uso de contrasena contra
los cambios no autorizados.

Aplicacion de acciones para los objetos infectados, sospechosos, y objetos de otro tipo,
incluyendo el tratamiento, traslado a la cuarentena y eliminacion, en caso de que la ac-
cion seleccionada anteriormente resultd ser imposible.

Exclusion del chequeo de los enlaces y los archivos a peticion del usuario.

Detecta y elimina virus ocultos bajo empacadores desconocidos.

Registra el tiempo de evento, objeto del chequeo y tipos de influencia sobre el mismo.
Descarga actualizaciones automaticamente (segln el horario) o en la demanda.
Notificacion automatica (incluyendo las notificaciones de sonido) sobre el virus.

Aislamiento de los archivos infectados en la cuarentena especificando el tiempo de man-
tenimiento y el tamano maximo.

Tratamiento, recuperacion o eliminacién de objetos movidos a la cuarentena.
Lleva un informe detallado sobre el trabajo.

Disponibilidad de mddulos en forma de utilidades de linea de comandos, con la posibili-
dad de su integracion en los que se utilizan para mantener el sistema Apple Scripts.

OS X 10.7 o superior (32 y 64 bits).
Memoria operativa — de conformidad con los requisitos del sistema operativo.
Acceso a Internet para el registro y obtencion de actualizaciones.

Descripcion:


http://products.drweb.com/mac
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La proteccién minima necesaria contra los virus

Deteccion y neutralizacion de virus y objetos maliciosos en discos duros y medios extrai-
bles.

Deteccion de virus en archivos de cualquier nivel de anidacion y objetos empaquetados.

Escaneo de los archivos comprimidos por los empacadores, incluyendo los desconocidos,
con la ayuda de tecnologia FLY-CODE™.

Proteccion contra amenazas desconocidas utilizando la tecnologia no basada en firmas
Origins Tracing™ y analizador heuristica intelectual Dr.Web.

Escaneo rapido, completo, selectivo o personalizado.

El monitoreo continuo del ordenador para interceptar “en vuelo” el acceso a los archivos
en los discos, disquetes, CD/DVD/Blue-ray-drives, flash y tarjetas inteligentes.

Proteccion de sus propios componentes de los intentos de los programas maliciosos de-
tener el antivirus.

Aislamiento de objetos infectados en cuarentena con la posibilidad de recuperacion,
la funcion de limitacion del tamano de cuarentena.

Proporciona estadisticas completas sobre el funcionamiento de antivirus.
Las actualizaciones automaticas segun el horario predeterminado o en la demanda.

Centro de control cdbmodo.

Capacidad de analizar “en vuelo”. Configuracion de control personalizado. Una cuaren-
tena controlada.

Actualizaciones automaticas. Interfaz moderno.

Sistema operativo: distribuciones GNU/Linux que funcionan en plataforma Intel x86/
amd64 a base del nucleo 2.6.37 (y superior) y usan la biblioteca glibc de version 2.13
(y superior).

No menos de 512 MB del espacio libre en el disco.
Acceso a Internet para registrarse y recibir actualizaciones.

Descripcion:


http://products.drweb.com/linux
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Proteccién antivirus con caracteristicas ampliadas de automatizacién para usuarios avanzados.

Escaneres de consola Dr.Web sin una interfaz grafica utilizan una base de datos de virus
comun y médulo de busqueda Dr.Web, adecuados para su uso en los sistemas operativos
MS DOS, 0S/2 y Windows. Para gestionar la proteccion antivirus se requiere experien-
cia en uso de la linea de comandos.

Requisitos minimos del sistema — escaneres funcionan normalmente incluso en los siste-
mas incorporados y son capaces de proteger de forma segura los equipos de poca poten-
cia de las generaciones anteriores.

Comodidad de escaneo — el administrador puede seleccionar el escaneo “manual” o pro-
gramada.

Tratamiento de las estaciones de trabajo y servidores infectados, incluyendo los no dis-
ponibles en la red. Alta resistencia a los virus y la posibilidad de instalar en el equipo
infectado.

La automatizacion de trabajos de rutina utilizando la linea de comandos con muchas
oportunidades.

Eliminacion garantizada de virus desconocidos a Dr.Web o colocados en archivos de for-
matos incégnitos.

Se ejecuta desde cualquier medio de almacenamiento externo (unidad de CD-ROM o USB).

Descripcion:


http://products.drweb.com/console
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Proteccién de dispositivos moviles

Componentes

q o) Android Symbian OS Windows Mobile BlackBerry
e proteccion

Antivirus
Antispam
Antirrobo

Filtro URL

El producto tiene licencia por nimero de PC protegidos (1-5).

Plazos de licencias comerciales: 12, 24 o 36 meses. Plazos de licencias OEM: 3 0 6
meses.

No estan previstos descuentos para este producto, incluyendo descuentos en renova-
cion. Para continuar usando el producto después de caducar la licencia, o para aumentar
el nimero de dispositivos protegidos (compra adicional), se debe adquirir una nueva
licencia sin descuento.

Escaneo rapido o completo del sistema de archivos, asi como el chequeo de archivos
y carpetas individuales a peticion del usuario.

El monitor SplDer Guard escanea el sistema de archivos en tiempo real cuando se trata
de guardar los archivos en la memoria del dispositivo.

Deteccion de malware nuevo y desconocido, usando la tecnologia unica Origins Tracing™.

Proteccion de tarjeta SD de la infeccion por los archivos de autoinicio y Exploit.CplLnk,
que representan un riesgo para los dispositivos bajo Windows.

Traslada a la cuarentena las amenazas detectadas con la capacidad de restaurar los archi-
vos desde alli.

Influencia minima en la velocidad del sistema operativo. El uso cuidadoso de los recursos
de la bateria.

Ahorro del trafico debido al pequeno tamano de las actualizaciones de la base de datos
de virus, lo cual es importante para los usuarios de tarifas moviles limitadas.

Las estadisticas detalladas sobre el funcionamiento de antivirus.
Widgets comodos e informativos en el escritorio para acceder a la aplicacion.

Protege contra las llamadas no deseadas y mensajes SMS.
Seleccion de modos de filtrado de llamadas y mensajes.
Capacidad de crear sus propios perfiles de filtrado.
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Edicion de la lista negra (los numeros de los que usted desea bloquear las llamadas y men-
sajes entrantes).

Posibilidad de ver llamadas y mensajes bloqueados.

Ayuda a encontrar el dispositivo mévil en caso de pérdida o robo'y, si es necesario, de forma
remota borrar informacion confidencial.

Bloqueo de teléfono después de reinicio.

Bloqueo de teléfono requiriendo introducir la contrasena para su desbloqueo (el niUmero
de intentos de introducir la contrasena es limitado).

Desbloqueo a través de SMS.

Obtencion de coordenadas GPS del dispositivo como un enlace a Google Maps.
La capacidad de borrar de forma remota los datos del teléfono y de la tarjeta SD.
Activacion de la senal acustica alta en el dispositivo y bloqueo de la pantalla.

Habilidad para determinar su propio texto que se mostrara en la pantalla del dispositivo
bloqueado.

Capacidad de crear una lista de personas cercanas que van a recibir las notificaciones del
cambio de tarjeta SIM en el dispositivo perdido. Desde estos nimeros se puede controlar
utilizando el antirrobo, asimismo se puede desbloquear el teléfono si usted olvida la con-
trasena de desbloqueo.

Filtro de nube Cloud Checker restringira el acceso a los recursos de Internet no deseados.
El bloqueo de acceso a los sitios no recomendados y potencialmente peligrosos se realiza
en base de las siguientes categorias:

Drogas.

Fuentes conocidas de los virus. Lenguaje obsceno.
Terrorismo. Violencia.

Armas.

Sitios para adultos, etc.

iIMPORTANTE!

Algunos competidores de Dr.Web afirman tener como parte de sus productos de protec-
cion para OS Android el componente Control paterno.

Crear un control completo para este sistema operativo actualmente es IMPOSIBLE.

Las configuraciones predeterminadas del navegador para Android y el navegador Google
Chrome para Android no permiten utilizar el control paterno en el pleno sentido de la pala-
bra, porque cualquier usuario puede abrir la pagina de forma anénima, y ningun software
podria monitorear sus acciones.

Por lo tanto, a diferencia de sus competidores, Doctor Web no esta posicionando el filtro
URL Cloud Checker como control paterno.
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Escaneo rapido/ completo del sistema de archivos, asi como el analisis de archivos sepa-
rados y carpetas por el escaner, por solicitud de usuario, analisis de la tarjeta de memoria,
de archivos archivados.

Escaneo del sistema de archivos en modo de tiempo real por el monitor SplDer Guard al
intentar guardar los archivos en la memoria del dispositivo y al instalar programas.

Proteccion de la tarjeta SD contra la infeccion por los archivos de autoinicio y Exploit.
Cpllnk que son de amenaza para dispositivos Windows.

Ahorro del trafico gracias al volumen insignificante de las bases de virus, lo que es muy
importante para los usuarios de tarifas limitadas de moviles.

Transferencia de las amenazas detectadas a la cuarentena con posibilidad de recuperar
los archivos de la misma.

Impacto minimo a la velocidad de funcionamiento del sistema operativo.

Gasto economico de los recursos de la bateria.

Estadisticas detalladas de las amenazas detectadas, el funcionamiento del antivirus, asi
como el registro de eventos.

Diagnéstico del dispositivo en busca de vulnerabilidades en el mismo. Ayuda para elimi-
nar los problemas de seguridad y las vulnerabilidades del dispositivo.

Proteccién completa para PCy ordenadores portatiles para los clientes de los centros de servicio
autorizado Dr.Web.

Las licencias electronicas del producto «Dr.Web Universal» estan disponibles solo para los
centros de servicio autorizado Dr.Web.

“Dr.Web Universal” protege 1 PCy 1 dispositivo mévil durante 1 ano.

Dr.Web Security Space
Antivirus Dr.Web para OS X
Antivirus Dr.Web para Linux
Dr.Web Mobile Security Suite
Dr.Web para Android OS
Dr.Web para Symbian OS
Dr.Web para Windows Mobile

Mas informacién acerca de los centros autorizados Dr.\Web —


http://partners.drweb.com/service
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VERSION

Dr.Web Enterprise Security Suite — es un grupo de productos Dr.Web que incluye ele-
mentos de seguridad de todos los nodos de la red corporativa y centro de control comun
para la mayoria de ellos.

Productos se dividen en 5 grupos segun el tipo de objetos protegidos. Si el cliente tiene
determinados requisitos es mas facil encontrar el producto deseado.

Producto Software

Dr.Web Desktop Security Suite Dr.Web para Windows

Proteccion de estaciones de trabajo, clientes

. X ; : Dr.Web para Linux
de servidores terminales, clientes de servi- P

dores virtuales y clientes de sistemas integra- ~ Dr.Web para OS X
dos Dr.Web para MS DOS
Dr.Web para OS/2
Dr.Web Server Security Suite Dr.Web para servidores Windows

Proteccion de servidores de archivos y servi-
dores de aplicaciones (incluyendo los virtuales
y terminales) Dr.Web para servidores Novell NetWare

Dr.Web para servidores UNIX

Dr.Web para servidores OS X Server
Dr.Web Mail Security Suite Dr.Web para servidores de correo y puertas de enlace UNIX
Proteccion de correo electrénico Dr.Web para MS Exchange
Dr.Web para IBM Lotus Domino para Windows
Dr.Web para IBM Lotus Domino para Windows
Dr.Web para servidores de correo Kerio para Windows
Dr.Web para servidores de correo Kerio para Linux
Dr.Web para servidores de correo Kerio para OS X
Dr.Web Gateway Security Suite Dr.Web para puertas de enlace UNIX
Froteccion de puertas de enlace Dr.Web para puertas de enlace Kerio
Dr.Web para MIMEsweeper
Dr.Web para Qbik WinGate
Dr.Web para Microsoft ISA Server y Forefront TMG
Dr.Web Mobile Security Suite Dr.Web para Windows Mobile
Proteccion de dispositivos moviles Dr.Web para Symbian OS

Dr.Web para Android

Gestion centralizada aun no ha sido implementada.
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{Qué desea
proteger?

Determinamos
el producto

Estaciones de
trabajo (Dr.Web
Desktop Security
Suite)

Servidores de
archivo Dr.Web
Server Security
Suite)

El tréfico de
correo (Dr.Web
Mail Security
Suite)

Trafico de
Internet (Dr.Web
Gateway Security
Suite)

Dispositivos
moviles (Dr.Web
Mobile Security
Suite)

¢Bajo qué OS/
plataforma
funcionan
dispositivos
protegidos?

Definimos OS/
plataforma

Windows
8,7 /Vista/
XP/2000 SP4
+ Rollup 1
(32 y 64 bit)

0OS X
Linux
MS DOS
0S/2

Windows
Novell NetWare
OS X Server
UNIX

UNIX
MS Exchange
Lotus Domino
Kerio

Gateways de
Internet Kerio
Gateways de
Internet UNIX

Qbik WinGate
MIMEsweeper
Microsoft ISA

Server y Fore-

front TMG

Windows
Mobile
Android

Symbian OS

¢Requiere
sélo antivirus
o proteccién
completa?

Definimos
la licencia basica

Proteccion
completa
Antivirus

Antivirus

Antivirus

Antivirus

Antivirus

Proteccion
completa

¢Desea admi-
nistrar desde un
solo lugar?

Definimos
componentes
adicionales

Centro
de control

Centro
de control

Centro
de control

Antispam
SMTP Proxy
Centro de
control

Centro
de control

Antispam

Centro
de control

¢Cuantos obje-
tos hay que
proteger?

Determinamos
cantidad de li-
cencias

Cantidad ilimit-
ada de usuarios

Servidores —
con el nimero
de usuarios
protegidos no
mas de 3000

Numero ilimita-
do de usuarios

Servidores —
con el nimero
de usuarios
protegidos no
mas de 3000

NUmero

ilimitado de los

dispositivos
moviles

Ahora usted tiene todos los datos necesarios para el calculo de costo de la licencia.

¢Por cuanto
tiempo se re-
quiere licencia?

Definimos
el periodo de la
licencia

12,246 36
meses

La licencia
requerida es
una compra
primaria, reno-
vacién, compra
adicional, com-
pra adicional
mas renovacion,
tiene el cliente
beneficios?

Determinamos
el tipo de licencia
y descuentos
posibles

Este paso es importante so6lo cuando se elige la proteccion para estaciones de trabajo, porque el conjunto de componentes

adicionales en el sistema depende del sistema operativo utilizado (véase “Licenciamiento de productos”).
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Control centralizado de la seguridad de todos los nodos de la red corporativa.

El control centralizado de todos los componentes de seguridad, el sequimiento del estado
de todos los nodos protegidos, configuracion de respuesta automatica a los incidentes vi-
rales.

La gestion del sistema de proteccion de bajo coste en la red corporativa desde cualquier
parte del mundo de un solo lugar (a través de administrador de web), donde quiera que
fuera, incluso fuera de la red corporativa.

El costo total minimo en comparacion con los programas competidores gracias a la po-
sibilidad de desplegar una red bajo Windows y servidores UNIX, facilidad de instalacion
y seguridad de proteccion.

El sistema de proteccion puede ser implementada en cualquier red corporativa, sin consi-
derar sutamano y caracteristicas — el numero total de empleados y sucursales, la topolo-
gia, la presencia o ausencia del servidor Active Directory.

La capacidad de desplegar agentes en estaciones de trabajo de una forma conveniente
para el administrador — por medio de la politica de Active Directory, los scripts de ini-
cio, mecanismos de instalacion remota. La instalacion se hace posible, incluso si el nodo
de red se encuentra cerrado e inaccesible para el servidor antivirus.

Capacidad para realizar politicas de seguridad individuales para una empresa en particu-
lar y los grupos de empleados independientes.

Automatizacion de trabajo debido a la integracion con el sistema NAP de Windows.

Extensibilidad excepcional para redes de cualquier tamano y complejidad. La extensibili-
dad se provee debido a las oportunidades de uso de una jerarquia de servidores antivirus
de Centro de Control y un servidor de SQL independiente para almacenar datos, asi como
la presencia de una estructura compleja de interaccion entre ellos y nodos de la red pro-
tegidos.

Transmision segura de datos entre los componentes del sistema debido a la posibilidad
de cifrado.

El trafico de red minimo. La compresion de datos entre el cliente y el servidor provee
un protocolo especialmente disenado para intercambio de informacion.

La transparencia del funcionamiento, el registro de acciones de administradores permite
realizar el sequimiento de todos los pasos para instalar y configurar el sistema. Todos sus
componentes pueden llevar archivos de informes con un nivel personalizado de detalle.

Un sistema comodo de notificar al administrador sobre los problemas en la red antivirus.

Posibilidad de asignar administradores para los distintos grupos, lo que permite utilizar
el Centro de control tanto en las empresas con altas exigencias en materia de seguridad,
como en las organizaciones con multiples sucursales.

Posibilidades de personalizacion de las politicas de seguridad para todo tipo de usuarios,
incluidos los de dispositivos moviles, y para todas las estaciones — incluso ausentes en el
momento en la red — que permiten garantizar la pertinencia de la proteccion en cualquier
momento.

Los usuarios no tendran capacidad de cambiar la configuracion de seguridad indepen-
dientemente.



¢Hay necesidad en defensa? jAqui esta Dr.Web®!

Capacidad de proteger las redes que no tienen acceso a Internet.

Capacidad de utilizar la mayoria de las bases de datos existentes, tanto internos como
externos. Al mismo tiempo éstos pueden ser Oracle, PostgreSQL, Microsoft SQL Server,
cualquier base de datos compatible con SQL-92 a través de ODBC.

Capacidad de redaccion de procesadores de eventos en cualquier lenguaje de script
lo que otorga acceso directo a las interfaces internas del Centro de control.

Posibilidad de restablecer actualizaciones, incluso si el proceso de actualizacion ha causa-
do un error, el nodo de red no se quedara sin proteccion.

La transparencia, con la ayuda de esta opcion el administrador de sistema puede configu-
rar y sincronizar productos adicionales de terceros, lo que también reduce el costo de la
construccion de los sistemas de sequridad informativa.

Visibilidad del sistema de control de estado de proteccion, la eficiencia es insuperable
y la facilidad de busqueda de estaciones de red.
Las posibilidades de seleccidon de la lista de componentes actualizados del producto vy el

control de cambio a las nuevas versiones permiten a los administradores instalar sélo las
actualizaciones necesarias y verificadas en su red.

Servicio de test en linea Dr.Web LiveDemo


http://download.drweb.com/live_demo/?lng=en
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Dr.Web Desktop Security Suite

Proteccion de estaciones de trabajo, clientes de servidores terminales, clientes de servidores
virtuales y clientes de sistemas incorporados.

= Dr.Web para Windows esta certificado por FSTEK de Rusia

= Dr.Web para Linux esta certificado por FSTEK de Rusia

= Dr.Web para OS X

= Escaner de consola Dr.Web para Windows, MS DOS, 0OS/2

Sistemas operativos compatibles

Dr.Web para Windows Dr.Web para Linux Dr.Web para Escaneres de

OS X consola Dr.Web
Windows Distribuciones GNU /Linux que funcionan 0OS X 10.7 Windows, MS
2012/8/7/2008/ en plataforma Intel x86 /amd64 a base del y superior DOS, 0S/2
Vista/2003/XP SP 2 nucleo 2.6.37 (y superior) y usan la biblio-

(sistemas de 32 y 64 bits) teca glibc de versién 2.13 (y superior)

Licenciamiento Dr.Web Desktop Security Suite

Tipos de licencias

Segun el numero de estaciones de trabajo protegidas, clientes que se conectan a un termi-
nal o un servidor virtual, o clientes de sistemas integrados (a partir de 5).

El software de Dr.Web Desktop Security Suite se puede comprar por separado o dentro del
grupo Dr.Web Enterprise Security Suite. En el Ultimo caso el Centro de Control de Dr.Web En-
terprise Security Suite esta licenciado adicionalmente (excepto de escaner de consola Dr.Web).

Opciones de licencias

Windows 8/7/Vista  Windows 8/7/ Linux 0S X MS DOS, 0S/2
Vista/XP SP2/2000
SP4 + Rollup 1
Licencia basica Antivirus Antivirus

Windows 8/7 /Vista/XP SP2/2000 SP4 + Rollup 1 (Sistemas de 32 y 64 bits)

Componentes de = Proteccion com- = Antivirus = Antivirus = Antivirus = Antivirus
proteccién de licen- pleta = Antiespia = Antiespia = Antiespia = Antiespia
cia basica = Antivirus = Antirootkit = Antirootkit = Antirootkit

= Antiespia = Firewall

= Antirootkit

= Antispam

= Antivirus web

= Control de oficina

= Firewall

Componentes adicionales:

Centro de control 4 “F F + —

También los productos Dr.Web Desktop Security Suite (excepto los escaneres de consola)
estan disponibles en Kits Dr.Web econdmicos para empresas pequenas y medianas.

La informacion sobre productos Dr.Web para Windows, OS X, Linux y escaneres de consola se encuentra en
la seccion Dr.Web Home Security Suite. Productos para el hogar. La informacion del producto Dr.Web Security
Space corresponde a la licencia de proteccién completa.
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Proteccién de servidores de archivos y servidores de aplicaciones (incluyendo servidores
terminales)
Dr.Web para servidores Windows Server esta certificado por FSTEK de Rusia
Dr.Web para OS X Server
Dr.Web para servidores Novell NetWare
Dr.Web para servidores UNIX (Samba) esta certificado por FSTEK de Rusia

Dr.Web Dr.Web Dr.Web Dr.Web
para servidores Windows para servidores para servidores Novell para OS X Server

UNIX NetWare
Microsoft Windows Server Linux con kernel 2.4.xy  Novell NetWare versiones  OS X Server 10.7
2000/ 2003 (x32y superior 4.11-6.5 y superior
x64*)/2008/2012 FreeBSD version 6.x y
(x64) superior para plataforma

Intel x86

Solaris version 10 para
plataforma Intel x86

Estan compatibles sélo para la version 7.0.

El software Dr.Web Desktop Security Suite se puede comprar por separado o como parte
del grupo Dr.Web Enterprise Security Suite. En este ultimo caso, el Centro de control Dr.Web
Enterprise Security Suite esta licenciado adicionalmente.

Dr.Web Dr.Web Dr.Web Dr.Web
para servidores para servidores Novell  para servidores UNIX para OS X Server
Windows

Licencia basica Antivirus

Componentes adicionales:

Centro de control

Todos los productos Dr.Web Server Security Suite estan disponibles en Kits Dr.Web econo-
micos para empresas pequenas y medianas.
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La protecciéon antivirus de los servidores de archivos y terminales bajo Windows, incluyendo
servidores de aplicaciones

Posibilidad de utilizar en las companias que requieren alto nivel de seguridad, el producto
cumple totalmente con los requisitos de la legislacion rusa y tiene certificados de confor-
midad con FSTEK y FSB.

Alto rendimiento y estabilidad en funcionamiento.

Alta velocidad de escaneo con carga minima en el sistema operativo que permite que
Dr.Web funcione perfectamente en servidores con cualquier configuracion.
Funcionamiento sin interrupciones del antivirus de modo automatico.

Distribucion flexible de carga en el sistema de archivos del servidor debido a la tecnologia
Unica de prueba postergada de los archivos que se abren “para la lectura”.

El sistema de configuracion flexible orientada al cliente — la eleccion de objetos para es-
caneo, acciones con virus detectado o archivos sospechosos.

Es facil de instalar y administrar.

Proteccién completa inmediatamente después de la instalacion (con la configuracion pre-
determinada).

Transparencia — archivos de informes detallados con el grado de detalle requerido para
el administrador.

Comprobacién de volumenes de servidor segun el horario predeterminado o a la deman-
da del administrador.

Analisis “en vuelo” se produce directamente al copiar o al abrir archivos en el servidor
desde estaciones de trabajo.

Verificacion multiproceso

Desactivacion automatica del servidor de la estacion, de la fuente de amenaza de virus.
Alerta inmediata al administrador, a otros usuarios y grupos sobre incidentes de virus por co-
rreo electronico o mediante el envio de una notificacion a un teléfono celular o un mensafono.
El aislamiento de los archivos infectados en cuarentena

Tratamiento, recuperacion y/o eliminacion de los archivos de la cuarentena. Registro
de acciones de antivirus.

Las actualizaciones automaticas de bases de datos de virus.

El consumo cuidadoso de los recursos del sistema y el control de potencia de hardware
Dr.Web Cloud, respuesta inmediata a las amenazas mas recientes”.

Proteccion preventiva es una proteccion segura contra amenazas desconocidas mediante
la prohibicién de la modificacién de los objetos criticos de Windows y el control de los
hechos inseguros ™.

Procesador: soporta el sistema de comandos i686 y mayores.
Sistema operativo: Microsoft Windows Server 2000 /2003 (x32yx64**) /2008 /2012 (x64)
Memoria: 512 MBy mas.

Disponible para SO Windows Server 2008 y superiores.
Solo es compatible con la version 7.0.

Descripcion:


http://products.drweb.com/fileserver/win 
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Proteccidn antivirus para estaciones de trabajo bajo versiones de servidor OS X

Chequeo de objetos de inicio automatico, medios extraibles, unidades logicas y de red,
formatos de correo, archivos y directorios, incluyendo comprimidos y almacenados en ar-
chivos.

Escaneo rapido, completo y personalizado.
Escaneo de antivirus manual, automatico o de acuerdo con el horario predeterminado.

Proteccion de la configuracion del monitor SpIDer Guard® con el uso de contrasena contra
los cambios no autorizados.

Aplicacion de acciones para los objetos infectados, sospechosos, y objetos de otro tipo,
incluyendo el tratamiento, traslado a la cuarentena y eliminacion, en caso de que la ac-
cion seleccionada anteriormente resultd ser imposible.

Exclusion del chequeo de los enlaces y los archivos a peticion del usuario.

Detecta y elimina virus ocultos bajo empacadores desconocidos.

Registra el tiempo de evento, objeto del chequeo y tipos de influencia sobre el mismo.
Descarga actualizaciones automéaticamente (segln el horario) o en la demanda.
Notificacion automatica (incluyendo las notificaciones de sonido) sobre el virus.

Aislamiento de los archivos infectados en la cuarentena especificando el tiempo de man-
tenimiento y el tamano maximo.

Tratamiento, recuperacion o eliminacion de objetos movidos a la cuarentena.
Lleva un informe detallado sobre el trabajo.

Disponibilidad de modulos en forma de utilidades de linea de comandos, con la posibili-
dad de su integracion en los que se utilizan para mantener el sistema Apple Scripts.

Centro de control comodo. Escaneado de alta velocidad.

Capacidad de crear propios perfiles de filtrado. Proteccion segura en tiempo real.

Carga minima en el sistema protegido. Gasto de trafico minimo durante las actualizaciones.
Variedad de configuraciones. Simplicidad de control.

Interfaz moderno y comodo.

OS X Server 10.7 o superior.

Procesador Intel.

Memoria operativa — segun los requerimientos del SO
Acceso a Internet: para registro y obtener actualizaciones.

Descripcion:


http://products.drweb.com/fileserver/mac
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Proteccion antivirus de almacenamiento de archivos

Comprobacion de volumenes de servidor segun el horario o a la demanda del adminis-
trador.

Verificacion de todos los archivos “en vuelo” que pasan a través del servidor.
Verificacion multiproceso.

Capacidad para ajustar la potencia de la CPU, lo que le permite especificar la prioridad
del proceso de escaneo en el sistema.

Desactivacion automatica del servidor de la estacion, de la fuente de amenaza de virus.
Registro del chequeo; gestion de detalles de protocolo.

Aviso sobre la deteccion de objetos infectados.

Tratamiento, eliminacion o traslado de los objetos infectados a la cuarentena.
Administracion de antivirus utilizando las consolas del servidor o la consola remota.
Lleva la estadistica de escaneo y el registro de las acciones del antivirus.

Las actualizaciones automaticas de bases de datos de virus.

Una amplia gama de versiones compatibles Novell NetWare de 4.11 a 6.5. Apoyo de ex-
tension de nombres NetWare.

Alta velocidad de escaneo de cantidades enormes de datos con una carga minima sobre
el sistema operativo.

Simplicidad de instalar.

Sistema flexible orientado al cliente de configuracion de parametros de escaneo y de ac-
ciones con objetos maliciosos detectados.

Novell NetWare versiones 4.11-6.5 con suplementos instalados desde Minimum patch list.

Descripcion:


http://products.drweb.com/fileserver/novell
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Proteccion antivirus de servidores de archivos Unix

Alto rendimiento y estabilidad en funcionamiento.

Alta velocidad de escaneo con carga minima en el sistema operativo que permite que
Dr.Web funcione perfectamente en servidores con cualquier configuracion.

El sistema de configuracién flexible orientada al cliente — la eleccion de objetos para es-
caneo, acciones con virus detectado o archivos sospechosos.

Excelente compatibilidad — no entra en conflicto con el firewall conocidos y archivo de mo-
nitores.

Soporte de sistemas de supervision (Cacti, Zabbix, Munin, Nagios etc.)
Administracion comoda, simplicidad en instalacion y configuracion.

Comprobacién de volumenes de servidor segun el horario predeterminado o a la deman-
da del administrador.

Mejorado! Analisis “en vuelo” se produce directamente al grabar o abrir archivos en el
servidor desde estaciones de trabajo.

Verificacion multiproceso.
Desactivacion automatica del servidor de la estacion, de la fuente de amenaza de virus.

Alerta inmediata al administrador, a otros usuarios y grupos sobre incidentes de virus
por correo electronico o mediante el envio de una notificacion a un teléfono celular o un
mensafono.

Mejorado! El aislamiento de los archivos infectados en cuarentena

Tratamiento, recuperacion y /o eliminacion de los archivos de la cuarentena. Registro de ac-
ciones de antivirus.

Las actualizaciones automaticas de bases de datos de virus.

Samba 3.0 y superior.
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GNU/Linux (a base del nucleo con version no inferior a 2.6.37 y que usa la biblioteca
glibc de version 2.13 y superior);

FreeBSD;
Solaris — solo para plataformas Intel x86 /amd64.

Los sistemas operativos usados deben usar el servidor Samba de version no inferior a 3.0,
asi como el mecanismo de autenticacion PAM.

En caso de usar la version del sistema operativo de 64 bits debe estar activado el soporte de
ejecucion de aplicaciones de 32 bits.

Espacio en el disco duro:
No menos de 1 GB

Se realizaron las pruebas del funcionamiento del conjunto en distribuciones: Debian (7.8,
8), Fedora (20, 21), Ubuntu (12.04, 14.04, 14.10, 15.04), CentOS (5.11, 6.6, 7.1),
Red Hat Enterprise Linux (5.11, 6.6, 7.1), SUSE Linux Enterprise Server (11 SP3, 12),
FreeBSD (9.3, 10.1), Solaris (10u11).

Descripcion:


http://products.drweb.com/fileserver/unix
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Proteccion de correo electronico

Dr.Web para UNIX esta certificado por FSTEK de Rusia
Dr.Web para MS Exchange esta certificado por FSTEK de Rusia

Dr.Web para IBM Lotus Domino (Windows, Linux)

Dr.Web para servidores de correo Kerio (Windows, Linux)

Linux FreeBSD Solaris
Producto Dr.Web Windows
para plataforma Intel x86
Dr.Web servidores version del kernel version 6.x version 10
de correo UNIX 2.4.x y superior y superior

Dr.Web para
MS Exchange

Dr.Web para IBM
Lotus Domino

Server 2000/
2003/2008/ 2012

Server 2000 / 2003

/2008 / 2008 R2
/2012 /2012 R2
(sistemas de 32

Red Hat Enter-
prise Linux (RHEL)
version 4y 5,
Novell SUSE Linux
Enterprise Server

y 64 bits) (SLES) versiones 9
y 10 (s6lo 32 bits)
Red Hat 9.0; Red
Hat Enterprise
Linux 4/5; Fedora
2000/XP/Vista/7, Core 7 / 8; SUSE
Dniien e Server Linux 10.0, 10.1,
servidores de correo  5003,2008/2012  10.2, 10.3, 11.0,

Kerio

11.1; CentOS
Linux 5.2, 5.3;
Debian 5.0; Ubun-
tu 8.04 LTS

NUmero de usuarios protegidos (minimo 5).

Licencia para cada servidor es para el escaneo de cantidad ilimitada de correspondencia
en un solo servidor, el numero de usuarios protegidos no debe exceder 3000.

El software de Dr.Web para proteger el correo se puede comprar por separado o como
parte del grupo Dr.Web Enterprise Security Suite. En este ultimo caso, el Centro de Control
de Dr.Web Enterprise Security Suite, Antispam y proxy SMTP estan licenciados adicional-

mente.

El uso de productos para proteger el correo junto con el componente adicional SMTP proxy
no s6lo mejora significativamente la sequridad general de la red, sino reduce la carga de tra-
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bajo en los servidores de correo internos y estaciones de trabajo.

Dr.Web Dr.Web Dr.Web Dr.Web

para para para servidores para servidores

MS Exchange IBM Lotus Domino de correo UNIX de correo Kerio
Licencia basica Antivirus

Componentes adicionales:
Antispam
Proxy SMTP

Centro de Control

También los productos Dr.Web para proteger el correo electrénico estan disponibles en Kits
Dr.Web para las empresas pequenas y medianas.

Proteccidon antivirus y antispam para el trafico de correo electrénico que pasa a través
de servidores bajo UNIX (Linux/FreeBSD/Solaris (x86))

Filtrado de mensajes de correo electrénico en busca de virus y spam.
Analisis de mensajes de correo electronico y de todos sus componentes.

Procesamiento correcto de la mayoria de los tipos de archivos conocidos, incluyendo mul-
tivolumenes y autoextraible (SFX).

Listas blancas y negras. Notificaciones personalizadas.

Registro de estadisticas, teniendo en cuenta todos los aspectos del sistema. La proteccién
de propios médulos de fallas.

Dr.Web para servidores de correo UNIX tiene certificados de conformidad con FSTEK y FSB.
Esto permite utilizar el producto en las empresas que requieren alto nivel de seguridad, inclu-
yendo en el subsistema de proteccion antivirus de sistemas de informacion de los datos per-
sonales de grupo K1. Asimismo, la posibilidad de archivar de todos los correos permite que
el producto se utilice como parte de los sistemas de informacion de las entidades de crédito.

Para configurar Dr.Web para UNIX se puede aplicar reglas. Esto aumenta considerablemente
la flexibilidad del producto y lo distingue de productos de la competencia, para la configuracion
de los cuales se aplican los parametros estaticos del archivo de configuracion. La filtracion y el
cambio de mensajes se producen en funcion de las politicas existentes. El administrador puede
determinar reglas individuales de procesamiento no sélo para diferentes usuarios y grupos,
sino para cada uno correo electrénico. Debido a eso el producto es capaz de satisfacer cualquier
requisito de empresa relacionado al nivel de la sequridad informativa. Es importante, especial-
mente, cuando se trata de la entrada en vigor de la ley sobre la proteccién de datos personales.
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A pesar de la gran cantidad de caracteristicas, Dr.Web para servidores de correo UNIX no
requiere ajustes continuos antes de su funcionamiento.

Tecnologia de escaneo multiproceso provee alta velocidad de respuesta del sistema. Los men-
sajes se verifican en cada caso “en vuelo”, de forma paralela, procesando archivos recibidos
anteriormente. Esto permite que los usuarios reciban correo casi instantaneamente.

no requiere de capacitacion y empieza a funcionar de manera efectiva desde el momento
de instalacién — a diferencia de antispam basado en el uso de Bayes (Panda, Kaspersky);

la definicion de es spam/no es spam no depende del idioma del mensaje; permite hacer
varias configuraciones para diferentes categorias de correo no deseado;

utiliza sus propias listas blancas y negras, lo que hace imposible comprometer a las empre-
sas por medio de la introduccion deliberada de las mismas en las listas de correos no de-
seados;

admite un nimero minimo récord de falsos positivos;

debe ser actualizado una vez al dia — las tecnologias Unicas de detectar el correo no de-
seado basadas en varios miles de reglas excluye la necesidad de descargar actualizacio-
nes frecuentes y engorrosos.

El producto permite recuperar los mensajes eliminados accidentalmente de los buzones
de correo, asi como realizar investigaciones relacionadas con la fuga de informacion. Esto
contribuye tanto a la gestion de cuarentena a través de interfaz web, o a través de una uti-
lidad especial, asi como la capacidad de archivar todos los mensajes que entran.

La capacidad de utilizar la interfaz web para configurar y administrar el producto permite
administrar facilmente la proteccion desde cualquier parte del mundo.

Dr.Web para servidores de correo UNIX pueden integrarse en las soluciones de otros fabri-
cantes. Ademas, gracias a la APl abierta, pueden anadirse nuevas funcionalidades.

Dr.Web para servidores de correo UNIX permite aumentar capacidad funcional de forma
ilimitada, cualquier plugin desarrollado funciona a la vez con todos compatibles con MTA.
Plugins comercializados:

Plugin Dr.Web para el escaneo antivirus de correo con el motor antivirus Dr.Web;
vaderetro es un plugin que filtra spam a través de su propia biblioteca Vade Retro;
headersfilter es un plugin que filtra los mensajes por sus encabezados.

Distribuciones de Linux, con kernel 2.4.x y superior.
FreeBSD con versidon 6.x y superior para la plataforma Intel x86.
Solaris con versién 10 para Intel x86.
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El médulo proxy Dr.Web SMTP es el componente del producto Dr.Web para servidores de cor-
reo UNIX que puede ser instalado en una zona desmilitarizada (DMZ), y dentro del sistema
postal. Debido al hecho de que el servidor del analisis de mensajes puede ser puesto en la
zona desmilitarizada, y el servidor de correo esté aislado de Internet, incluso en caso de atacar
el servidor el cibercriminal no obtendra acceso a la informaciéon importante de la empresa.

La solucién implementa un andlisis completo de correo en los protocolos SMTP/LMTP.

aumenta significativamente la seguridad global de la red;

hace posible mejorar significativamente la calidad de la filtracion debido a la ausencia
de restricciones impuestas por los servidores de correo;

reduce la carga en los servidores de correo internos y estaciones de trabajo; aumenta
la estabilidad de sistema de chequeo de la correspondencia en general.

Proteccion contra ataques de spammers, con el proxy Dr.Web SMTP el administrador tie-
ne la oportunidad de limitar los parametros de sesiones SMTP, identificando las senales
de ataques de spam.

Autentificacion de direcciones IP. Proxy Dr.\Web SMTP permite verificar la autenticidad
de direccion IP y proteger a la empresa contra spam disfrazado bajo direccion IP falso
del remitente.

Proteccion contra ataques de hackers. Proxy Dr.Web SMTP puede efectivamente resistir
los ataques “pasivos” (como PLAIN, LOGIN, etc.) y los ataques activos sin reventar el dic-
cionario.

Proteccion de las trampas de spam. Proxy Dr.Web SMTP permite realizar la verificacion del
destinatario en cuanto a la trampa del spam.

Proteccion contra mensajes con formatos incorrectos. Dr.Web SMTP proxy permite blo-
quear las cartas con los campos vacios, pero, al mismo tiempo, procesar correctamente
los mensajes de los clientes de correo que crean cartas incorrectamente.

Ahorro del trafico de Internet. El uso de proxy Dr.Web SMTP ahorra el trafico y bloquea
el envio de los archivos adjuntos demasiado grandes a los empleados.

Restricciones de los servidores Open Relays. Cuando una compania tiene necesidad de or-
ganizar tal servidor, usando proxy SMTP Dr.Web el administrador puede limitar la lista
de dominios autorizados para retransmitir el correo.

Descripcion:


http://new-download.drweb.com/maild
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Escaneo antivirus y antispam del trafico que se transmite a través del servidor de correo
MS Exchange 2000/2003/2007/2010/2013/2016

Posibilidad de utilizar en las companias que requieren alto nivel de seguridad, el producto
cumple totalmente con los requisitos de la legislacion rusa y tiene certificados de confor-
midad con FSTEK y FSB.

Grandes oportunidades para la instalacion y configuracion en funcion de las necesidades
de la empresa.

Alta velocidad de escaneo con carga minima en el sistema operativo que permite que
Dr.Web funcione perfectamente en servidores con cualquier configuracion.

El apoyo al concepto de funciones de servidor y los agentes de transporte de MS Ex-
change Server 2007 /2010 para revisar los correos electronicos en busca de virus y spam
se puede realizar tanto a nivel de transporte, como a nivel de soporte de la interfaz anti-
virus VSAPI. Esto provee el nivel 6ptimo de proteccion a las empresas.

El antispam integrado no requiere de formacién (entra en vigor desde el momento de ins-
talacion), reduce considerablemente la carga en el servidor y aumenta la productividad
de los empleados.

Posibilidad de filtrar segun las listas blancas y negras, lo que permite excluir de escaneo
las direcciones especificas y aumentar su eficacia.

Nueva posibilidad de configuracion flexible de parametros de proteccion de la aplicacién
a través del navegador de un modo comodo para el usuario utilizando la consola de ad-
ministracion web.

Capacidad de filtrar segun tipos de archivo, permitiendo a la empresa a reducir el volu-
men de trafico.

Un mecanismo de agrupacion que permite configurar diversos parametros para diferen-
tes grupos de empleados, y por lo tanto, reduce significativamente la introduccion del
sistema de proteccion antivirus y simplifica el mantenimiento del producto.
Configuracion flexible de parametros de proteccion de la aplicacion a través del navega-
dor de un modo comodo para el usuario utilizando la consola de administracion web.
Alto rendimiento y estabilidad gracias a la verificacion multiproceso.

Tecnologias Unicas para detectar empacadores desconocidos (nuevos) y objetos malicio-
S0s.

Inicio de aplicaciones es completamente automatizado (al iniciar el sistema). Sistema
de actualizaciones comoda utilizando el programador de Windows.

Escaneo antivirus y antispam de mensajes de correo electronico, incluyendo los archivos
adjuntos “en vuelo”.

Escaneo antivirus de mensajes en los buzones de los usuarios, asi como de los archivos
en las carpetas compartidas.

Comprobacién antivirus del flujo de correo de transito que pasa a través del servidor
de MS Exchange. El tratamiento de los archivos infectados.

La agrupacion de los usuarios mediante Active Directory.

Apoyo al concepto de funciones de servidor y los agentes de transporte para MS Exchan-
ge Server 2007/2010.
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Escaneo utilizando los parametros especificados: seleccion de tamano maximo y de tipos
de objetos analizados, acciones (incluyendo los archivos que no pueden ser comproba-
dos), asi como las formas de procesar los objetos infectados.

Deteccion de objetos maliciosos en multiples archivos zip.

Aplicacion de diferentes acciones, en funcion del tipo de spam, incluyendo mover en cua-
rentena y anadir un prefijo al tema del mensaje.

En caso necesario se puede anadir un texto arbitrario a las cartas. Aislamiento de archivos
infectados y sospechosos en cuarentena.

Notificacion al administrador u otros usuarios sobre los incidentes de virus. Lleva la esta-
distica del funcionamiento del kit.

Actualizaciones automaticas.

Si se utiliza Microsoft Exchange Server 2000/2003:

Procesador Pentium 133 MHz (733 MHz recomendado). RAM: 256 MB (512 MB reco-
mendado).

Espacio libre en disco: 20 MB para la instalacion;
50 MB para el registro de eventos.

Microsoft® Windows® 2000 Server o Advanced Server con SP4 instalado; Microsoft®
Windows Server® 2003 (version Standard, Enterprise o Datacenter) con SP1 o superior
instalado.

Si se utiliza Microsoft Exchange Server 2007/2010:

Procesador Intel con arquitectura x64 que soporta Intel 64 o AMD compatible con plata-
forma AMD64.

RAM: 2 GB.

Espacio libre en disco: 20 MB para la instalacion; 50 MB para el registro de eventos.Mi-
crosoft® Windows Server® 2003 R2 x64 con SP2 instalado; Microsoft® Windows Server®
2008 x64.

Si se utiliza Microsoft Exchange Server 2013/2016:

Procesador Intel con arquitectura x64 que soporta Intel 64 o AMD compatible con pla-
taforma

AMDG64.
RAM: 4 GB.
Espacio libre en disco: 1 GB.

Microsoft® Windows Server® 2008 R2; Microsoft® Windows Server® 2012; Micro-
soft® Windows Server® 2012 R2.

Descripcion:


http://products.drweb.com/mailserver/exchange
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Proteccion antivirus y antispam para plataforma IBM Lotus Domino bajo Windows y Linux

Costo total minimo

Dr.Web para IBM Lotus Domino no sélo funciona en servidores independientes, sino tam-
bién en los servidores partitions y clusteres de Lotus Domino. Las copias de antivirus en
diferentes secciones operan de manera autbnoma en la memoria del ordenador utilizan-
do bases de datos comunes y archivos ejecutables. En este caso, es necesario licenciar
solo una copia, lo que reduce significativamente el coste de la proteccion antivirus.

Ready for IBM Lotus software

Dr.Web para IBM Lotus Domino se encuentra dentro del catalogo de soluciones IBM Lotus
Business Solutions Catalog y tiene una sena Ready for IBM Lotus software. Esta sena con-
firma la compatibilidad del producto con el sistema de Lotus Domino e indica que cumple
todos los requisitos de conformidad con IBM.

Escaneo de alta velocidad
Organizacion de Dr.Web para IBM Lotus Domino, una implementacion especial del mé-

todo de verificacion y la posibilidad de gestionar este proceso de manera flexible llevaron
a un escaneo de alta velocidad con bajo consumo de recursos del sistema.

Instalacién facil y configuracién flexible

Esta previsto el despliegue automatizado y controlado facilmente de Dr.Web para IBM
Lotus Domino. El programa soporta los scripts administrativos y dispone de documenta-
cion detallada. La facilidad de uso esta garantizada debido a una configuracion flexible
a través de la consola de administrador. Las herramientas de configuracion “fina” de los
algoritmos de antivirus segun los resultados de escaneo permiten enviar una notificacion
de virus detectados al remitente, destinatario y a los administradores del sistema, guardar
los encabezados de mensajes de correo electronico y archivos adjuntos, etc.

Comodidad en administracion

La agrupacion de los mecanismos y grupos de control simplifican notablemente la admi-
nistracion de proteccion antivirus.

Escaneo y filtrado de mensajes de correo electronico y todos sus componentes en busca
de virus, spam y los mensajes no deseados “en vuelo” o segun instrucciones del adminis-
trador.

Filtracion de spam, utilizando inclusive las listas de direcciones blancas y negras. Revision
de documentos en las bases NSF especificadas en busca de virus.

Revision de objetos a demanda mediante el arranque manual y detencion de tareas de es-
caner.

Analisis de mensajes de correo electronico destacando todos los componentes de la carta
para su posterior analisis.

El tratamiento de los mensajes de correo electronico infectados y archivos adjuntos. De-
teccion de objetos maliciosos en multiples archivos zip.

Uso de mecanismo para detectar programas maliciosos ocultos por empacadores desco-
nocidos.

El uso de tecnologia adicional de detecciéon de objetos maliciosos desconocidos que au-
menta la probabilidad de captura de los ultimos tipos de virus.

Almacenamiento de objetos infectados y sospechosos en cuarentena (el acceso a los ob-
jetos colocados en cuarentena se ejecuta a través de Lotus Notes).

Notificacion al administrador sobre los resultados de escaneo utilizando modelos descri-
tos en el sistema, que proporciona informacion en un formato comodo.

Registro de estadisticas del sistema.
La proteccion de propios modulos de fallas. Actualizaciones automaticas.
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Versién para Windows

Sistema operativo: Windows Server 2000,/2003/2008/2008R2/2012/2012 R2 (versiones de 32y 64
bits).

Lotus Domino de version R6.0 y superior (versiones de 32 y 64 bits).

Procesador Intel Pentium 133y superior.

RAM 128 MB (se recomienda 512 MB).

Espacio libre en el disco: 128 MB.

Versién para Linux

Sistema operativo: Red Hat Enterprise Linux (RHEL) de versién 4y 5, Novell SUSE Linux Enterprise Server
(SLES) de version 9y 10 (solo de 32 bits).

Lotus Domino de version 7.x 0 8.x.

Lotus Notes 6.5 (o mas reciente) para Windows.

Procesador Intel Pentium 133y superior.

RAM 64 MB (se recomienda 128 MB).

Espacio libre en el disco: 90 MB.

Descripcion:

Verificacion antivirus de los archivos adjuntos de los mensajes transferidos por SMTP/POP3

Excelente compatibilidad con servidores de correo Kerio, que se confirma con las pruebas de Kerio Techno-
logies.

Capacidad para trabajar en modo de proteccion centralizada utilizando el Centro de Control Dr.Web Enter-
prise Security Suite.

El dia de hoy Dr.Web es el Unico plugin antivirus ruso para servidores de correo Kerio, que es lo importante
en el suministro de productos para organizaciones gubernamentales.

Apoyo localizado para los usuarios.

El tiempo minimo de entrega de mensajes y fiabilidad elevada del producto mediante el uso de la tecnologia
multiproceso.

Requisitos del sistema simplificados sin carga en la red.

Configuracion flexible del sistema orientado al cliente: la eleccidn de objetos para escaneo y acciones con
virus detectado o archivos sospechosos.

Eleccién de acciones para los archivos que no son verificables.
Control comodo desde la consola de administracion del servidor de correo Kerio.

Comprobacién de los archivos adjuntos de los mensajes de correo electrénico entrantes y salien-
tes.

Version para Windows

Espacio en el disco duro: no menos de 350 MB.

Sistema operativo: Microsoft Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft Windows Server
2003/2008 /2012 (versiones de 32 y 64 bits).

Servidor de correo: Kerio MailServer 6.2 o superior, Kerio Connect 7.0.0 o superior.

Versién para Linux

Espacio en el disco duro: no menos de 290 MB.

Sistema operativo: Red Hat 9.0; Red Hat Enterprise Linux 4/5; Fedora Core 7 / 8; SUSE Linux 10.0, 10.1,
10.2,10.3,11.0y 11.1; CentOS Linux 5.2 y 5.3; Debian 5.0; Ubuntu 8.04 LTS.

Servidor de correo: Kerio MailServer 6.2 o superior, Kerio Connect 7.0.0 o superior.

Version para OS X

Espacio en el disco duro: no menos de 55 MB.

Sistema operativo: OS X 10.7 y superior.

Servidor de correo: Kerio MailServer 6.2 o superior, Kerio Connect 7.0.0 o superior.

Descripcion:


http://products.drweb.com/lotus
http://products.drweb.com/mailserver/kerio
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Dr.Web Gateway Security Suite

Proteccién de correo y puertas de enlace

= Dr.Web para gateways Unix son certificados por FSTEK de Rusia
= Dr.Web para gateways Kerio

= Dr.Web para MIMEswepper Dr.Web para Qbik WinGate

= Dr.Web para Microsoft ISA Server y Forefront TMG

Sistemas operativos compatibles

Linux FreeBSD Solaris
Windows
para plataforma Intel x86
DIBIELD [ G- version del kernel version 6.x -
ways de Internet 54 . . version 10
: .4.Xy superior y superior

Unix
Dr.Web para gate-  2000/XP/2003/
ways Kerio 2008/7

2000 Server SP4

Dr.Web para MIME-
sweeper

o superior/Server
2003 o superior

Vista/Server 2008/
Dr.Web para Qbik Server 2003 /XP/
WinGate 2000 (sistemas

de 32y 64 bits)

Dr.Web para Mic-
rosoft ISA Server
y Forefront TMG

Si se utiliza Micro-
soft iSA Server:

= Microsoft®
Windows Server®
2003 x86 con
Service Pack 1
(SP1)

= Microsoft® Win-
dows Server®
2003 R2 x86

Si se utiliza Micro-
soft Forefront TMG:

= Microsoft®
Windows Server®
2008 SP2

= Microsoft®

Windows Server®
2008 R2



35 Dr.WEB®

desde 1992 {Hay necesidad en defensa? jAqui esta Dr.Web®!

Licenciamiento Dr.Web Gateway Security Suite

Tipos de licencias
= NUmero de usuarios protegidos (minimo 5).

= Licencia para cada servidor es para el escaneo de cantidad ilimitada de correspondencia
en un solo servidor, el nimero de usuarios protegidos no debe exceder 3000.

El software de Dr.Web para proteger el correo se puede comprar por separado 0 como
parte del grupo Dr.Web Enterprise Security Suite. En este Ultimo caso, el Centro de Control
de Dr.Web Enterprise Security Suite estan licenciados adicionalmente (para gateways Kerio
y UNIX) y Antispam (excepto gateways UNIX y Kerio).

Opciones de licencias

Licencia basica Antivirus

Antispam I A F

Centro de Control + +

También los productos Dr.Web para proteger gateways estan disponibles en Kits Dr.Web
para las empresas pequenas y medianas.
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Dr.Web para puertas de enlace UNIX

Comprobacion antivirus de trafico HTTP y FTP que pasa a través de la puerta de enlace
corporativa — el servidor proxy

Funciones principales
= Comprobacion antivirus de trafico HTTP y FTP.

= Gestidn centralizada a través del administrador de web del Centro de Control de Dr.Web
Enterprise Security Suite.

= Filtrado de acceso por el tipo MIME y tamano de archivo o el nombre del host. Ajuste del
acceso a los recursos de la web.

= Optimizacion del analisis de trafico debido al uso de la tecnologia de Preview. Trabajo tan-
to con el protocolo IPv4, como con el protocolo de proxima generacion IPv6.

= Escaneo y aplicacion de diferentes acciones en funcién del tipo de archivos que deben
analizarse. Aislamiento de objetos infectados en cuarentena.

= El informe se presenta en un formato cémodo.

= El procesamiento de multiples solicitudes en una sola conexion. Proteccion contra el ac-
ceso no autorizado.

= Monitoreo y recuperacion automatica del sistema.
= Aviso al usuario sobre los intentos de descarga de pagina maliciosa o deteccién de virus.

Ventajas

= Oportunidades amplias en el establecimiento de una proteccién completa contra amena-
zas que se hallan en el trafico web entrante.

= Solo se provee el contenido seguro dentro de la red protegida.

= Filtracion eficiente del trafico en el servidor ICAP no disminuye practicamente la velocidad
de entrega de contenido.

= Ahorros significativos de gastos en el uso de Internet.

= Resistencia eficaz a la penetracion de cualquier tipo de malware. Alta escalabilidad — la ca-
pacidad de procesar grandes volumenes de informacién en tiempo real.

= La capacidad de procesar grandes volimenes de informacion en tiempo real. Excelente
compatibilidad — la integracion con cualquier software que soporte el protocolo ICAP,
con todos firewall conocidos.

= Soporta casi todos los sistemas operativos utilizados actualmente bajo UNIX.

= Poca exigencia a los recursos del sistema, el producto opera de forma ideal en los ga-
teways de casi cualquier configuracién.

= Flexibilidad y facilidad de administracion, el producto permite implementar el plan de pro-
teccion que corresponde a la politica de seguridad de la empresa.

Sistemas operativos compatibles
= Linux con kernel 2.4.x y superior
= FreeBSD con version 6.x y superior (para la plataforma Intel x86).
= Solaris version 10 (para plataforma Intel x86)
= Cualquier servidor proxy compatible con el protocolo ICAP, en particular: Squid no inferior a 3.0.
= Shweby no inferiora 1.0.
= SafeSquid no inferior a 3.0.

@ Descripcion: http://products.drweb.com/gateway/unix
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Dr.Web para puertas de enlace Kerio

Analisis antivirus del trafico que se transmite por HTTP, FTP, SMTP y POP3, asi como a través
de servicio web Kerio Clientless SSL VPN

Dr.Web para gateways Kerio es un plugin antirvirus que se conecta a Firewall Kerio. Se ins-
tala en el mismo equipo donde esta instalado Kerio y se utiliza como un software antivirus
externo.

Ventajas

= Deteccion de objetos maliciosos que se transmiten por HTTP, FTP, SMTP y POP3, asi como
a través de servicio web Kerio Clientless SSL VPN

= Proteccion fiable de acceso a Internet tanto para usuarios particulares, como para las em-
presas de cualquier tamano y tipo de actividad.

= Capacidad para trabajar en modo de proteccion centralizada utilizando el Centro de Con-
trol Dr.Web Enterprise Security Suite.

= Facilidad de administracion. Es posible recibir mensajes de incidentes virales a través de la
notificacion por correo, o via SMS.

= El tiempo minimo de entrega de mensajes mediante el uso de la tecnologia multiproceso.

Funciones principales

= Deteccion de objetos maliciosos que se transmiten por HTTP, FTP, SMTP y POP3, asi como
a través de servicio web Kerio Clientless SSL VPN

= Deteccion de archivos adjuntos infectados en el correo electronico antes de ser procesa-
dos por el servidor de correo.

= Formacion de una lista de protocolos de intercambio de datos verificables. Visualizacion
de la informacion sobre el funcionamiento del programa por medio de la consola web.

= Escaneo con la posibilidad de ajustar la configuracion: seleccion del tamano maximo,
tipos de objetos verificados, los métodos de tratamiento de los archivos infectados.

= Empleo de acciones para las amenazas detectadas de acuerdo con la configuracion Kerio.
Activar /desactivar la deteccion de malware (segun el tipo).

= Registro de errores y eventos en el registro de sucesos (Event Log) y en registro de texto.

= Envio de notificaciones por correo electrénico sobre diferentes eventos a los usuarios se-
leccionados. Las actualizaciones automaticas de bases de datos de virus.

Requisitos del sistema
Version para Windows
= No menos de 350 MB de espacio libre en el disco.

= Sistema operativo Microsoft Windows 2000 SP4 + Rollup 1 /XP/Vista/7, Microsoft Win-
dows Server 2003 /2008 (versiones de 32 y 64 bit).

= Firewall Kerio WinRoute Firewall 6.2 o superior, Kerio Control 7.0.0 o superior.
Versién para Kerio Control VMware Virtual Appliance y Kerio Control Software Appliance
= No menos de 290 MB de espacio libre en el disco.

= Sistema operativo Kerio Control VMware Virtual Appliance o Kerio Control Software App-
liance.

= Firewall Kerio Control 8.x o superior.

@ Descripcion: http://products.drweb.com/gateway/kerio
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Dr.Web para MIMEsweeper

Proteccion antivirus y antispam de trafico de correo electrénico que pasa a través de los
servidores de filtrado de contenidos de ClearSwift MIMEsweeper

Ventajas
Simplicidad de instalacién y configuracion
Herramientas de configuracion incorporadas en Dr.Web para MiMEsweeper — asistente

de escenarios — permitira crear los escenarios mas avanzados de escaneo de mensajes
(tipo 1 segun ClearSwift).

Compatibilidad con DEP

Dr.Web para MIMEsweeper es compatible con la tecnologia de prevencion de ejecucion
de datos (Data Execution Prevention, DEP), que permite efectuar un analisis adicional de
la memoria y evita la ejecucion de cddigo. Gracias a esto, los usuarios no tienen que cam-
biar el modo de operacion DEP — los programas maliciosos no podran usar el mecanismo
de control de excepciones de Windows.

Los ajustes flexibles

Tras la deteccion de un objeto infectado, el plugin trata de curarlo o eliminarlo de inme-
diato, si la opcion de tratamiento no ha sido seleccionada. Si en un mensaje de correo
estan adjuntos varios archivos, el plugin neutraliza solo archivos adjuntos infectados.
Cuando se detecta un virus en el cuerpo del mensaje, el filtro de contenido traslada la car-
ta a la cuarentena. Mensajes de correo electronico “limpios” y los archivos comprimidos
se transfieren al destinatario sin ninguna modificacion. Las cartas maliciosas que el plugin
Dr.Web no puede neutralizar, se marcan y por defecto se trasladan a la cuarentena.

Funciones principales

= Analiza los mensajes de correo electronico y sus archivos adjuntos, incluyendo archivos,
antes de ser procesados por el servidor de correo.

= Tratamiento de los objetos infectados.

= Aislamiento de archivos infectados y sospechosos en cuarentena.
= Filtrado de spam en el correo, con el uso de listas blancas y negras.
= Registro de estadistica del funcionamiento del kit.

= Actualizaciones automaticas.

Requisitos del sistema

= OS Windows 2000 Server Service Pack 4 (SP4) o superior, o Windows Server 2003 o pos-
terior.

= Filtro de contenido de correo ClearSwift MIMEsweeper™ para SMTP 5.2 o posterior.

@ Descripcion: http://products.drweb.com/mimesweeper
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Dr.Web para Qbik WinGate

Comprobacion del trafico antivirus y antispam a través de protocolos HTTP/POP3/FTP
del servidor proxy y servidor SMTP Qbik WinGate

Ventajas

= Dr.Web Qbik Wingate es el Unico plugin para Qbik Wingate que al dia de hoy esta com-
pletamente rusificado.

= S6lo Dr.Web para Qbik WinGate tiene tanto la documentacion, como el soporte técnico
directamente del fabricante.

= Adiferencia de productos competidores, el producto de Doctor Web tiene la capacidad de fil-
trado antispam. El médulo eficiente y compacto de antispam no requiere capacitacion, per-
mite establecer diferentes acciones para cada una de las tres categorias del spam previstas
por el programa, asi como crear listas blancas y negras de direcciones de correo electrénico.

= La presencia de una tecnologia adicional de deteccién de malware desconocido (Origins
Tracing), incluyendo archivos con un formato desconocido, que no tiene analogos.

Funciones principales

= Escaneo antivirus y antispam de mensajes de correo que se transmiten a través de SMTP
y POP3, incluyendo el analisis de los archivos adjuntos.

= Analisis antivirus de archivos y datos transferidos a través de HTTP y FTP.
= Tratamiento de los archivos infectados transferidos a través de HTTP.

= Registro de eventos.

= Propio panel de control y gestion de cuarentena.

= Las actualizaciones automaticas de bases de datos de virus.

@ Descripcion: hitp://products.drweb.com/gateway/gbik

Dr.Web para Microsoft iSA Server
y Forefront TMG*

Comprobacion del trafico antivirus y antispam a través de servidores de Microsoft ISA Server
y Forefront TMG

Ventajas

= Escaneo de todos los objetos en un tiempo minimo mediante las tecnologias de analisis
dinamico de las necesidades de otros servicios de servidores en los recursos y el cambio
automatico instantaneo entre tareas.

= Aprovecha las capacidades de las plataformas para acelerar la velocidad de escaneo.

= Capacidad para operar en servidores de cualquier configuracion — incluyendo los que
tienen poca cantidad de RAM.

= Proteccion de los servidores reales y virtuales.

= Elantispam integrado no requiere de formacion (entra en vigor desde el momento de ins-
talacion), reduce considerablemente la carga en el servidor y aumenta la productividad
de los empleados.

= Blogueo de acceso a una variedad de recursos de Internet y la posibilidad de filtrar por
tipos de archivos que permite a la compania detener la penetracion de los virus que con-
tienen recursos maliciosos y reducir el volumen de trafico.
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= Tecnologias Unicas para detectar empacadores desconocidos (nuevos) y objetos malicio-
S0s.

= Grandes oportunidades para la instalacién y configuracién en funcién de las necesidades
de la empresa.

Funciones principales
= Comprobacion antivirus y antispam de todo el trafico, incluidos los archivos adjuntos.

= Posibilidad de escaneo de archivos “en vuelo” detectando objetos maliciosos en multiples
archivos zip.

= El tratamiento de los archivos infectados.

= Aplicacion de diferentes acciones en funcion del tipo de correo no deseado.

= Se adjunta el texto a los mensajes de correo que contenian amenazas de seguridad.

= Bloqueo del acceso a los datos infectados para todos los usuarios en las redes locales.

= Restriccion del acceso de usuario a los recursos de Internet utilizando el control de oficina.
Aislamiento de archivos infectados y sospechosos en cuarentena.

= Notificacion al administrador sobre los incidentes de virus. Registro de estadistica del fun-
cionamiento del kit.

= Actualizaciones automaticas.

Requisitos para OS y software
Si se utiliza Microsoft ISA Server:
= Procesador Pentium Il 733 MHz o superior.
= RAM: 1 GB o mas.

= Espacio libre en disco: 300 MB para la instalacion. El tamano adicional requerido para
el espacio libre en disco es necesario para almacenar datos de forma temporal en la etapa
de escaneo antivirus.

= OS: Microsoft® Windows Server® 2003 x86 con Service Pack 1 (SP1), Microsoft® Win-
dows Server® 2003 R2 x86.

= Servidor proxy. Microsoft® ISA Server 2004, Microsoft® ISA Server 2006.
Si se utiliza Microsoft Forefront TMG:

= Procesador Pentium Il 1.86 HHz o superior.

= RAM: 2 GB o superior.

= Espacio libre en disco: 300 MB para la instalacion. El tamano adicional requerido para
el espacio libre en disco es necesario para almacenar datos de forma temporal en la etapa
de escaneo antivirus.

= OS: Microsoft® Windows Server® 2008 SP2, Microsoft® Windows Server® 2008 R2.
= Servidor proxy: Microsoft® Forefront® TMG 2010.

@ Descripcién: hitp://products.drweb.com/gateway/isa
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Dr.Web Mobile Security Suite

Proteccién de dispositivos méviles

= Dr.Web para Android
= Dr.Web para Symbian OS
= Dr.Web para Windows Mobile

Componentes de proteccion Proteccion completa* Antivirus + Antispam Antivirus + Antispam

Administracién centralizada dentro

de Dr.Web Enterprise Security Suite - a *

OS Android 4.0-5.0.

Firewall es compatible con 60, Symbian 9 y superior \é\gggogés/g/lg%eoz/%of//(s -
Android 4.0 y mas .0/6.0/6.1/6.

Escaneo “en vuelo” aF + +

Sistemas operativos
compatibles

Comprobacion de los archivos recibidos a tra-
vés de GPRS/infrared/Bluetooth/Wi-Fi/USB-co- + + I
nexion o durante sincronizacion con PC

Hay dos tipos de escaneo: completa y per-

: + + +
sonalizada
Posibilidad de activar/desactivar la tarjeta i . i
de memoria de prueba permanente
Analisis bajo demanda del sistema de archi- n i "
vos entero o archivos y carpetas individuales
Comprobacién de los archivos en formatos + + 4
ZIP, SiS, CAB, RAR
Listas blancas y negras de llamadas y men-
. + + +
sajes SMS entrantes
Eliminacién de archivos infectados + + +
Traslado de los archivos sospechosos
+ + +
ala cuarentena
Restauracién de archivos de la cuarentena 4 I +
Actualizaciones via Internet:
= a través de HTTP utilizando médulo integra-
do GPRS;
= a través de infrared/Bluetooth /Wi-Fi/ 4 I 4
conexion USB;
= mediante la sincronizacion de PC con acceso
a Internet a través de la conexion ActiveSync
Los informes detallados sobre el escaneo
. + + +
del sistema
Control remoto de dispositivo mévil en caso n

de su pérdida o robo — usando “Antirrobo”

* La licencia incluye los siguientes componentes de seguridad: antivirus, antispam, antirrobo, control paterno.
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Licenciamiento Dr.Web Mobile Security Suite

Dr.Web para la proteccion de los dispositivos moviles esta licenciado por el numero de dis-
positivos moviles protegidos.

Opciones de licencias

= Antivirus + Antispam + Centro = Antivirus + Antispam = Proteccién completa + Centro
de Control de Control

También los productos Dr.Web para proteger los dispositivos moviles estan disponibles en
Kits Dr.Web econdmicos para las empresas pequenas y medianas.

Oferta especial

La licencia gratuita para Dr.Web Mobile Security Suite se otorga a los usuarios registrados
de Dr.Web Security Space y Antivirus Dr.Web.

@ Descripcion: http://products.drweb.com/mobile/biz
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Dr.Web Retail Security Suite.
Productos para la venta al por menor

Dr.Web Security Space Dr.Web Antivirus Kit “"Empresa pequena”
2 PC/1 ano 2 PC/1 ano 5 PC/1 servidor/1 ano
Bonificacion

= Licencia para Dr.Web Mobile Security para proteger los dispositivos moviles bajo Android
OS, Symbian OS, Windows Mobile. El nUmero de dispositivos protegidos equivale al nd-
mero de PC protegidos.

= Licencia para la utilidad de desinfeccién Dr.Web Curelt!

“Dr.Web Universal” (para clientes ASC)
Media kit «Dr.Web Universal» se abastece solo a los centros de servicio autorizado Dr.Web
y esta disponible para los clientes ASC a un precio especial.
El producto provee la proteccion de 1 PCy 1 dispositivo mévil durante 1 ano.

Composicién de licencia:

= Dr.Web Security Space Antivirus
Dr.Web para OS X Antivirus
Dr.Web para Linux

Dr.Web Mobile Security

Dr.Web para Android OS
Dr.Web para Symbian OS
Dr.Web para Windows Mobile

Conjunto de entrega Bonificacion
= Sobre corporativo = Dr.Web Mobile Security
= Certificado de licencia = Dr.Web Curelt
= Disco de instalacion = Dr.Web CureNet!

@ Mas informacién acerca de los centros autorizados Dr.\Web —
http://partners.drweb.com/service

% Memo para el vendedor de productos al por menor —
https://st.drweb.com/static/new-www/files/booklets/pamyatka_site_a5/Pamyatka ru.pdf
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El kit incluye productos Dr.Web para la proteccion de todo tipo de objetos.

iIMPORTANTE! Ningun tipo de descuento esta previsto para el kit, incluyendo el de reno-
vacion. Para seqguir utilizando el kit, se debe adquirir una licencia nueva a precio completo.
El descuento en renovacion se otorga al cambiar el kit por ciertos productos Dr. Web.

Una proteccién completa accesible de clase empresarial para empresas pequeias y medianas

Las empresas medianas a menudo carecen de la oportunidad de hacer inversiones signifi-
cativas en la proteccion completa de informacion. El kit Dr.Web “Universal” esta disenado
para dichas empresas, siendo una propuesta econdémica para las companias con el nimero
de PCsde5a50.

Productos Dr.Web Desktop Dr.Web Server Dr.Web Mail Secu-  Dr.Web Gateway Dr.Web Mobile
Security Suite Security Suite rity Suite Security Suite Security Suite
Objetos Estaciones . Usuarios de correo Usuarios de correo . o w
. . Servidores - Dispositivos moéviles
protegidos de trabajo electrénico y gateway
Licencia Proteccion Antivirus Ant!wrus + Antivirus Antivirus
completa Antispam
Contenido d Equivale al nimero (quuwale_al NUMEro Equivale al nimero
del paquete SEEEL l de estaciones Tl de estaciones
(a partir de 25)
Kits Dr.Web:
Objetos protegidos Dr.Web Desktop Security Suite  Dr.Web Server Security Suite Dr.Web Mobile Security Suite
Licencia Proteccion completa + CC Antivirus

Contenido del paquete 10 - 200 1-8 10-200


http://products.drweb.com/bundles/universal
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Utilidades de desinfeccion Dr.Web estan disenadas para analizar y neutralizar amenazas en
caso de necesidad. No proveen proteccion permanente de su equipo.

Tratamiento centralizado de redes locales de cualquier tamano, inclusive si tienen el antivirus
instalado de otro fabricante

Los usuarios potenciales Las empresas pequenas, medianas, grandes, en las redes de area local esta
instalado el antivirus de otro fabricante.

Tareas desempefadas Tratamiento centralizado de forma remota de las estaciones de trabajo y de
los servidores de Windows.
Comprobacién de la calidad de la proteccién antivirus de otro elaborador.

Caracteristicas de la utilidad No requiere la desinstalacion de antivirus de otro elaborador antes de esca-
neo y tratamiento.

No requiere de un servidor o de instalar software adicional.
Puede ser utilizado en redes que estan completamente aislados de Internet.

Asistente Dr.Web CureNet! se puede ejecutar desde cualquier unidad ex-
terna, inclusive USB.

Descripcién del producto

OS compatibles MS Windows 2012 / 8, 8.1 (Professional /Enterprise) / 2008 SP2 / 7 (Pro-
fessional /Enterprise /Ultimate) / 2008 / Vista SP1 (Business/Enterprise/
Ultimate) / 2003 SP1 / XP Professional SP2 (arquitectura de 32- y 64-bit).

¢Qué es "Mi Dr.Web Es un area personal que contiene un enlace personal para descargar la distri-

CureNet!"? bucion actualizada durante la vigencia de la licencia. También en el area per-
sonal se puede ponerse en contacto con soporte técnico, enviar un archivo
sospechoso para el analisis, usar otros servicios.

Licenciamiento La utilidad se licencia por el nUmero de estaciones (5 como minimo)
por 1, 2y 3 anos de uso.

Version demo Sin funcion

de tratamiento. Sin funcion de tratamiento.

Requisitos del sistema Asistente

Cualquier PC bajo la administracién de MS Windows 2012 / 8, 8.1 (Pro-
fessional /Enterprise) / 2008 SP2 / 7 (Professional /Enterprise /Ultimate) /
2008 / Vista SP1 (Business/Enterprise/Ultimate) / 2003 SP1 / XP Profes-
sional SP2 (arquitectura de 32- y 64-bit)

Memoria operativa libre: no menos de 360 MB.
Espacio libre en el disco duro: no menos de 200 MB.
Conexion a todas las estaciones escaneadas a través del protocolo TCP/IP.

Acceso a Internet: para actualizar las bases de virus y componentes de
Dr.Web CureNet!

Escaner

Cualquier PC bajo la administracion de MS Windows XP Professional y
versiones posteriores, excepto Windows® Server 2003 x64 Edition y Win-
dows® XP Professional SP2 x64 Edition.

Memoria operativa libre: no menos de 360 MB.
Espacio libre en el disco duro: no menos de 200 MB.


http://curenet.drweb.com
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El tratamiento de emergencia de PCy servidores bajo Windows, incluyendo si esta instalado
el antivirus de otro fabricante

Usuarios potenciales Pequenas y medianas empresas en los equipos y servidores de las cuales esta
instalado el antivirus de otro fabricante

Tareas por resolver . o : : . .
P Desinfeccion emergente de estaciones de trabajo y servidores Windows.

Comprobacién de la calidad de la proteccion antivirus de otro fabricante.

Caracteristicas de la utilidad No requiere instalacién, no produce conflictos con ningln antivirus, es
decir, para escanear no hace falta deshabilitar el antivirus de otro fabricante
instalado.

Autoproteccion mejorada y modo avanzado para la resistencia eficaz a los
bloqueadores de Windows.

Actualizaciones una vez o varias cada hora.
La utilidad puede iniciarse desde cualquier unidad externa, entre ellas,

desde USB.
Descripcién del producto
OS compatibles MS Windows 8/2012 /7 /2008 /Vista/2003 /XP Professional /2000
(32 y 64 bits)
Licenciamiento gtilidad esta licenciada por el nimero de estaciones, para 1, 2y 3 anos
e uso

Caracteristicas

: o Utilidad es gratuita para el tratamiento de PC particular de hogar
de licenciamiento

Version demo No hay version demo.

El servicio de test en linea remoto Dr.Web LiveDemo permite incluso antes de comprar
el conjunto de hardware y software, probar la configuracion seleccionada en la red local
virtual del servidor de Doctor Web.

Servicio de test en linea Dr.Web LiveDemo


http://download.drweb.com/live_demo/?lng=ru
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Grupo de soluciones modulares disenado para la integracion con los sistemas de hardwa-
re y software construidas sobre la base de los sistemas operativos UNIX (Linux/FreeBSD/
Solaris (x86)).

Soluciones cumplen la funcion de puerta de enlace de Internet corporativo — servidor proxy
que se utiliza para organizar el acceso de los usuarios de la intranet interna a los recursos

de Internet.
Dr.Web Mail Security Suite para UNIX  Dr.Web Gateway Security Suite para
Appliance UNIX Appliance
Funcion clave Filtrado de mensajes de correo elec- Filtrado de trafico HTTP y FTP de virus

tronico de virus y spam

Opciones de licencias Antivirus Antivirus
Antivirus + Antispam

Por el nimero de usuarios protegidos (es ilimitado).

La licencia para cada servidor sirve para el escaneo de cantidad ilimitada de correspon-
dencia en un solo servidor, el nimero de usuarios protegidos no debe exceder 3000.

SDK se distribuye gratuitamente dentro del producto. Los desarrolladores terceros pueden
desarrollar y distribuir facilmente plugins en base de SDK en condiciones no comerciales.
Para la distribucion comercial se debe pasar el proceso de certificacion.

Proteccion antivirus centralizada de sistemas integrados (cajeros automaticos, terminales,
multi-quioscos).

Los usuarios potenciales son los bancos (ATM), cadenas de tiendas (POS, multi-quioskos),
asi como las empresas y organizaciones que controlan los procesos de produccion (gasoli-
neras, fabricas, etc.).

Descripcion:

facil integracién en la red de cajeros automaticos y dispositivos de caja y, en consecuen-
cia, una reduccion significativa en el tiempo de su mantenimiento;

oportunidad de operar en equipos basados en una plataforma débil de hardware (512 MB),
que funcionan durante mucho tiempo sin la posibilidad de reinicios — en modo de 24/7;
gestion centralizada de todos los componentes de proteccion antivirus de los sistemas
integrados;

la solucion contiene componentes que permiten proporcionar proteccion contra los mal-
ware incognitos que aun no hayan ingresado para el analisis en el laboratorio antivirus,
asi como contra otras actividades no autorizadas del personal de servicio;

escalabilidad facil que permite su uso en redes con un numero indeterminado de nodos
(debido a la estructura jerarquica de la red antivirus);


http://solutions.drweb.com/atm_shield
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funcionamiento en redes basadas en TCP/IP, IPX, NetBIOS;
oportunidad de elegir el tipo de proteccion del servidor de base de datos;

el trafico de red minimo basado en un intercambio de informacion de protocolo de diseno
especial que admite la compresion de datos entre el cliente y el servidor;

capacidad de cifrar los datos intercambiados entre los diversos componentes del sistema;
vigilancia del estado de todos los nodos protegidos de la red;

recogida centralizada de estadisticas sobre incidentes de virus; copia de seguridad de da-
tos criticos del servidor de proteccion de la red;

transparencia del funcionamiento, el registro de acciones de administradores permite
realizar el sequimiento de todos los pasos para instalar y configurar el sistema.

iAtencion! Debido al hecho de que el uso de la proteccion antivirus en los dispositivo
integrados tiene una serie de caracteristicas, se recomienda encarecidamente a los clientes
antes de usar Dr.Web Shield ATM leer la Guia del Administrador (esta disponible en el asis-
tente de descarga después de solicitar el demo) y para este
producto.

Por el numero de dispositivos integrados protegidos.
El Centro de Control Dr.Web Shield ATM esta licenciado gratuitamente.

Para obtener una licencia de prueba se debe completar una solicitud de
, indicando el numero de dispositivos protegidos,
y de preferencia el sistema operativo utilizado.

iAtencion! Si en los dispositivos integrados del cliente se utilizan OS tales como Embed-
ded (MS Windows Embedded 7, MS Windows Embedded 8, etc.), hay que advertir de que
tales sistemas operativos no son analogos completos de sistemas operativos comunes,
han sido compuestos para cada tipo de dispositivo integrado, por lo que pueden carecer
de ciertos componentes, potencialmente necesarios para la implementacion de proteccion
antivirus. En ese sentido, el dispositivo protegido (en forma de una imagen) puede ser
probado por el departamento de elaboracion o de desarrollo de la compania Doctor Web,
en resultado (en caso de ausencia de tales componentes) pueden darse recomendaciones
para su instalacion.

Herramientas de marketing para partners


https://training.drweb.com/external/
http://download.drweb.com/ demoreq/atm_shield
http://download.drweb.com/ demoreq/atm_shield
https://pa.drweb.com/products/atm_shield
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El software as a service (SaaS) es un modelo difundido ampliamente fuera de Rusia de con-
cesion de software como un servicio.

Hasta el 2007 este modelo no se utilizaba en la industria antivirus rusa. Esto se debia a una
simple ausencia de soluciones domeésticas de tipo similar. El cambio se produjo en mayo
de 2007, cuando la compania rusa Doctor Web lanzé su propio servicio de Internet Dr.Web
AV-Desk. En el mercado de servicios de Tl en Rusia aparecio un nuevo segmento — el segmen-
to de servicios de proteccion antivirus. El primero de ellos fue el servicio de Antivirus Dr.Web.

¢Qué es Dr.\Web AV-Desk?

¢Para quién es el servicio
Dr.Web AV-Desk?

¢Para quién es el servicio
“Antivirus Dr.Web"?

¢Qué servicios puede ofre-
cer un proveedor utilizando
Dr.Web AV-Desk?

Funcionalidad de software
Dr.Web AV-Desk

Licenciamiento Dr.Web
AV-Desk

Dr.Web AV-Desk — un servicio de internet que proporciona servicios en linea
de seguridad de la informacién de los PC y servidores a un numero ilimitado
de clientes — usuarios domésticos y empresas.

Dr.Web AV-Desk es un software que permite el control centralizado del pro-
ceso de prestacion de servicio Antivirus Dr.Web.

Dr.Web AV-Desk es un modelo de negocio DAV por el cual se puede atraer
nuevos clientes y aumentar los ingresos.

Esta destinado para ISPs y otras companias que trabajan en el campo de las
tecnologias informativas.

Esta destinado para las personas naturales y juridicas — los clientes de los
proveedores de servicios.

Servicios de proteccion de la informacion de PC del cliente contra los virus,
el spam y todo tipo de malware. Estan disponibles como una suscripcion por
un plazo mas conveniente para el usuario. Por el derecho de utilizacion de las
funciones de proteccién de software Dr.Web se cobrara la cuota mensual.

El paquete de software para la gestion centralizada de los procesos de
prestacion de servicios de proteccién de informacion de PC para los clientes
de proveedores del servicio.

El servicio Dr.Web AV-Desk se proporciona al proveedor de forma gratuita.
A su vez, el servicio Antivirus Dr.Web esta licenciado por cantidad de abona-
dos conectados al servicio durante el periodo de referencia (mes), el plazo
del servicio debe ser vigente.



El proveedor de servicios
Organiza la suscripcion al servicio Antivirus Dr.Web
a través del centro de control de suscripcién.

Provee a los clientes del servicio las actualizaciones
de las bases de datos de virus y el programa de los
modulos de Dr.Web.

Presta apoyo técnico (opcionalmente).

Supervisa el estado de la red antivirus y recoge
informacion estadistica sobre la infeccién viral.

Proporciona servicios adicionales.
Cobra a los clientes por utilizar el servicio.

¢Hay necesidad en defensa? jAqui esta Dr.Web®!

Clientes del servicio

Efectlan suscripcion en el Centro de suscripciones.

Instalan el software Dr.Web.

Administran los parametros de suscripcion inde-

pendientemente.

Abonan una cuota mensual al proveedor de servi-

cios.

Dr.Web AV-Desk es un modelo de negocio de mdltiples variantes. Los proveedores de ser-
vicio Antivirus Dr.Web pueden convertirse en proveedores de servicios de Internet o en otro
tipo de empresas que trabajan en el campo de las tecnologias informativas.

Revendedor del servicio Proveedor de servicio

Antivirus Dr.Web

La compania vende

la suscripcion al servicio
Antivirus Dr.Web para
el usuario final a través
del Centro de suscrip-
ciones integrado en

su sitio web.

Negocio principal

Antivirus Dr.Web

La compania introduce el
servicio Dr.Web AV-Desk
y proporciona servicio
Antivirus Dr.Web para

el usuario final.

Servicio agregador
Dr.Web AV-Desk

La compania es la propi-
etaria de las capacidades
del servidor en las que
introduce Dr.Web AV-
Desk, forma su propia
red de revendedores de
servicio y otorga licencias
para centros de control
de suscripcion sin dere-
cho de realizar el servicio
a los usuarios finales.

Mas informacién sobre el servicio Dr.Web AV-Desk y “Antivirus Dr.Web" se provee a la de-

manda del partner.

Nuevo examen del curso DWCERT-004 Dr.Web AV-Desk v.6

Nuevo examen del curso DWCERT-010-3 “Antivirus Dr.\Web”


https://pa.drweb.com/training/engineers
https://pa.drweb.com/training/courses/sales
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Coeficientes de descuento se aplican al precio de unalicencia por 1 ano (segun la lista de precios).

Si el usuario tiene derecho a varios tipos de descuentos, €stos no se suman, sino se utiliza el
mayor de ellos (a excepcion de los descuentos para los ISP).

Los descuentos solo se aplican a las soluciones en la lista de precios. Los descuentos para
soluciones que no se encuentran en la lista de precios deben coordinarse con los represen-
tantes de Doctor Web.

Los descuentos disponibles por la cantidad de productos licenciados (tipo de objetos licen-
ciados se calculan partiendo del precio de licencias basicas y precios de licencias para los
componentes adicionales — por separado para cada producto). Estos descuentos se aplican
automaticamente en la calculadora.

El nGmero de productos licenciados Descuento
4 30%
3 25%
2 20%

Excepcion: descuentos no se aplican a productos Dr.Web Mobile Security Suite.

Los descuentos no se aplican en caso si:

el nimero de servidores es menos del 10% del nimero de las estaciones, de los usuarios
de correo o gateways;

el numero de usuarios de correo o gateway es menor que el de las estaciones;
el numero de usuarios de gateways es menor que la cantidad de usuarios de correo y vi-

ceversa.
Tipo de cliente  Razon del descuento Nueva licencia Renovacién Migracion*
lano 2anos 3anos 1ano 2anos 3anos 1ano 2anos 3anos
Categorias no Para el descuento en renova-
preferenciales cion se requiere el archivo clave

o numero de serie Dr.Web, cuya
vigencia es al menos 3 meses para
un producto similar Dr.Web.

Para obtener descuento en migra-
cién se requiere el original de la li-
cencia/archivo de clave/correo

. 0,5 1 1.5
confirmando el hecho de comprar
una version electrénica de antivirus
de otros elaboradores.

Instituciones Una copia de la licencia para

educativas, bib-  la actividad educativa/certificado

liotecas, museos  de registro/licencias del Ministerio 0,5 0,85 1,2 0,35 0,7 1,05
e instituciones de Salud de la Federacién de Rusia

de salud y el formulario rellenado.
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Es posible prolongar con descuento tanto la licencia valida como la expirada. No hay pla-
zo de prescripcion para prolongar las licencias Dr.Web.

Es posible prolongar con descuento una licencia de un producto o de una solucién
Dr.Web similar. El periodo de validez de esta licencia no debe ser inferior a 3 meses.

El descuento de renovacion se concede en caso de adquirir licencias por 1, 2 0 3 anos
de un producto similar o una solucién Dr.Web.

La licencia de prolongacion con descuento se concede para el nimero de objetos pro-
tegidos que no supere el nUmero de objetos protegidos indicado en la licencia anterior
(la que se prolonga).

La razdn para recibir el descuento de prolongacion puede ser el archivo de claves o el nu-
mero de serie Dr.Web que pueden ser prolongados solo una vez.

Para recibir el descuento de prolongacion, el usuario debe presentar al vendedor el nu-
mero de serie o el archivo de claves.

El programa de migracion Doctor Web que ofrece grandes incentivos a los clientes corpo-
rativos que pasan a los productos antivirus Dr.Web.

Dicha oferta especial es valida solamente para productos Dr.Web. Los kits, utilidades,
servicios y soluciones no participan en el programa de migracion de privilegio.

El descuento no se aplica a las personas naturales. Solo esta disponible para la organiza-
cion o la empresa por una sola vez.

El descuento no esta disponible para los usuarios de licencias OEM.

Se otorga un 50% de descuento al pasar a una licencia anual Dr.Web. Durante el cambio
alaslicencias de dos y tres anos para el calculo de costo se aplica el coeficientede 16 1.5,
respectivamente, que se multiplica por el precio de una licencia anual Dr.Web.

El descuento de cambio de otro antivirus sélo esta disponible para el producto analogo
Dr.Web (por el tipo y nUmero de objetos protegidos).

Para recibir el descuento, el usuario debe proporcionar el original de la licencia, el ar-
chivo de clave o un correo electrénico de confirmacion de compra de antivirus de otro
fabricante con informacion de registro.

El descuento esta disponible para los usuarios de licencias tanto vigentes como venci-
das, siempre cuando desde el momento de la expiracion de la licencia no hayan trans-
currido mas de 30 dias.

Si al momento de compra de la licencia de transicion, el plazo de la licencia para el an-
tivirus de otro fabricante no se ha vencido, el tiempo restante se anade al término de la
nueva licencia.

La renovacion posterior de licencia de cambio se produce con el descuento comun en re-
novacion.

Descuentos en migracion no se acumulan con otros descuentos.
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Los partners estan obligados a vender a los usuarios finales los programas Dr.Web estric-
tamente de acuerdo con el contenido de producto y en base a los precios recomendados
fijados en la lista de precios.

Para todos los productos Dr.Web de contenido estandar el costo de actualizacion de mo-
dulos del programa y bases de datos de virus, asi como la asistencia técnica basica a tra-
vés del formulario en la pagina web estan incluidos en el cos-
to de la licencia reflejada en la lista de precios para todo el periodo de su vigencia.

Al realizar el pedido de licencias en caja corporativa, el precio se aumenta por el costo
de los media kits (excepto la pestana “Cajas — media kits").

Si el comprador requiere una solucion para proteger mas objetos de los estan en la lista
de precios, el partner debera solicitar precio a la compania Doctor Web y presentar a tra-
vés del formulario web los siguientes datos del cliente:

el nombre de la organizacion; direccion;

correo electronico;

teléfono de atencion al cliente del técnico responsable de la proteccion antivirus;
datos de contacto de servicio de soporte técnico del partner.

Todos tipos de descuentos en la compra de tales soluciones se otorgan al usuario final con-
sultando con la compania Doctor Web.

Los precios para soluciones que no aparecen en la lista de precios estan determinados
por el acuerdo de licencia que Doctor Web concluye con el proveedor de soluciones
al usuario final.

La forma de solicitud para los precios de productos antivirus Doctor Web:


http://support.drweb.com
https://pa.drweb.com/support
https://pa.drweb.com/support/price1
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La compra adicional (o0 ampliacion) de la licencia vigente puede ser:

cualitativa es cuando a la licencia vigente se anaden nuevos componentes de protec-
cion, la composicion de productos de la licencia sigue siendo sin alteracion;

cuantitativa es cuando se aumenta la cantidad de objetos protegidos en el marco
de los productos de la licencia actual;

de producto es cuando a la licencia vigente se agregan nuevos productos.

Asimismo la compra adicional puede combinar los tipos descritos anteriormente.

El plazo minimo de la licencia en la compra adicional es de 3 meses, el maximo es de 33 meses.

El tiempo restante del plazo de la licencia se calcula en funcién del nimero de meses
que quedan hasta la expiracion de la licencia comprada previamente (el mes incompleto
se redondea a 1 mes).

Compra adicional esta disponible sélo para licencias vigentes, que expiran dentro de mas
de 3 meses, de lo contrario, se aplica compra adicional con renovacion.

El tipo de licencia en el cddigo de la nueva licencia es C (compra adicional).

Activacion de la licencia de compra adicional se produce automaticamente en el mo-
mento de su generacion.

La licencia anterior se bloqueara en veinticuatro horas después de registrar la licencia
adquirida, y sera imposible extenderla. Para poder renovar el cliente debe presentar la li-
cencia adquirida.

Es posible efectuar la compra adicional con renovacion para las licencias tanto vigentes,
como caducadas.

Cuando se hace la compra adicional y renovacion de la licencia vigente, el plazo de la
licencia vigente se suma con el de la nueva licencia (compra adicional con renovacion).

El tipo de licencia en el codigo de la nueva licencia es D (compra adicional + renovacion).

Activacion de la licencia de compra adicional se produce automaticamente en el mo-
mento de su generacion.

La licencia anterior (renovada) se bloqueara en veinticuatro horas después de registrar
la nueva licencia (compra adicional con renovacion), y sera imposible extenderla. Para
poder renovar el cliente debe presentar la licencia adquirida.

Sial mismo tiempo se hace la renovacion mas compra adicional, el costo de licencias
ADQUIRIDAS se calcula en la escala de precios de la cantidad total de licencias ADQUI-
RIDAS (renovables + adquiridas adicionalmente). El costo de las licencias RENOVABLES
se calcula sobre la escala de la cantidad total de licencias RENOVABLES.

Compra adicional cualitativa (se agregan componentes adicionales a la licencia
conservando el nimero de objetos protegidos y la composiciéon del producto).

Si se requiere una ampliacion de Antivirus a la Proteccion completa para productos
Dr.Web Desktop Security Suite, se aplica un 20% de incremento sobre el costo de la
licencia para Antivirus, dividido proporcionalmente en la cantidad de meses que
quedan hasta el final del periodo de licencia.
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Ejemplo:
El cliente ha pagado 1,628 euros por la licencia de Antivirus para 90 PC. Luego
el cliente ha decidido a pasar a la proteccion completa dentro de 2 meses des-
pués de la activacion de la licencia.
1,628 euros + 12 meses X 0,2 (20% de sobretasa) X 10 meses = 271 euros
(pago extra por la transicion a la proteccion completa).
Costo total de la licencia para el cliente — 1,889 euros.
Si se requiere comprar adicionalmente Antispam para productos Dr.Web Mail Se-
curity Suite o Dr.Web Gateway Security Suite, se aplica un 40% de sobretasa sobre
el monto pagado por la licencia de Antivirus o Antivirus+ proxy SMTP.
Ejemplo:
El cliente ha pagado 1300 euros por compra de una licencia de Antivirus para
la proteccion de 90 usuarios de correo. En 2 meses ha decidido a comprar
el Antispam adicionalmente.
1300 euros + 12 meses X 0,4 x 10 meses = 433 euros (pago extra por com-
pra adicional de Antispam).
Costo total de la licencia para el cliente — 1,733 euros.
Si se necesita hacer compra adicional de proxy SMTP, se aplica unincremento de 20%
sobre el costo de licencia para Antivirus o Antivirus + Antispam.
Producto Licencia vigente Nueva licencia Sobretasa
Dr.Web Desktop Security ~Antivirus Proteccién completa
Suite Antivirus 20%

Dr.Web Mail Security

- +Criptografo
Proteccion completa

Antivirus

Suite o Dr.Web Gateway +Antispam 40%

Security Suite

Antivirus + Proxy SMTP

Antivirus
o _ +Proxy SMTP 20%
Antivirus + Antispam

Compra adicional cuantitativa (aumento del niumero de objetos protegidos)

El costo de las licencias adicionales se calcula en base a la lista de precios vigente en es-
cala de la cantidad total de objetos protegidos sin ningun tipo de descuento.

Compra adicional de productos (ampliacién del producto)

El costo de las licencias adicionales se calcula en base a la lista de precios vigente sin
descuento por cantidad.

Productos para empresas, para los cuales la compra adicional es imposible
Producto en caja Dr.Web “Empresa pequena”.
Kits «Dr.Web Universal» y Dr.Web para escuelas.

Para ampliar la licencia para estos productos, se aplica la transicion a Dr.Web Enterprise
Security Suite de acuerdo con las reglas de compra adicional con renovacion.
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Codigos de productos, kits, herramientas —
conjuntos de software y hardware Dr.Web

Reglas de formacién de cédigos

1.

2.

3.

El codigo siempre consiste de 5 grupos.
Cada grupo del codigo esta separada del otro grupo con un guion.

El codigo de licencia para la categoria de “productos” se forma para cada producto comer-
cial Dr.Web por separado (véase la seccion “Linea de productos Dr.Web Security Suite”).

Los codigos de conjuntos de software y hardware Dr.Web Office Shield consisten en dos
codigos:

= codigo de dispositivos de hardware

= codigo de licencia.

Los cddigos de los productos en caja, tarjetas scratch y media kits, asi como los codigos
de hardware Dr.Web Shield Oficina véase en la lista de precios, los cédigos son fijos.

En el codigo de la licencia “compra adicional” se indican 2 plazos: el plazo total de la licen-
cia adicional, dos puntos, el plazo restante de clave adjunta (vigente).

En el c6digo de la licencia “compra adicional mas renovacion” se indican 2 plazos: el pla-
zo total de la licencia adicional y licencia renovada, dos puntos, el plazo restante de clave
adjunta (renovado).

En el codigo de la licencia “compra adicional” se indican 2 cantidades de objetos prote-
gidos: cantidad total de las licencias teniendo en cuenta compra adicional, dos puntos,
la cantidad de objetos con la licencia vigente (adjunta).

En el codigo de la licencia “compra adicional mas renovacion” se indican 2 cantidades
de objetos protegidos: cantidad total de las licencias teniendo en cuenta compra adicio-
nal y renovacion, dos puntos, la cantidad de objetos con la licencia vigente (adjunta).
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Grupo 1

Contenido Categoria
del paquete de producto

_ B-
L producto

un ejemplar .
para negocio

del programa
(producto)  H —
bajadodela  productos
paginaweb  par gl

B -

un ejemplar

del progra- X -

ma en caja un ejemplar

de cartén del programa
que se sumi-

A- nistra junto

ejemplar del  ¢on prweb

PIO)EImE Office Shield
en paquete

promocional

C-
tarjeta con
barra de rasca

D -
ejemplar

del programa
en la unidad
de DVD

K-
ejemplar

de programa
en el paquete
de licencia

M -
ejemplar

del programa
en el disco
corporativo
(incluyendo
OEM)

N -
ejemplar

de programa
en media kit
certificado

P-—
ejemplar

de programa
en media kit

para licencias
OEM

Q-
ventas por
SMS

herramienta

2 N

Objetos
protegidos

usuarios
de puertas
de enlace

M -
dispositivos
moviles

usuarios
de correo
electrénico

S —

servidores

W -
estaciones
de trabajo

-
todos los
objetos

Grupo 2
Licencia Componen-
basica tes adicio-
nales
A- A-
Antivirus Antispam
B- C-
Proteccion Centro
completa de control
K=
K- no hay
Katana componentes
adicionales

* — licencias
para varios
productos
(sélo para
kits)

R -
Criptégrafo

S —
Proxy SMTP
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Grupo 3

Plazo de
licencia

XXM -
donde XX
es el numero
de meses

XXXD -
donde XXX
es el numero
de dias

Grupo 4
Numero
de objetos
protegidos

Cualquier
ndmero

UL -
ilimitado
(para licencia
ilimitada)

Grupo 5
Tipo Exencién
de licencia
estableci-
A-— mientos
. . educativos,
nueva licencia
centro de sa-
lud, bibliote-
ca, museo
renovacion promocioén
compra no hay exen-
adicional cion
renovacion 4 —
concompra  migracion
adicional
Licencia NFR

Rescue Pack

F-
licencia OEM

licencia
de servicio

sin soporte
técnico

V -
cliente
importante

para partners

6 —
Licencia NFR
(demo) para
cliente

7 —
necesidades
de marke-
ting/ense-
nanza

88—

caridad

division
de un ndme-
ro de serie

uniéon de va-
rios nUmeros
de serie

reemplazo
de numero
de serie
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Ejemplos

Ejemplos de cédigos de licencia para la categoria “Productos”

El cliente, la institucion educativa, requiere la proteccion para
200 PCs con el Centro de Control, proteccién completa +
Firewall, por 12 meses, licencia electronica. Dr.Web se adquiere
por primera vez.

LBW-BRC-12M-200-A1

El cliente, la institucion educativa, tiene una licencia valida
para proteger 200 PCs con el Centro de Control, la proteccion
2 completa + Firewall, por 12 meses, la licencia electronica que LBW-BRC-6M:6M-210:200-C1
vence en seis meses. El cliente necesita comprar adicionalmente
proteccion para 10 estaciones.

El cliente — la institucién educativa tiene una licencia del Ejemp-

lo 2, la cual expira en 7 meses. Neceslltaba comprar proteccion LBW-BRC-31M:7M-210:200-D 1
para 10 estaciones adicionales y al mismo tiempo, renovar

su licencia por 2 anos mas.

Ejemplos de cédigos de licencia para la categoria "Kits"

El cliente requiere un kit Dr.Web «Universal», para 50 PC con
1 el Centro de Control, Proteccion completa, por 12 meses, licen-  LZZ-*CR-12M-50-A3
cia electronica.

El cliente requiere un kit Dr.Web «Universal», para 50 PC con
2 el Centro de Control, Proteccién completa, por 12 meses, licen-  LZZ-*C-12M-50-A3
cia electronica.

El cliente — la institucion educativa (escuela) requiere proteccion L77-%C-12M-100-A1
para 100 PCs.

Ejemplos de cédigos de licencia para la categoria “Utilidades”

El cliente necesita el tratamiento para 100 PC durante 10 dias. LYW-AC-10D-100-A3

1 , .
PC no estan conectados a la red corporativa.

El cliente necesita el tratamiento para 10 PC durante 30 dias.

PC no estan conectados a la red corporativa. HAVEARS0D-T0-A3

@ Video de capacitacion: hitps://pa.drweb.com/marketing/video
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Rusia Doctor Web
125124, Federacion de Rusia, Moscu, 3-a calle Yamskogo Polya, ed. 2-12a
Teléfono: + 7 (495) 789-45-87 (multicanal)
Fax: +7 (495) 789-45-97

Alemania Doctor Web Deutschland GmbH
Alemania, 63457 Hanau, Rodenbacher Chaussee 6
Tel.: +49 (6181) 9060-1210
Fax: +49 (6181) 9060-1212

Kazajistan Doctor Web — Asia Central
Republica de Kazajstan, 050009, Almaty, calle Shevchenko 165B, oficina 910
Tel.: +7 (727) 323-62-30, +7 (727) 323-62-31,+7 (727) 323-62-32

Ucrania  Centro de soporte técnico Doctor Web
01601, Ucrania, Kiev, c/Pushkinskaya 27, planta 5, oficina 6
Tel./Fax: +38 (044) 238-24-35

Francia Doctor Web France
333 b Avenue de Colmar, 67100 Strasbourg
Teléfono: +33 (0) 3-90-40-40-20
Fax: +33 (0) 3-90-40-40-21

Japén Doctor Web Pacific, inc.
NKF Kawasaki building 2F,
1-2, Higashida-cho, Kawasaki-ku, Kawasaki-shi, Kanagawa-ken 210-0005
Tel.: +81(0) 44-201-7711

China Doctor Web Software Company (Tianjin), Ltd.
112, North software tower, Ne 80, 4th Avenue, TEDA, Tianjin, China
KEMEFRAFAXEOREFIOSHHEREILE112
Tel: +86-022-59823480
Fax: +86-022-59823480


http://www.drweb.com
http://www.av-desk.com
http://www.freedrweb.com
http://www.drweb-av.de
http://www.drweb.kz
http://www.drweb.ua
http://www.drweb.fr
http://www.drweb.co.jp
http://www.drweb.com
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