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Firma ,Doctor Web” to znany rosyjski producent narzedzi bezpieczenstwa informacyjnego.

Programy antywirusowe Dr.Web, opracowywane od 1992 roku, osiggajg niezmiennie doskonate wy-
niki w wykrywaniu ztosliwego oprogramowania. Utworzenie firmy .Doctor Web” w grudniu 2003
roku zapoczgtkowato gwattowny wzrost sprzedazy produktow Dr.Web zaréwno w Rosji, jak i w innych
krajach.

Dzisiaj ,Doctor Web"” to odnoszaca sukcesy, szybko rozwijajaca sie firma, ktéra odgrywa role jednego
z liderow na rynku produktow bezpieczenstwa informacyjnego. Dysponuje silnikiem antywirusowym
wiasnego autorstwa, posiada wtasne laboratorium antywirusowe, globalny serwis monitorowania wi-
rusow i serwis wsparcia technicznego.

Strategicznym zadaniem firmy, ktérego wykonanie jest celem staran wszystkich pracownikéw, jest
stworzenie produktow ochrony antywirusowej, odp0W|adancych wszystkim aktualnym wymaga-
niom. Nie mniej wazne jest opracowanie nowych rozwigzan technologicznych, dzieki ktorym uzyt-
kownicy beda w petni przygotowani na wszelkiego rodzaju zagrozenia komputerowe. Linia produktéw
antywirusowych firmy ,Doctor Web"” obejmuje najszerszy zakres systemow operacyjnych i kompaty-
bilnych aplikacji.

Firma rozprowadza swoje opracowania w oparciu o sie¢ partnerska, rezygnujac ze sprzedazy bezpo-
Sredniej koncowym uzytkownikom.

Z produktéw Dr.Web korzystajg domowi uzytkownicy z roznych krajow Swiata, przedsiebiorstwa,
instytucje panstwowe, niewielkie organizacje i duze strategiczne korporacje, ktorym zespot ,Doctor
Web" jest wdzieczny za wsparcie i dtugoletnig wiernosc produktowi. Certyfikaty i nagrody panstwowe
Swiadczg o duzym zaufaniu do programu antywirusowego Dr.Web, stworzonego przez utalentowa-
nych rosyjskich programistow.

Programy antywirusowe Dr.Web to rodzina programow komputerowych, stworzonych przez rosyj-
skich programistow pod kierunkiem Igora Danitowa.

.Doctor Web" to jeden z nielicznych dostawcow programdw antywirusowych na Swiecie, posiadaja-
cych witasng unikalng technologie wykrywania i leczenia ztosliwego oprogramowania. Firma posiada
wiasny serwis monitorowania wirusow i laboratorium analityczne. Dzieki temu specjalisci mogg szyb-
ko zareagowac na nowe zagrozenia wirusowe i sg zdolni pomoc klientom w rozwigzywaniu proble-
mow o dowolnej ztozonosci w kilka godzin.

Istotng wtasciwoscig Dr.Web jest jego modutowa architektura. Wszystkie produkty i rozwigzania za-
wierajg w sobie ten sam silnik antywirusowy, a takze wykorzystujg ten sam system aktualizacji baz wi-
rusow i globalny system wsparcia technicznego. Technologie Dr.Web pozwalajg stworzyc niezawodna
ochrone informacyjna, zarbwno w ramach duzych sieci korporacyjnych, jak i w domowym komputerze
czy tez domowym biurze.

Oprocz wirusow i ztosliwego oprogramowania, Dr.Web potrafi rowniez wykrywac i usuwac z kompu-
tera réznego rodzaju niechciane programy (programy reklamowe, dialery, programy—zarty, programy
potencjalnie niebezpieczne, programy do wtaman — spyware / rlskware) spam i niechciane listy elek-

troniczne (wiadomosci typu phishing, pharming, scamming i bounce).

Dobrej jakosci antywirus powinien umiec nie tylko wykrywac wirusy, ale i je leczy¢. Czym innym prze-
ciez jest usuniecie zainfekowanych plikow razem z ich cenng informacjg, a czym innym przywrocenie
ich do pierwotnego ,zdrowego” stanu. Dr.Web ostroznie obchodzi sie z plikami uzytkownika.
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Dr.Web w odréznieniu od wszystkich innych analogicznych programéw z powodzeniem dziata na
komputerze juz zainfekowanym i jest niepokonany w walce z wirusami.

W catej branzy antywirusowej Dr.Web charakteryzuje sie najwyzszym odsetkiem skutecznego le-
czenia aktywnych infekcji.

Nie ma potrzeby wstepnego leczenia PC przed instalacjg Dr.Web: wykorzystanie unikalnych tech-
nologii do obrobki procesow w pamieci oraz doskonate mozliwosci w zakresie neutralizacji aktyw-
nych infekcji, pozwalajg zainstalowac Dr.Web bezposrednio na zainfekowanym komputerze

Wysokie prawdopodobienstwo pomysinego uruchomienia skanowania zainfekowanego PC — na-
wet z zewnetrznego nosnika bez instalacji do systemu (np. z pamieci USB).

Dr.Web jest bardzo wytrzymaty na wszelkie proby uszkodzenia go przez ztosliwe oprogramowania.
Jest niepokonany, co zawdziecza bezkonkurencyjnemu na rynku antywiruséw komponentowi samo-
ochrony Dr.Web SelfPROtect.

Dr.Web SelfPROtect vvykonany Jest w formie sterownika i dziata na najnizszym poziomie systemo-
wym — jego prace moze przerwac jedynie ponowne uruchomienie systemu. W ten sposob ztosliwe
programy nie moga wptywac na samoochrone.

Dr.Web SelfPROtect ogranicza dostep ztosliwych obiektow do sieci, plikow i katalogow, niektorych
gatezi rejestru oraz nosnikow wymiennych na poziomie sterownika systemowego, chroni przed
prébami zakonczenia pracy Dr.Web przez programy anty-antywirusowe.

Dr.Web SelfPROtect jest w petni samowystarczalny i nie modyfikuje jadra Windows, podczas gdy
niektore produkty konkurencyjne przechwytuja przerwania, zamieniajg tablice wektorowe, ko-
rzystajg z nieudokumentowanych funkgji itp., co moze doprowadzi¢ do powaznych problemow w
pracy samego systemu operacyjnego, a takze daje przestepcom internetowym nowe mozliwosci
wykorzystywania braku zabezpieczenia.

Mozliwos¢ automatycznej odbudowy wtasnych modutdw.

Skanowanie archiwow o dowolnym poziome zagniezdzenia.

Najwyzsza doktadnos¢ w wykrywaniu spakowanych obiektow ztosliwych (nawet tych, ktére spa-
kowane sg metoda nieznang dla Dr.Web) - rozpakowanie ich na sktadniki i szczegdtowa analiza w
celu wykrycia ukrytych zagrozen.

Wykrywanie i neutralizacja skomplikowanych wirusow.

Inteligentne technologie skanowania pamieci pozwalaja na blokowanie aktywnych wiruséw do
momentu pojawienia sie ich kopii na dysku twardym komputera, co zmniejsza prawdopodobien-
stwo wykorzystania przez ztosliwe oprogramowanie braku zabezpieczenia zainstalowanych pro-
gramow lub systemu operacyjnego.

Wykrywanie i neutralizacja wirusow, ktore dziatajg w pamieci operacyjnej i nigdy nie wystepujg w
formie oddzielnych plikéw (np. Slammer i CodeRed).

FLY-CODE to bezkonkurencyjna technologia uniwersalnego rozpakowywania plikow, spakowa-
nych za pomoca nieznanych dla Dr.Web metod.

Unikalna technologia bezsygnaturowego wykrywania OriginsTracing™ pozwala Dr.Web z duzym
prawdopodobienstwem rozpoznawac ztosliwe programy, zanim te zostang wpisane do jego bazy
Wirusow.

Heurystyczny analizator Dr.\Web skutecznie wykrywa wszystkie rozpowszechnione typy zagrozen,
okreslajac ich klase na podstawie wynikow przeprowadzonej analizy i po znakach szczegolnych.
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Technologie filtrowania spamu Dr.Web sktadaja sie z kilku tysiecy regut, ktére umownie mozna podzie-
li¢ na kilka grup.

Niezwykle skomplikowana, wysoce inteligentna technologia empirycznej analizy wszystkich czesci
wiadomosci: pola nagtowka, tresci wiadomosci, itd. Analizie poddawana jest nie tylko sama wiado-
mosc, ale i tres¢ zatacznikow do niej, jezeli takie wystepujg. Heurystyczny analizator jest stale udo-
skonalany i ciggle uzupetniany o nowe reguty. Analizator heurystyczny pracuje ,z wyprzedzeniem” i
umozliwia rozpoznawanie nieznanych jeszcze odmian spamu nowej generacji przed wydaniem odpo-
wiedniej aktualizacji.

Filtrowanie przeciwdziatania to jedna z czotowych i najbardziej skutecznych technologii antyspamo-
wych Dr.Web. Polega na rozpoznaniu trikbw stosowanych przez spamerdéw w celu obejscia filtrow
antyspamowych.

Wiadomosci, w skfad ktorych wchodzi kod HTML, porownywane sg z wzorcami biblioteki sygnatur
HTML antyspamu. Takie porownanie, w potgczeniu z dostepnymi informacjami o wielkosci stosowa-
nych zwykle przez spamerow obrazkéw, chroni uzytkownikdéw przed wiadomosciami spamowymi z
kodem HTML, do ktérych czesto zalicza sie obrazki on-line.

Wykrywanie fatszywek w ,stemplach” serwerow SMTP i w innych elementach, jakie umieszczone s
w nagtéwkach wiadomosci pocztowych, to najnowszy kierunek rozwoju metod walki ze spamem.
Nie wolno ufac¢ adresowi nadawcy wiadomosci elektronicznej, gdyz moze byc¢ tam podany fatszywy
adres zwrotny. Fatszywe listy to nie tylko spam, moga to byc rowniez mistyfikacje lub srodki nacisku
na personel, na przyktad anonimy, a nawet grozby. Specjalne technologie antyspamu Dr.Web pozwa-
-lajg ustali¢ fatszywe adresy i nie odbierac takich wiadomosci. Dzieki temu mozemy zmniejszyc ruch w
sieci i uchroni¢ pracownikéw przed otrzymywaniem fatszywych listow, ktore mogtyby ich sktoni¢ do
nieprzewidywalnych czynnosci.

W trakcie tej analizy poréwnuije sie stowa i zwroty wiadomosci ze stowami i idiomami, zwykle stoso-
wanymi w spamie. Porownania dokonuje sie na podstawie specjalnego stownika, przy czym analizie
poddawane sg stowa, zwroty i symbole, zarbwno widoczne dla ludzkiego oka, jak i te zamaskowane
specjalnymi technikami.

Wiadomosci typu scam (jak rowniez wiadomosci typu pharming — jeden z rodzajow scammingu) — to
chyba najgrozniejszy rodzaj wiadomosci spamowych, do ktérych zalicza sie tzw. ,listy nigeryjskie”,
wiadomosci o wygranych w loteriach, kasynie, fatszywe listy bankowe i od instytucji kredytowych.
Antyspam Dr.Web zostat wyposazony w specjalny modut do ich filtracji.

Tak zwane wiadomosci bounce powstajg jako reakcja na wirusy lub jako przejaw aktywnosci wirusow
- na przyktad w wyniku dziatania robaka pocztowego, rozsytajacego listy, lub w formie wiadomosci
o niedostarczeniu listu — i s3 rébwnie niepozadane co spam. Specjalny modut antyspamowy Dr.Web
okresla takie wiadomosci jako niepozadane.
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Skanowanie poczty przychodzacej i wychodzgcej nastepuje w czasie rzeczywistym.

Praca antyspamu nie jest zalezna od uzytkowanego programu pocztowego i nie wydfuza czasu
odbioru poczty.

Antyspam nie wymaga konfigurowania, zaczyna dziata¢ automatycznie wraz z odbiorem pierw-
szej wiadomosci.

Rozne technologie filtracji gwarantuja duze prawdopodobienstwo rozpoznania spamu oraz wia-
domosci typu phishing, pharming, scamming i bounce, przy prawie zerowym odsetku bfedne;
kwalifikacji.

Przefiltrowane listy nie s3 usuwane, lecz przenoszone do specjalnego katalogu programu poczto-
wego, w ktérym w dogodnym terminie mozna sprawdzi¢, czy nie zostaty mylnie zakwalifikowane.

Modut analizatora spamu jest catkowicie niezalezny; nie trzeba go faczyc z zewnetrznym serwe-
rem, nie wymaga tez dostepu do jakiejkolwiek bazy danych, a to pozwala istotnie zmniejszyc ruch
w sieci.

Aktualizacje dla antyspamu Dr.Web pojawiajg sie codziennie. Dzieki unikalnym technologiom roz-
poznawania niechcianej poczty, w oparciu o kilka tysiecy regu’f aktualizacji nie trzeba przeprowa-
dzac czesciej niz jeden raz na dobe, co pozwala zmniejszyc ruch w sieci.

Wielkos¢ bazy wiruséw Dr.Web jest najmniejsza ze wszystkich istniejgcych baz innych programéw an-
tywirusowych. Osiggniecie takiego stanu byto mozliwe dzieki wtasnej technologii tworzenia bazy wi-
rusow w oparciu o niezwykle elastyczny jezyk, specjalnie opracowany dla opisywania baz. Niewielki
rozmiar bazy wirusoéw daje mozliwosc¢ zmniejszenia ruchu w sieci, umozliwia zajecie przez nig znacz-
nie mniej migjsca na dysku po instalacji oraz w pamieci operacyjnej, niz bazy innych producentow.
Niewielki rozmiar bazy wiruséw pozwala wspotpracowad komponentom programu Dr.Web w bardzo
szybkim czasie, nie obcigzajgc nadmiernie procesora.

Jakie jest najwazniejsze zadanie programu antywirusowego? Zapewni¢ ochrone przed wirusami.
Ochrona jest zapewniona, miedzy innymi, poprzez Wprowadzenie do bazy wiruséw zapisow (sygna-
tur), pozwala acych na wykrycie wirusow. Liczba zapisow w bazie wirusow wcale nie Swiadczy o tym,
ile wiruséw realnie vvychwytu e dany program antvarusovvy Aby zrozumiec, dlaczego liczba zapi-
sOw W bazie wirusow Dr.Web jest mniejsza od liczby zapiséw w bazach wirusow niektorych innych
producentéw, trzeba wiedziec, ze nie wszystkie wirusy sg unikalne. Istniejg cate rodziny spokrewnio-
nych (podobnych) wirusow, sg tez wirusy stworzone przez konstruktoréw wirusow. Dla kazdego ta-
kiego wirusa-blizniaka tworcy niektorych innych antywirusow robig oddzielny zapis w bazie wirusow,
zwiekszajac jej ciezar. Inng regute stosuje sie w bazie wiruséw Dr.Web, gdzie wystarczy jeden zapis, by
unieszkodliwic¢ dziesiatki czy tez setki, a czasem i tysigce podobnych do siebie wirusow.

Rekordowo mata liczba zapisow.

Niewielki rozmiar aktualizacji.

Wystarczy jeden zapis, by okresli¢ dziesigtki, setki, a nawet tysigce podobnych wiruséw.
Zasadnicza réznica miedzy bazq wirusow Dr.Web a bazami wielu innych programéw polega na tym,

ze przy mniejszej liczbie zapisow pozwala ona wykrywac tyle samo (a nawet jeszcze wigcej) wirusow
| ztosliwego oprogramowania.
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Jakie korzysci daje uzytkownikowi niewielki rozmiar bazy Dr.Web i
mniejsza liczba zapisow w tej bazie?

Oszczednos¢ miejsca na dysku.

Oszczednosc pamieci operacyjnej.

Zmniejszenie ruchu w sieci przy scigganiu bazy.

Duza predkosc instalacji bazy i jej obstugi przy analizie wirusow.

Mozliwosc identyfikacji wirusow, ktore beda stworzone dopiero w przysztosci poprzez modyfika-
cje juz znanych wirusow.

Globalny system aktualizacji Dr.Web (Dr.Web GUS)

Serwis monitorowania wiruséw Dr.Web zbiera wzorce wiruséw na catym Swiecie.

Najnowsze aktualizacje pojawiaja sie natychmiast po dokonaniu analizy nowego zagrozenia wiru-
sowego i przygotowaniu aktualizacji.

Zanim aktualizacje beda dostepne uzytkownikom, sg testowane na ogromnej liczbie ,,zdrowych”
plikow.

Aktualizacje trafiajg do uzytkownikéw z kilku serwerdw, znajdujgcych sie w réznych miejscach na
kuli ziemskiej, co minimalizuje czas ich uzyskania.

Proces aktualizacji baz wirusow i modutow programowych jest w petni zautomatyzowany.
Aktualizacje mozna pobierac w formie zarchiwizowanych plikow.
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Licencje i certyfikaty

W odroznieniu od wiekszosci rozwigzan konkurencji, produkty programowe Dr.Web posiadajg certy-
fikaty zgodnosci Federalnej Stuzby Kontroli Technicznej i Eksportowej (FSKTIE), Federalnej Stuzby Bez-
pieczenstwa (FSB) i Ministerstwa Obrony Federacji Rosyjskiej. Dzigki temu mogga je wykorzystywac
organizacje o podwyzszonych wymaganiach dotyczacych poziomu bezpieczenstwa.

Dr.Web zostat certyfikowany przez FSKTIiE na zgodnos¢:

= WT (warunki techniczne) i NDW 4 (niezadeklarowane mozliwosci) na zastosowanie w sktadzie
podsystemu ochrony antywirusowej w systemach informatycznych danych osobowych (SIDO)
klasy K1;

= zwymaganiami (nie nizej niz 4 poziom kontroli) dokumentu wiodgcego Panstwowej Komisji Tech-
nicznej Rosji ,,Ochrona przed nieautoryzowanym dostepem do informacji. CzeS¢ 1. Zabezpieczenie
programowe srodkéw ochrony informacji. Klasyfikacja poziomu kontroli braku niezadeklarowa-
nych mozliwosci” i z wymaganiami warunkow technicznych.

Dr.Web catkowicie spetnia wymagania ustawy o danych osobowych, jakie stawia sie produktom
antywirusowym w zakresie ochrony przed nieautoryzowanym dostepem oraz scentralizowanej
ochrony kanatoéw przekazu danych, i moze by¢ uzywany w sieciach, odpowiadajgcych maksymal-
nemu poziomowi ochrony.

Firma ,,Doctor Web" ma nastepujgce licencje, certyfikaty i Swiadectwa:

= licencje Federalnej Stuzby Kontroli Technicznej i Eksportowej FR (FSK-
TiE) na prowadzenie prac, zwigzanych z tworzeniem srodkow ochro-
ny informacji, a takze na dziatalnosc¢ dotyczacg opracowania i/lub
produkcji srodkdéw ochrony informacji poufnej;

= licencja Ministerstwa Obrony Federacji Rosyjskiej na dziatalnos¢ w
zakresie tworzenia srodkéw ochrony informacji;

= licencje FSB Rosji na prowadzenie prac zwigzanych z wykorzystaniem
informacji, bedacych tajemnicg panstwowa;

m licencja Centrum Licencjonowania, Certyfikacji i Ochrony Tajemni-

cy Panstwowej FSB Rosji na opracowanie i/lub produkcje srodkow
ochrony informacji poufnej;

s certyfikaty zgodnosci FSB FR;
s certyfikaty zgodnosci FSKTIE FR.

& Wszystkie licencje i certyfikaty ,,Doctor Web":

http://company.drweb.com /licenses _and _certificates

Opakowanie produktow certyfikowanych przez FSKTiE
Specjalny pakiet medialny ,,Dr.Web Certyfikowany"”

Kompletowanie:
s Pakiet medialny

m Dysk (dostarczany z certyfikowanym
produktem)

= Formularz
= Naklejka holograficzna FSKTIE

9 © 000 «Doctor Web». 2013
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Czy Twoje systemy potrieliujq ochrony? Mamy program Dr.Web®!

Certyfikat licencyjny Dr.Web

Certyfikat licencyjny Dr.Web to dokument, po-
twierdzajacy legalnosc korzystania z oprogramo-
wania Dr.Web dla organéw kontrolnych.

WAZNE! Certyfikat licencyjny Dr.Web nie sta-

nowi podstawy przedtuzenia licencji i otrzy-
@[ﬁj\ f /\ ? / S g% mania rabatu na przedtuzenie.

cartyfikat ten jest zaswiadczeni e jost Certyfikat posiada wysoki stopier ochrony. Dzie-
"’a“JrEJE?SEi?c?S?ZTid'ﬂEfﬂE?;ﬁﬁ?&’iﬁdé‘-“’"“ ki specjalnej giloszowanej siatce jego podrobie-
- [Wabycs e " _ nie jest niemozliwe.

Moz i Dostawa blankietu certyfikatu licencyjnego wraz
Wamer sy z dowolnymi produktami Dr.Web dla oséb praw-

o iy > nych jest obowiazkowa!

[Femersenny Kopie elektroniczng certyﬂkatu licencyjnego
Chronione obiekty Dr.Web mozna wygenerowac samodzielnie na
= Sy stronie http://products.drweb.com /register/
Poczta elektroniczna Bramy internetowe Cer‘tfﬂcate/

Urzgdzenia mobilne Centrum zarzadzania
Termin wa2nosci Posrednik sprzedaty
licencji

Boris Sharov, CEQ
Doctor Web Ltd.
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Linia produktéw Dr.Web Security Suite

Linia produktow Dr.Web Security Suite skfada sie z produktow komercyjnych dla domu, przedsie-
biorstw i klientéw detalicznych, kompletow, narzedzi, zestawodw programowo-sprzetowych, rozwia-
zan i serwisow.

I I | I I |
\_J L) \_J |/ \_J \_J
Zestawy
Produkty Komplety Narzedzia ogramow ozwigzan Serwisy

—I Dr.Web® Server Security Suite |

 DrWeb” Gateway Securty Suite
| Dreb: Mobile Securty suite|

Licencjonowanie produktéw Dr.Web

1. Licencje na produkty Dr.Web® przyznawane sg na 12, 24 i 36 miesiecy. Dla Dr.Web Security Spa-
ce i Antywirus Dr.Web dla Windows licencje przyznawane sg rowniez na 3 i 6 miesiecy.
2. Produkty Dr.Web s3 licencjonowane zaleznie od rodzaju obiektow, ktdre chronia.

3. Chronione obiekty obejmuja:

stacje robocze, klientow serweréw terminalowych i klientow systemdw wbudowanych;
serwery plikow i serwery aplikacji (w tym serwery terminalowe);

uzytkownikéw poczty;

uzytkownikéw bram pocztowych i internetowych;

urzadzenia mobilne.
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Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Przewidziano 2 typy
Antywirus (z zaporg sieciowg f|revvaII)

Ochrona kompleksowa (z zaporg sieciowa firewall).

Licencja bazowa
roboczych.

W sktad licencji

jest przeznaczona tylko dla produktow do ochrony stacji

wchodza nastepujgce komponenty: antywirus, anty-

spam, antywirus sieciowy, kontrola rodzicielska (kontrola biura), zapora sieciowa firewall.

Dodatkowe komponenty ochrony potrzebne uzytkownikowi sa dodawane do licencji bazowej.
Sprzedaz licencji na jeden lub kilka dodatkowych komponentéw niezaleznie od licencji bazowej

jest niemozliwa.

Dla kazdego typu chronionych obiektow sg osobne rodzaje licencji bazowych i osobny zbior do-

datkowych komponentow.

Chronione obiekty

Wspierane SO
(systemy operacyj-
ne) i platformy

Licencja bazowa

Dodatkowe
komponenty

Dr.Web Desktop Windows 7 /Vista/ XP Ochrona kompleksowa Centrum zarzadzania
Security Suite SP2,/2000 Antywirus Kryptograf
Stacje robocze
Klienci serweréw terminalo- Mac OS X Centrum zarzadzania
-wych Linux .
Klienci serweréw wirtualnych Antywirus
Klienci systemoéw wbudowa- MS DOS
nych 0S/2
Dr.Web Server Security \\indows
Suite Novell NetWare
Serwery pllk.ovv” Mac OS X Server Antywirus Centrum zarzgdzania
Serwery aplikacji Uil (e
Serwery terminalowe nix t>amba
Serwery wirtualne Novell Storage Services

. . Unix Centrum zarzadzania
Dr.Web Mail Security .

. MS Exchange . Antyspam (oprocz
Suite ] ) Antywirus ;
_ _ Lotus (Windows /Linux) Kerio)
Uzytkownicy poczty ) . .
Kerio (Windows /Linux) SMTP proxy

Dr.Web Gateway Eramy !niemeiovve Eer_lo Centrum zarzadzania
Security Suite ramy internetowe Unix —
Uzytkownicy bram interneto- MIMEsweeper Antvspam
e Qbik WinGate VP
Dr.Web Mobile Windows Mobile Centrum zarzadzania
Security Suite Android Antywirus Antyspam
Urzadzenia mobilne Symbian oS Antyspam

Scentralizowane zarzadzanie na razie nie jest zapewnione.



Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Rodzaje dostawy produktéw Dr.Web

Programy Dr.Web sg dostarczane w postaci licencji elektronicznej lub w postaci kompletow medialnych
w opakowaniu.

1. Licencja elektroniczna Dr.Web

Dostarczana jest w postaci numeru seryjnego Dr.Web:
= pocztg elektroniczng;
= na certyfikacie licencyjnym.

2. Komplet medialny Dr.Web w opakowaniu kartonowym

K% Kompletowanie:
G i' firmowe opakowanie kartonowe;
s certyfikat licencyjny;
krotka instrukcja instalacji i rejestracji;
ptyta DVD;
koperta firmowa na ptyte;
nalepka plombujaca;
nalepka ,Chronione przez Dr.Web";

Nosnik USB (tylko dla produktu Dr.Web
dla Mac OS X + Dr.Web Security Space
Pro).

\ >
5’

3. Rozwigzanie do modyfikacji w opakowaniu kartonowym
Rozwigzanie do modyfikacji dla jednego lub kilku produktéw Dr.Web Enterprise Security Suite.

Kompletowanie:

s firmowe pudetko  kartonowe
Dr.WEB;

formularz certyfikatu licencyjnego;

=) > ptyta DVD z dystrybucjg progra-
=@ S " Y mow Dr.Web w kopercie firmowe;.

|

;.
&
g
:
=0

\_

N
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

4. Certyfikowany pakiet medialny

Rozwigzanie do modyfikacji dla jednego lub kilku produktoéw Dr.Web Enterprise Security Suite, certyfi-
kowanych przez FSKTIE Rosji.

Kompletowanie:
= firmowe pudetko kartonowe Dr.Web;
s formularz certyfikatu licencyjnego;

= Ptyta DVD z dystrybucja certyfikowanych
programow Dr.Web w kopercie firmowej;

s formularz z naklejka holograficzng FSK-
TiE.

5. Pakiet licencyjny Dr.Web
Rozwigzanie do modyfikacji dla jednego lub kilku produktéw Dr.Web Enterprise Security Suite.
oy Kompletowanie:

= Firmowy pakiet kartonowy Dr.Web;
s formularz certyfikatu licencyjnego.

6. Karta-zdrapka

Karta z numerem seryjnym Dr.Web, ukrytym pod paskiem do zdrapania.

pt—

8%
7
Bupycsl — 3n0. !

g. ABamnoseino! &
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

7. Produkty OEM Dr.Web

Dr.Web OEM uniwersalny (licencje dla jednego uzytkownika)

Dostarczany w postaci karty OEM z paskiem do zdrapania, naklejonym na ulotce OEM. Zapewnia
ochrone 1 PCi 1 urzgdzenia mobilnego przez okres 3 miesiecy.

Sktad licencji:

Dr.Web Security Space
Antywirus Dr.Web dla Mac OS X
Antywirus Dr.Web dla Linux
Dr.Web Mobile Security Suite
Dr.Web dla Android OS

Dr.Web dla Symbian OS

Dr.Web dla Windows Mobile

Nyuwme aHTHBUPYCHBIE
TexHonoruu Dr.\Web

AN 3aum T Baww T
noga ynpasnennem T

Windows, Mac 05 X

Przedtuzenie

Aby przedtuzyc okres waznosci licencji OEM Dr.Web, nalezy nabyc¢ licencje przedtuzenia (rabat na
przedtuzenie jest wliczony w jej cene).

Mozna przedfuzyc licencje rowniez za pomocg ogoélnodostepnych produktow Dr.Web Security
Space Pro lub Antywirus Dr.Web Pro (bez rabatu na przedtuzenie). W tym przypadku do okresu
waznosci nowej licencji zostanie dodanych 300* dni bonusowych.

Pod warunkiem zakupu ogdlnodostepnego produktu Dr.Web z licencjg na ochrone 2 PC na 1 rok i kolejnej rejestracji
obydwu numerdw seryjnych na ochrone 1 PC.

Dostawa

Dostawa produktu Dr.Web OEM Uniwersalny do partneréow ,Doctor Web” odbywa sie tylko w po-
staci kart-zdrapek i w liczbie od 500 sztuk. Dostawa produktu w postaci kart-zdrapek lub licen-
¢ji elektronicznych w liczbie od 50 do 499 sztuk nastepuje tylko do firm, posiadajgcych status
Autoryzowanego Centrum Serwisowego Dr.Web (bardziej szczegdtowo o programie dla ACS:
http://partners.drweb.com/service).

Dla duzych dostawcoéw licencji OEM istnieje program ochrony przedfuzen licencji OEM:
https: //pa.drweb.com/products /oem /universal /protection/.
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Dr.Web OEM serwerowy (licencje korporacyjne)

Uprawnia do korzystania z dowolnych produktow Dr.Web Enterprise Security Suite przez okres 3 mie-
siecy. Dostarczany w postaci pakietu medialnego.

Skfad licencji:

Centrum zarzadzania Dr.Web Enterprise Security Suite
Dr.Web Desktop Security Suite — 100 PC

Dr.Web Server Security Suite — 10 serwerdw

Dr.Web Mail Security Suite — 100 uzytkownikéw
Dr.Web Gateway Security Suite — 100 uzytkownikow
Dr.Web Mobile Security Suite — 100 urzadzen

Kompletowanie pakietu medialnego:
= Koperta firmowa Dr.Web
= Plyta CD z prezentacja wszystkich produktow Dr.Web

u  Certyfikat licencyjny Dr.Web z numerem seryjnym na
Dr.Web Enterprise Security Suite na 3 miesigce

Ulotka ,,Dr.Web Enterprise Security Suite”
Nalepka ,Dr.Web OEM”

|
i
i

1.
'a

e

—
-

Przedtuzenie

Aby przedtuzyc okres waznosci licencji OEM Dr.Web, nalezy zakupic licencje, w ktérej cene jest wliczo-
ny 40% rabat za przedtuzenie na 1 rok.

Program bonusowy

Dla dostawcédw licencji serwerowych OEM jest przewidziany specjalny program bonusowy. Wiecej
szczegotow pod adresem: https://pa.drweb.com /products /oem /kod /bonuses.
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Dr.Web Home Security Suite -
produkty dla uzytkownikéw domowych

Dr.Web Security Space

Kompleksowa ochrona PC i notebookdw przed zagrozeniami internetowymi.

Zalety

Kompleksowe rozwigzanie problemu ochrony PC. Najlepsze w branzy leczenie aktywnych infekgji.
Mozliwosc instalacji na zainfekowanym komputerze bez koniecznosci wstepnego leczenia.

Duza szybkosc skanowania dzieki wykorzystaniu mozliwosci systemow multiprocesorowych.
Unikalna technologia blokady nawet nieznanych jeszcze zagrozen (Origins Tracing).

Pefne skanowanie archiwdéw o dowolnym poziomie zagniezdzenia.

Najlepsze wykrywanie i neutralizacja skomplikowanych wiruséw.

Efektywne filtrowanie spamu i wszystkich rodzajow niepozadanych wiadomosci bez koniecznosci
uczenia sie obstugi antyspamu.

Niezawodne skanowanie w czasie rzeczywistym wchodzgcego i wychodzacego ruchu w sieci HTTP.
Gwarantowana ochrona dzieci przed niepozadanymi tresciami.

Ochrona przed nieautoryzowanym dostepem z zewnatrz, zapobieganie wyciekom do sieci waz-
nych danych, blokada podejrzanych potgczen na poziomie pakietow i aplikacji (w licencjach z
zaporg sieciowg firewall).

Zdalne zarzadzanie programami Dr.Web na innych komputerach w granicach jednej sieci lokalnej —
bez koniecznosci instalacji Centrum zarzgdzania Dr.Web.

Komponenty ochrony licencji bazowej

m Skuteczne rozpoznawanie wszystkich rodzajoéw zagrozen (skaner Dr.Web)

Duza szybkos¢ skanowania, osiggana w wyniku wielostrumieniowej obstugi danych z podziatem
zadan miedzy jadra procesora. Skaner Dr.Web uruchomi petng moc systemoéw multiprocesoro-
wych!

Wygodny, intuicyjnie zrozumiaty interfejs.

Szybkie i niezwykle doktadne skanowanie pamieci operacyjnej, sektorow rozruchowych, dyskow
twardych i nosnikow wymiennych.

Neutralizacja wirusow, trojandw i innych rodzajow ztosliwego oprogramowania.

Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebezpiecznego
oraz reklamowego, narzedzi hakerskich i programéw-zartow.

Skaner konsolowy, ktory rowniez zalicza sie do komponentow Dr.Web, jest przeznaczony dla do-
Swiadczonych uzytkownikdw i pozwala przeprowadza¢ skanowanie w trybie wiersza polecen.
Udostepnia on szerokie mozliwosci ustawien i jest przeznaczony, miedzy innymi, do pracy w sys-
temach multiprocesorowych.

s Ochrona w czasie rzeczywistym (monitor plikéw SpiDer Guard®)

Staty monitoring zdrowia komputera — na biezgco przechwytuje odwotania do plikéw na dyskach
twardych, dyskietkach, ptytach CD/DVD/Blu-ray, kartach pamieci typu Flash i Smart.

Wysoka odpornosc na préby przeszkadzania w funkcjonowaniu SpiDer Guard® lub zatrzymywa-
nia jego pracy ze strony ztosliwego oprogramowania.
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35 Dr.WEB®

Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

» Przeciwdziatanie rootkitom (Anti-Rootkit Dr.Web Shield™)

Niezawodna ochrona systemu przed wirusami, wykorzystujgcymi technologie rootkit i potrafigcy-
mi ukrywad swojg obecnos¢ w zainfekowanym systemie.

Neutralizacja skomplikowanych rootkitow.

m Zdrowa poczta bez wiruséw (monitor poczty SplDer Mail®)...

Kontrola w czasie rzeczywistym wiruséw w poczcie zgodnie z protokotami SMTP/ POP3/ NNTP/
IMAP4.

Kontrola szyfrowanych potgczen SSL (SMTPS/POP3S/IMAP4S).

Kontrola nie ma wptywu na prace uzytkowanego programu pocztowego i praktycznie nie wydtuza
czasu odbioru poczty.

Indywidualne reguty obstugi kazdego typu ztosliwych programoéw — wirusow, oprogramowania
potencjalnie niebezpiecznego i reklamowego, narzedzi hakerskich, pfatnych dialerow, progra-
mow-zartow.

Ochrona przed masowym rozsyfaniem wiadomosci przez robaki pocztowe, dzieki analizie skfadu
i czasu wysy’fama wiadomosci wychodzacych, na podstawie ktorych mozna wnioskowac o aktyw-
NOSCi Wirusow.

» ... bez spamu i niechcianych wiadomosci (Antyspam Dr.Web)

Skanowanie poczty przychodzacej i wychodzacej nastepuje w czasie rzeczywistym.

Praca antyspamu nie jest zalezna od uzytkowanego programu pocztowego i nie wydfuza czasu
odbioru poczty.

Antyspam nie wymaga konfiguracji, zaczyna dziata¢ automatycznie wraz z odbiorem pierwszej
wiadomosci.

Dzieki r6znym technologiom filtracji istnieje bardzo duze prawdopodobienstwo rozpoznania spa-
mu oraz wiadomosci typu phishing, pharming, scamming i bounce.

Ochrona przed dostaniem sie w botnety — dostawca nie pozbawi was dostepu do Internetu w
przypadku rozsytania spamu.

Przefiltrowane wiadomosci nie sg usuwane, lecz przenoszone do specjalnego katalogu programu
pocztowego, w ktorym, w dogodnym terminie, mozna sprawdzic¢ czy nie zostaty btednie zakwa-
lifikowane.

Modut analizatora spamu jest catkowicie niezalezny; nie trzeba go tgczy¢ z zewnetrznym serwe-
rem, nie wymaga tez dostepu do jakiejkolwiek bazy danych, co pozwala istotnie zmniejszyc ruch
W sieci.

» Ochrona poczty przechodzacej przez Microsoft Outlook

Podtaczany modut Dr.Web dla programu Outlook sprawdza wirusy w plikach, zatgczonych do wia-
domosci pocztowych, przeprowadza kontrole poczty przychodzacej zaszyfrowanym pofaczeniem
SSL, filtruje spam, wykrywa i neutralizuje ztosliwe oprogramowanie, korzysta z analizatora heury-
stycznego Dr.Web w celu dodatkowej ochrony przed nieznanymi wirusami.

» Dr.Web LinkChecker — kontrola wiruséw i bazy niepozgdanych stron
internetowych, bez instalacji Dr.Web

Dodatki antywirusowe do kontroli stron internetowych i plikow $cigganych z sieci Internet oraz
do kontroli linkéw, zawartych we wiadomosciach elektronicznych, przetwarzanych przez Mozilla
Thunderbird - to wszystko bez instalacji antywirusa Dr.Web!

Dodatki pozwalaja sprawdzac strony internetowe przed ich otwarciem, ostrzegajg o przechodze-
niu do linkdw zewnetrznych w sieciach spotecznosciowych (,W Kontaktie”, Facebook, Google+) i
sprawdzajg te linki, wykrywajq i sprawdzajg znieksztatcone linki, przeprowadzajg kontrole antywi-
rusowa plikéw przed ich pobraniem z sieci Internet, sprawdzaja skrypty i ramki w linkach.
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Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Modut SplDer Gate przejrzyscie skanuje w czasie rzeczywistym wchodzacy przeptyw HTTP, prze-
chwytuje wszystkie potgczenia HTTP, dokonuije filtracji danych, automatycznie blokuje zainfeko-
wane strony we wszelkich przegladarkach internetowych, skanuje pliki w archiwach (na przyktad
tadowane przez menedzerow i wiele innych aplikacji, wymieniajagcych dane z serwerami sieciowy-
mi), chroni przed zasobami internetowymi grozagcymi phishingiem oraz innymi niebezpiecznymi
zasobami internetowymi.

Skanowanie szyfrowanych potgczen SSL (HTTPS).
Blokowanie stron na podstawie bazy znanych wirusow i stron, ktérych odwiedzania sie nie zaleca.

Mozliwe jest wytgczenie kontroli przeptywu wychodzacego lub wchodzacego oraz sporzadzenie
listy aplikacji, ktorych przeptyw HTTP bedzie kontrolowany w kazdym przypadku i w petnym za-
kresie (czarna lista). Istnieje rowniez mozliwo$¢ wytgczenia spod kontroli ruchu sieciowego po-
szczegdblnych aplikacji (biata lista).

Mozliwe jest ustawienie priorytetow skanowania ruchu sieciowego (bilansu skanowania). Bilanso-
wanie wptywa na podziat zasobow procesora PC i szybkosc¢ pracy z Internetem.

Praca SplDer Gate nie jest zalezna od uzywanej przegladarki.
Filtracja praktycznie nie wptywa na wydajnosc PC, szybkosc pracy z Internetem i ilos¢ przekazywa-
nych danych.

W trybie ,domysinym” nie jest wymagana zadna konfiguracja: Dr.Web SpIDer Gate zaczyna ska-
nowanie od razu po instalacji w systemie.

Ochrona dzieci przed odwiedzaniem niepozadanych stron.

Blokowanie stron internetowych wedtug 10 grup tematycznych (bron, narkotyki, gry, pornografia
iinne).

Zakaz uzywania pamieci przenosnych (dyskow typu Flash, urzadzen USB), urzadzen sieciowych
oraz oddzielnych plikéw i katalogéw — dodatkowa mozliwosc¢ zabezpieczenia informacji przed
usunieciem lub wykradzeniem przez przestepcow internetowych.

Ochrona przed nieautoryzowanym dostepem z zewnatrz, zapobieganie wyciekom waznych da-
nych przez sie¢, blokada podejrzanych potgczen na poziomie pakietow i aplikacji.

Kontrola potaczen na poziomie aplikacji pozwala na kontrolowanie dostepu konkretnych progra-
mow i proceséw do zasobow sieciowych oraz na rejestrowanie informacji o probach dostepu w
dzienniku aplikacji.

Filtracja na poziomie pakietow pozwala na kontrolowanie dostepu do sieci internetowej niezalez-
nie od programow inicjujgcych podtaczenie. Dziennik filtracji pakietéw przechowuje informacje o
pakietach przekazanych przez interfejsy sieciowe.

Istnienie tak zwanego ,trybu gry”, przy wigczeniu ktérego okno z zgdaniem utworzenia reguty
pojawia sie na wierzchu kazdej aplikacji uruchomionej w trybie petnoekranowym.

Monitoring aplikacji, wykorzystujgcych sie¢ w czasie rzeczywistym, z mozliwoscig przymusowego
zakonczenia potaczenia.

Funkcja ,Sie¢ antywirusowa” pozwala zdalnie zarzgdza¢ antywirusami Dr.Web, zainstalowanymi
na komputerach w obrebie jednej sieci lokalnej.

Do zdalnego zarzadzania nie jest wymagana instalacja Centrum zarzadzania Dr.Web.

Podtgczenie jest mozliwe z dowolnego komputera do innego dowolnego komputera z tej samej
sieci lokalne;j.



Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Mozliwosci zarzgdzania obejmuja: uzyskanie statystyki i rejestru zdarzen z oddalonej stacji, odczy-
tywanie i zmienianie na niej ustawien modutéw, ich uruchamianie i zatrzymywanie. Dostepna jest
rowniez rejestracja numeru seryjnego i zamiana pliku klucza na oddalonej stacji.

Do zdalnego dostepu wymagane jest wiaczenie zezwolenia na taki dostep w oddalonej stacji.

Dodatkowe komponenty

s Kryptograf Atlansys Bastion Pro*

Szyfrowanie informacji w specjalnych pakietach plikéw, do ktérych nie mozna uzyskac dostepu,
nie znajac hasta.

Wsparcie pracy wiekszosci znanych algorytmow szyfrowania.
Podtaczony tajny dysk jest dostepny jako zwykty logiczny dysk systemowy.

Bezpieczna praca z zaszyfrowanymi informacjami zaréwno na komputerze wolno stojgcym, jak i
przy podfaczaniu go do sieci.

Usuwanie zbednych plikéw bez mozliwosci odtworzenia zawartych w nich informacji.

Do pracy nie jest wymagana specjalistyczna wiedza. Szczegotowy system podpowiedzi pozwala
na szybkie przyswojenie roznych mozliwosci systemu.

* Tylko w licencji z kryptografem. Atlansys Bastion Pro opracowata firma ,Systemy programowe Atlansys” www.atlansys.ru.
Wersje licenc;ji

Dr.Web Security Space
Dr.Web Security Space + Kryptograf

Wspierane systemy operacyjne

Windows 7 /Vista/XP SP2 /2000 SP4 + Rollup 1 (systemy 32- i 64-bitowe).
Kryptograf Atlansys Bastion Pro dziata na komputerach sterowanych przez Windows 7 /Vista/XP

(systemy 32- i 64-bitowe).
Wolne miejsce na dysku twardym
450 MB*
Dodatkowo do instalacji zapory sieciowej potrzeba ~ 11 MB.
Wolne miejsce na dysku twardym na kryptograf: ~ 50 MB.
* Pliki tymczasowe, tworzone w trakcie instalacji, beda wymagaty dodatkowego miejsca.
¥ Przydatne linki

Opis: http://products.drweb.com/win/security _space
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Antywirus Dr.Web dla Windows

Minimum niezbednej ochrony PC i notebookdw przed wirusami i programami szpiegowskimi

Zalety

Najlepsze w branzy leczenie aktywnych infekgji.

Mozliwosc instalacji na zainfekowanym komputerze bez koniecznosci wstepnego leczenia.
Duza szybkos¢ skanowania dzieki wykorzystaniu mozliwosci systemow multiprocesorowych.
Unikalna technologia blokady nawet nieznanych jeszcze zagrozen (Origins Tracing).

Petne skanowanie archiwéw o dowolnym poziomie zagniezdzenia.

Najlepsze wykrywanie i neutralizacja skomplikowanych wiruséw.

Ochrona przed nieautoryzowanym dostepem z zewnatrz, zapobieganie wyciekom waznych da-
nych przez sie¢, blokada podejrzanych potaczen na poziomie pakietow i aplikacji (w licencjach z
zaporg sieciowa firewall).

Komponenty ochrony licencji bazowej

= Skuteczne rozpoznawanie wszystkich rodzajoéw zagrozen (skaner Dr.Web)

Duza szybkos¢ skanowania, osiggana w wyniku wielostrumieniowej obstugi danych z podziatem
zadan miedzy jadra procesora. Skaner Dr.Web uruchomi petng moc systemoéw multiprocesoro-
wych!

Wygodny, intuicyjnie zrozumiaty interfejs.

Szybkie i niezwykle doktadne skanowanie pamieci operacyjnej, sektorow rozruchowych, dyskow
twardych i nosnikéw wymiennych.

Neutralizacja wiruséw, trojanéw i innych rodzajow ztosliwego oprogramowania.

Obszerne bazy do wykrywania oprogramowania szpiegowskiego, potencjalnie niebezpiecznego
oraz reklamowego, narzedzi hakerskich i programow-zartow.

Skaner konsolowy, ktory rowniez zalicza sie do komponentéw Dr.Web, jest przeznaczony dla do-
swiadczonych uzytkownikoéw i pozwala przeprowadzac skanowanie w trybie wiersza polecen.
Udostepnia on szerokie mozliwosci ustawien i jest przeznaczony, miedzy innymi, do pracy w sys-
temach multiprocesorowych.

s Ochrona w czasie rzeczywistym (monitor plikéw SpiDer Guard®)
Staty monitoring zdrowia komputera — na biezaco przechwytuje odwotania do plikéw na dyskach
twardych, dyskietkach, ptytach CD/DVD/Blu-ray, kartach pamieci typu Flash i Smart.

Wysoka odpornos¢ na préby przeszkadzania w funkcjonowaniu SplDer Guard® lub zatrzymywa-
nia jego pracy ze strony ztosliwego oprogramowania.

» Przeciwdziatanie rootkitom (Anti-Rootkit Dr.WEB Shield™)
Niezawodna ochrona systemu przed wirusami, wykorzystujgcymi technologie rootkit i potrafigcy-
mi ukrywac swojg obecnos¢ w zainfekowanym systemie.
Neutralizacja skomplikowanych rootkitow.

m Zdrowa poczta bez wiruséw (monitor poczty SpiDer Mail®)
Kontrola w czasie rzeczywistym wiruséw w poczcie, zgodnie z protokotami SMTP/POP3 /NNTP/
IMAP4.
Kontrola szyfrowanych potgczen SSL (SMTPS/POP3S/IMAP4S).

Kontrola nie ma wptywu na prace uzytkowanego programu pocztowego i praktycznie nie wydtuza
czasu odbioru poczty.
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Antywurus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Indywidualne reguty obstugi kazdego typu ztosliwych programoéw — wirusow, oprogramowania
potencjalnie niebezpiecznego i reklamowego, narzedzi hakerskich, ptatnych dialeréw, progra-
mOw-zartow.

Ochrona przed masowym rozsytaniem wiadomosci przez robaki pocztowe, dzieki analizie sktadu
i czasu wysytki wiadomosci wychodzacych, na podstawie ktorych mozna wnioskowac o aktywno-
SCi Wirusow.

Podtgczany modut Dr.Web dla programu Outlook sprawdza wirusy w plikach, zatagczonych do wia-
domosci pocztowych, przeprowadza kontrole poczty przychodzgcej zaszyfrowanym potaczeniem
SSL, filtruje spam, wykrywa i neutralizuje ztosliwe oprogramowanie, korzysta z analizatora heury-
stycznego Dr.Web w celu dodatkowej ochrony przed nieznanymi wirusami.

Dodatki antywirusowe do kontroli stron internetowych i plikow Scigganych z sieci Internet oraz
do kontroli linkdéw, zawartych we wiadomosciach elektronicznych, przetwarzanych przez Mozilla
Thunderbird — i to wszystko bez instalacji antywirusa Dr.Web!

Dodatki pozwalajg sprawdzac strony internetowe przed ich otwarciem, ostrzegajg o przechodze-
niu do linkdéw zewnetrznych w sieciach spotecznosciowych (, W Kontaktie”, Facebook, Google+) i
sprawdzaja te linki, wykrywaja i sprawdzajg znieksztatcone linki, przeprowadzajq kontrole antywi-
rusowg plikow przed ich pobraniem z sieci Internet, sprawdzaja skrypty i ramki w linkach.

Ochrona przed nieautoryzowanym dostepem z zewnatrz, zapobieganie wyciekom waznych da-
nych przez sie¢, blokada podejrzanych potgczen na poziomie pakietéw i aplikacji.

Kontrola potgczen na poziomie aplikacji pozwala na kontrolowanie dostepu konkretnych progra-
mow i procesoéw do zasobow sieciowych oraz na rejestrowanie informacji o probach dostepu w
dzienniku aplikacji.

Filtracja na poziomie pakietow pozwala na kontrolowanie dostepu do sieci internetowej niezalez-
nie od programow inicjujgcych podtaczenie. Dziennik filtracji pakietow przechowuje informacje o
pakietach przekazanych przez mterfejsy sieciowe.

Istnienie tak zwanego ,trybu gry”, przy wtaczeniu ktorego okno z zadaniem utworzenia reguty
pojawia sie na wierzchu kazdej aphkac I uruchomionej w trybie petnoekranowym.

Monitoring aplikacji, wykorzystujgcych sie¢ w czasie rzeczywistym, z mozliwoscig przymusowego
zakonczenia pofaczenia.

Funkcja ,Sie¢ antywirusowa” pozwala zdalnie zarzgdzac¢ antywirusami Dr.Web, zainstalowanymi
na komputerach w obrebie jednej sieci lokalnej.

Do zdalnego zarzadzania nie jest wymagana instalacja Centrum zarzadzania Dr.Web.

Podtaczenie jest mozliwe z dowolnego komputera do innego dowolnego komputera z tej samej
sieci lokalnej.

Mozliwosci zarzgdzania obejmuja: uzyskanie statystyki i rejestru zdarzen z oddalonej stacji, odczy-
tywanie i zmienianie na niej ustawien modutow, ich uruchamianie i zatrzymywanie. Dostepna jest
rowniez rejestracja numeru seryjnego i zamiana pliku klucza na oddalonej stacji.

Do zdalnego dostepu wymagane jest wiaczenie zezwolenia na taki dostep w oddalonej stacji.



Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Dodatkowe komponenty

Kryptograf Atlansys Bastion Prox*

Szyfrowanie informacji w specjalnych pakietach plikéw, do ktérych nie mozna uzyskac¢ dostepu,
nie znajac hasta.

Wsparcie pracy wiekszosci znanych algorytmow szyfrowania.
Podtaczony tajny dysk jest dostepny jako zwykty logiczny dysk systemowy.

Bezpieczna praca z zaszyfrowanymi informacjami zaréwno na komputerze wolno stojgcym, jak i
przy podfaczaniu go do sieci.

Usuwanie zbednych plikéw bez mozliwosci odtworzenia zawartych w nich informacji.

Do pracy nie jest wymagana specjalistyczna wiedza. Szczegotowy system podpowiedzi pozwala
na szybkie przyswojenie roznych mozliwosci systemu.

* Tylko w licencji z kryptografem. Atlansys Bastion Pro opracowata firma ,Systemy programowe Atlansys “www.atlansys.ru.
Wersje licenc;ji

Antywirus
Antywirus + Kryptograf

Wspierane systemy operacyjne

Windows 7 /Vista/XP SP2 /2000 SP4 + Rollup 1 (systemy 32- i 64-bitowe).
Kryptograf Atlansys Bastion Pro dziata na komputerach sterowanych przez Windows 7 /Vista /XP

(systemy 32- i 64-bitowe).
Wolne miejsce na dysku twardym

350 MB*
Dodatkowo do instalacji zapory potrzeba ~ 11 MB.
Wolne miejsce na dysku twardym na kryptograf: ~ 50 MB.

* Pliki tymczasowe, tworzone w trakcie instalacji, beda wymagaty dodatkowego miejsca.
% Przydatne linki

Opis: http://products.drweb.com /win
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35 Dr.WEB®

Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Antywirus Dr.Web dla Mac OS X

Minimum niezbednej ochrony przed wirusami i innymi zto$liwymi programami, napisanymi w celu infekowa-
nia nie tylko Mac OS X, ale i innych systeméw operacyjnych.

Funkcje kluczowe

= Skanowanie obiektéw autouruchamiania, wymiennych nosnikow informacji, dyskow sieciowych i
logicznych, formatow pocztowych, plikdw i katalogow, wigcznie z tymi zapakowanymi i znajdu-
jacymi sie w archiwach.

m Szybkie skanowanie petne i fragmentaryczne.

= Skanowanie antywirusowe reczne, automatyczne lub na podstawie wczesniej stworzonego har-
monogramu.

s Ochrona regulacji monitora SpIDerGuard® za pomocg hasta chronigcego przed nieautoryzowa-
nymi zmianami.
= Stosowanie czynnosci wobec zainfekowanych i podejrzanych obiektéw oraz obiektow innego ro-

dzaju, witgcznie z leczeniem, przeniesieniem do kwarantanny i usunieciem, w tym rowniez wtedy,
gdy wybrana wczesniej czynnosc okazata sie niemozliwg do wykonania.

= Wytgczenie ze skanowania sciezek i plikbw na zyczenie uzytkownika.
Wykrywanie i usuwanie wiruséw ukrytych w formatach nieznanych programéw do pakowania.

= Rejestrowanie czasu zdarzenia, obiektu skanowania i rodzaju podjetego w zwigzku z nim dziata-
nia.

= Instalacja aktualizacji: automatyczna (zgodnie z harmonogramem) lub na zadanie.

= Automatyczne powiadomienie (w tym z uzyciem powiadomien dzwigkowych) o zdarzeniach wi-
rusowych.

= Izolacja zainfekowanych plikow w kwarantannie z mozliwoscig zaprogramowania czasu przecho-
wywania obiektow w kwarantannie i jej maksymalnego rozmiaru.

= leczenie, odzyskiwanie lub usuwanie obiektow przeniesionych do kwarantanny. Prowadzenie
szczegbtowego raportu pracy.

= Dostepnos¢ modutéw w formie narzedzi wiersza polecenia, z mozliwoscig ich integracji z Apple
Scripts uzywanymi do obstugi systemu.

Zalety

Komfortowe Centrum zarzadzania.

Duza szybkos¢ skanowania.

Mozliwosc tworzenia wtasnych profili skanowania.
Niezawodna ochrona w czasie rzeczywistym.
Minimalne obcigzenie chronionego systemu.
Niewielki ruch sieciowy przy aktualizacjach.
Roznorodne konfiguracje.

tatwosc zarzadzania.

Nowoczesny i wygodny interfejs.

Wymagania systemowe

Mac OS X 10.4 lub w wyzszej wersji (systemy 32- i 64-bitowe).

Procesor Intel.

128 MB pamieci operacyjnej.

120 MB wolnego miejsca na dysku twardym.

Dostep do sieci internetowej: w celu dokonania rejestracji i uzyskania aktualizacji.

¥ Przydatne linki
Opis: http://products.drweb.com/mac
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Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Antywirus Dr.Web dla Linux

Minimum niezbednej ochrony przed wirusami

Funkcje kluczowe

Wykrywanie i neutralizacja wiruséw oraz innych obiektéw ztosliwych na dyskach twardych i no-
snikach wymiennych.

Identyfikacja wiruséw w archiwach o dowolnym poziomie zagniezdzenia oraz w obiektach spa-
kowanych.

Skanowanie plikdéw, skompresowanych przez programy do pakowania, rébwniez nieznane, za po-
mocg technologii FLY-CODE™.

Ochrona przed nieznanymi zagrozeniami za pomoca technologii bezsygnaturowego wykrywania
OriginsTracing™ i inteligentnego analizatora heurystycznego Dr.Web.

Skanowanie szybkie, petne, fragmentaryczne lub inne okreslone przez uzytkownika.

Staty monitoring zdrowia komputera — przechwytuje na biezagco odwotania do plikéw na dyskach
twardych, dyskietkach, napedach CD/DVD/Blu-ray, kartach pamieci typu Flash i Smart.

Ochrona wtasnych komponentéw przed probami zaktdcenia pracy antywirusa przez ztosliwe
oprogramowanie.

Izolacja zainfekowanych obiektéw w kwarantannie z mozliwoscia ich przywrocenia; funkcja ogra-
niczenia rozmiaru kwarantanny.

Gromadzenie wszystkich danych statystycznych dotyczacych pracy antywirusa.
Automatyczne aktualizacje — zaplanowane i na zagdanie.

Zalety

Komfortowe Centrum zarzadzania.

Mozliwosc skanowania w czasie rzeczywistym.
Konfiguracja skanowania ustalona przez uzytkownika.
Kwarantanna na zadanie.

Automatyczne aktualizacje.

Nowoczesny interfejs.

Wymagania systemowe

Platforma: petne wsparcie systemu polecen procesora architektury x86 w trybie 32- i 64-bitowym.
Co najmniej 154 MB wolnego miejsca na dysku + 70 MB dla kazdego uzytkownika.

System operacyjny: dystrybucje GNU /Linux posiadajace jagdro w wersji 2.6.x.

Dostep do sieci internetowej: w celu dokonania rejestracji i uzyskania aktualizacji.

& Przydatne linki

Opis: http://products.drweb.com/linux
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Skanery konsolowe Dr.Web

Ochrona antywirusowa z rozszerzonymi mozliwosciami jej automatyzacji dla doswiadczonych uzytkownikéw

Skanery konsolowe Dr.Web bez graficznego interfejsu wykorzystujg ogolng baze wiruséw i modut wy-
szukiwania Dr.Web; przeznaczone sg do pracy w systemach operacyjnych MSDOS, OS/2 i Windows.
Do zarzadzania ochrong antywirusowg niezbedne jest doswiadczenie w pracy z panelem polecen.

Zalety

= Minimalne wymagania systemowe — skanery bardzo dobrze pracuja nawet w systemach wbudo-
wanych i sa w stanie niezawodnie chroni¢ komputery poprzednich generacji o matej mocy.
Komfort w skanowaniu — administrator moze wybrac skanowanie ,reczne” lub zaplanowane.
Leczenie zainfekowanych stacji roboczych i serwerdw, w tym niedostepnych w sieci.

Bardzo duza odpornosc na wirusy i mozliwos¢ instalacji na zainfekowanym komputerze.
Automatyzacja codziennych prac z wykorzystaniem ogromnych mozliwosci panela polecen.
Gwarancja usuniecia wiruséw nieznanych programowi Dr.Web lub wiruséw nieznanego formatu,
znajdujacych sie w archiwach.

= Uruchamianie z dowolnego zewnetrznego nosnika (ptyty CD lub nosnika USB).

@ Przydatne linki
Opis: http://products.drweb.com /console/

»Dr.Web Uniwersalny” (dla klientéw ACS)

Kompleksowa ochrona PC i notebookdw dla klientow Autoryzowanych Centréw Serwisowych Dr.WEB.

Licencje elektroniczne produktu ,,Dr.Web Uniwersalny” sg dostarczane tylko przez Autoryzowane Cen-
tra Serwisowe Dr.Web.

.Dr.Web Uniwersalny” zapewnia ochrone 1 PCi 1 urzadzenia mobilnego przez 1 rok.

Sktad licenciji:

= Dr.Web Security Space

= Antywirus Dr.Web dla Mac OS X
= Antywirus Dr.Web dla Linux

= Dr.Web Mobile Security Suite

= Dr.Web dla Android OS

= Dr.Web dla Symbian OS

= Dr.Web dla Windows Mobile

¥ Bardziej szczegotowo o autoryzowanych centrach Dr.Web -
http://partners.drweb.com /service/
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35 Dr.WEB®

Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Dr.Web Enterprise Security Suite — — to zestaw produktéw Dr.Web, ktéry zawiera elementy ochrony
wszystkich weztow sieci korporacyjnej i wspolne centrum zarzadzania dla wiekszosci z nich.

Produkty podzielono na 5 grup, zaleznie od rodzaju obiektéw, ktére chronia. Przy okreslonych wyma-
ganiach klienta znacznie utatwia to poszukiwanie potrzebnego produktu.

Produkt Produkty programowe

Dr.Web® Desktop Security Suite B €l Wme g

Ochrona stacji roboczych, klientéw it LU

serweréw terminalowych, klientow Dr.Web dla Mac OS X
serwerdw wirtualnych i klientow

systemoéw wbudowanych B0 Cs) (S DIOK
Dr.Web dla 0OS/2
Dr.Web® Server Security Suite Dr.Web dla serweréw Windows

Ochrona serweréw plikéw i serweréw Dr.Web dla serwerow Unix

aplikacji (w tym wirtualnych i Dr.Web dla serweréw Novell NetWare

terminalowych) )
Dr.Web dla serweréw Mac OS X Server

Dr.Web dla Novell Storage Services

Dr.Web® Mail Security Suite Dr.Web dla serweréw pocztowych i bram internetowych Unix
Ochrona poczty Dr.Web dla MS Exchange

Dr.Web dla IBM Lotus Domino dla Windows

Dr.Web dla IBM Lotus Domino dla Linux

Dr.Web dla serweréw pocztowych Kerio dla Windows
Dr.Web dla serweréw pocztowych Kerio dla Linux
Dr.Web dla serweréw pocztowych Kerio dla Mac
Dr.Web® Gateway Security Suite Dr.Web dla bram internetowych Unix
Ochrona bram internetowych Dr.Web dla bram internetowych Kerio

Dr.Web dla MIMEsweeper
Dr.Web dla Qbik WinGate

Dr.Web® Mobile Security Suite Dr.Web dla Windows Mobile

Ochrona urzadzen mobilnych Dr.Web dla Symbian OS
Dr.Web dla Android

Scentralizowane zarzadzanie na razie nie jest zapewnione.



Czy Twoje systemy i‘ ichrony? Mamy program Dr.Web®!

Algorytm wyboru potrzebnego produktu

Okreslamy produkt

Stacje robocze (Dr.Web
Desktop Security Suite)

Serwery plikdéw (Dr.Web
Server Security Suite)

Ruch sieciowy w poczcie
(Dr.Web Mail Security
Suite)

Ruch sieciowy w Internecie
(Dr.Web Gateway Security
Suite)

Urzadzenia mobilne (Dr.
Web Mobile Security Suite)

Okreslamy sys-
tem operacyjny/
platforme

Windows
7/Vista/
XP/2000 SP 4
+ Rollup 1

Mac OS X
Linux MS DOS
0S/2
Windows
Novell
NetWare

Mac OS X
Server

Unix
Novell Storage
Services

Unix
MS Exchange
Lotus Domino
Kerio

Bramy interne-
towe Kerio

Bramy inter-
-netowe Unix

Qbik WinGate
MIMEsweeper

Windows
Mobile

Android
Symbian OS

Okreslamy li-
-cencje bazowa

= Ochrona kom-
pleksowa

m Antywirus

m Antywirus

m Antywirus

u Antywirus

B Antywirus

m Antywirus

Okreslamy
do-datkowe
kompo-nenty

m Centrum
zarzadzania
m Kryptograf

m Centrum
zarzadzania

m Centrum
zarzadzania

m Antyspam
m SMTP Proxy

m Centrum
zarzadzania

m Centrum
zarzadzania

m Antyspam

B Antyspam

m Centrum
zarzadzania

B Antyspam

Teraz majg Panstwo wszystkie informacje, potrzebne do obliczenia kosztu licengji.

* Ten krok jest wazny tylko przy wyborze ochrony dla stacji roboczych, poniewaz od uzywanego systemu operacyjnego zalezy zbior
dostepnych dodatkowych komponentéw (Zob. ,Licencjonowanie produktow”).

Okreslamy liczbe
licencji

Nieograniczo-
na liczba uzyt-
-kownikow

Serwery — z
liczba chro-
-nionych
uzyt-kow-
nikow nie
wieksza niz
3000

Nieograniczo-
na liczba uzyt-
kownikow

Serwery —z
liczba chro-
-nionych
uzyt-kow-
nikow nie
wiekszg niz
3000

Nieograni-
czona liczba
urzadzen
mobilnych

Okreslamy okres
obowigzywania
licencji

12,24 lub 36
miesiecy

Okreslamy typ
licencji i ewentu-
alne rabaty

28
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Antywurus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Scentralizowane zarzadzanie ochrong wszystkich weztéw sieci korporacyjne;

Scentralizowane zarzgdzanie wszystkimi komponentami ochrony, sledzenie stanu wszystkich chronio-
nych weztéw, konfiguracja automatycznej reakcji na incydenty wirusowe.

Niskonaktadowe zarzgdzanie systemem ochrony sieci korporacyjnej z dowolnego miejsca na zie-
mi, z jednego stanowiska pracy (poprzez administratora sieci), gdziekolwiek by sie ono nie znaj-
dowa’fo nawet poza siecig korporacyjna.

Minimalny faczny koszt w poréwnaniu z konkurencyjnymi programami dzieki mozliwosci rozwija-
nia sieci na serwerach Windows i UNIX, fatwej instalacji i pewnosci ochrony.

System ochrony mozna rozwijac praktycznie w kazdej sieci korporacyjnej, niezaleznie od jej roz-
miaru i wtasciwosci — tgcznej liczby pracownikow i oddziatow, topologii, obecnosci lub braku ser-
wera Active Directory.

Mozliwos¢ rozwijania agentow na stacjach roboczych w sposéb wygodny dla administratora —
poprzez polityki Active Directory, skrypty startowe, mechanizmy zdalnej instalacji. Instalacja jest
mozliwa nawet wtedy, gdy wezeft sieci jest zamkniety i niedostepny dla serwera antywirusowego.

Mozliwosc realizacji indywidualnej polityki bezpieczenstwa dla konkretnego przedsiebiorstwa i
poszczegodlnych grup pracownikow.

Automatyzacja pracy dzieki integracji z systemem Windows NAP.

Wyjatkowa skalowalnosc¢ dla sieci o dowolnym rozmiarze i ztozonosci. Skalowanie mozliwe jest
dzieki wykorzystaniu hierarchii wspotdziatajgcych serweréw antywirusowych Centrum zarzadza-
nia i oddzielnego serwera SQL dla przechowywania danych oraz dzieki istnieniu kompleksowe;j
struktury wspdtdziatania miedzy nimi a chronionymi weztami sieci.

Wsparcie dla kilku protokotéw sieciowych do wymiany danych miedzy chronionymi komputerami
a serwerem antywirusowym: TCP/IP (wfacznie z IPv6), IPX/SPX i NetBIOS, dzieki czemu mozna
uzywac go w najrozniejszych sieciach.

Bezpieczny przekaz danych miedzy komponentami systemu dzieki mozliwosci szyfrowania.

Minimalny ruch w sieci. Kompresje danych miedzy klientem a serwerem zapewnia specjalnie opra-
cowany protokdt wymiany informacji w sieciach, zbudowanych na bazie protokotow TCP/IP, IPX/
SPX lub NetBIOS.

Przejrzystosc pracy — dziennik audytowy rejestrujgcy czynnosci administratorow pozwala na sle-
dzenie wszystkich krokow dotyczacych instalacji i konfiguracji systemu. Wszystkie jego kompo-
nenty moga tworzyc pliki z raportami o regulowanym poziomie uszczegotowienia.

Wygodny system powiadamiania administratora o problemach, powstajacych w sieci antywiruso-
wej.

Mozliwos¢ wyznaczania odrebnych administratoréw dla réznych grup, dzieki czemu mozna ko-
rzystac z Centrum zarzadzania zarbwno w firmach o podwyzszonych wymaganiach bezpieczen-
stwa, jak i w organizacjach wielooddziatowych.

Mozliwosci konfigurowania polityk bezpieczenstwa dla dowolnego rodzaju uzytkownikow, tacz-
nie z ,mobilnymi”, i dla dowolnych stacji — nawet nieobecnych w danym momencie w sieci — za-
pewniajg aktualnos¢ ochrony w dowolnym czasie.

Gwarancja braku mozliwosci samodzielnej zmiany regulacji ochrony przez uzytkownikéw.
Mozliwosc¢ ochrony sieci nieposiadajgcych dostepu do Internetu.

Mozliwosc korzystania z wiekszosci istniejgcych baz danych, zarowno wewnetrznych, jak i ze-
wnetrznych. Przy tym jako te ostatnie moga wystepowac Oracle, PostgreSQL, MicrosoftSQLServer
lub Microsoft SQL Server Compact Edition, dowolny system zarzgdzania bazami danych ze wspar-
ciem SQL-92 przez ODBC.
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Mozliwosc samodzielnego napisania programow obstugi zdarzen w jakimkolwiek jezyku skrypto-
wym, co daje bezposredni dostep do wewnetrznych interfejsow Centrum zarzadzania.

Mozliwosc¢ cofniecia aktualizacji — nawet wtedy, gdy proces aktualizacji spowodowat btad, wezet
sieci nie pozostanie bez ochrony.

Otwartosc — za pomoca tego zestawu administrator systemowy moze instalowac i synchronizowac
dodatkowe produkty postronnych producentow, co pozwala zmniejszy¢ koszty budowania syste-
mow bezpieczenstwa informacyjnego.

Przejrzystosc systemu kontroli stanu ochrony, nieprzescignione pod wzgledem skutecznosci i kom-
fortu wyszukiwanie stagji sieci.
Mozliwosci wyboru listy aktualizowanych komponentow produktu i kontrola przejscia na nowe

wersje pozwalaja administratorom instalowac tylko niezbedne i sprawdzone w ich sieci aktualiza-
cje.
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Dr.Web Desktop Security Suite

Ochrona stacji roboczych, klientow serwerdw terminalowych, klientéw serwerdéw wirtualnych i
klientow systemow wbudowanych.

= Dr.Web dla Windows — certyfikowany przez FSKTIiE Rosji
= DrWeb dla Linux — certyfikowany przez FSKTIE Rosji

s DrWeb dla Mac OS X

= Skanery konsolowe Dr.Web dla Windows, MS DOS, OS/2

Wspierane systemy operacyjne

Dr.Web dla Windows Dr.Web dla Linux Dr.Web dla Mac OS X SDI:E“’C:Ly Kenseloue
Windows 7 /Vista/ Dvstrvbucie 7 iad
XP /2000 ystrybudje z jadrem Mac OS X 10.4 i w wyz-

e Linux w wersji 2.6.x (sys- sre wersi
(s(;stemy 32-164-bItO- 4oy 32- | 64-bitowe) JeE]
W

Windows, MS DOS, OS/2

Licencjonowanie Dr.Web Desktop Security Suite

Rodzaje ochrony

Ze wzgledu na liczbe chronionych stacji roboczych, klientéw podtaczonych do serwera terminalowego
lub klientow systemow wbudowanych.

Produkty programowe Dr.Web Desktop Security Suite mozna naby¢ oddzielnie lub w zestawie Dr.Web
Enterprise Security Suite. W ostatnim przypadku udzielana jest dodatkowo licencja na Centrum zarza-
dzania Dr.Web Enterprise Security Suite (z wytgczeniem skaneréw konsolowych Dr.Web) i na krypto-
graf (tylko dla Dr.Web dla Windows).

Wersje licenc;ji

‘7";'\’;":"‘7 Windows
ista .
XP/2000 SP 4 7/Vista/ Linux Mac OS X MS DOS, 0S/2
+ Rollup 1 XP/2000
Licencja Ochrona kom- Antywirus
bazowa pleksowa Windows 7 /Vista/XP/20005P4 + Rollup 1
Antywirus
Antyszpieg _ _ _
Anty-rootkit Antywirus . Antywirus Antywirus
Komponenty . Antywirus _ _
: . m Antyspam Antyszpieg . Antyszpieg Antyszpieg
ochrony licencji Antvwirus i Antyszpieg i i
bazowej gy Anty-rootkit Anty-rootkit Anty-rootkit
sieciowy Zapora
Kontrola biura
Zapora
Dodatkowe komponenty
Centrum _
zarzadzania
Kryptograf - — =

Produkty grupy Dr.Web Desktop Security Suite (z wytaczeniem skanerow konsolowych) dostepne sg
rowniez w zestawach ekonomicznych Dr.Web dla matych i srednich przedsiebiorstw.

Informacje o produktach programowych Dr.Web dla Windows, Mac OS X, Linux i skanerach konsolo-
wych znajduja sie w rozdziale ,,Dr.WWeb Home Security Suite. Produkty dla domu”. Informacje o produk-
cie Dr.Web Security Space odpowiadaja licencji ,Ochrona kompleksowa”.
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Ochrona serweréw plikow i serwerdéw aplikacji (w tym serweréw terminalowych)

Dr.Web dla serwerow Windows — certyfikowany przez FSKTIE Rosji
Dr.Web dla Mac OS X Server
Dr.Web dla serwerow Novell NetWare

Dr.Web dla serweréw Unix (Samba) — certyfikowany przez FSKTIE Rosji
Dr.Web dla Novell Storage Services

Dr.Web dla Dr.Web dla
p Dr.Web dla p Dr.Web dla Mac
serwerow p . serwerow Novell
. serwerow Unix OS X Server
Windows NetWare

Linux z jgdrem
w wersji 2.4.X i

Windows Server Wyzszej.
2000* / 2003 Free BSD w wersji Mac OS X Se-rver
: L Novell NetWare w . .

(x32ix64%) / 6.x i wyzszej dla Wersii 3.12-6.5 w wersji 10.4 |
2008 /2012 platformy Intel x86 Jl2. 1270 wyzsze].
(x64) Solaris w wersji

10(dla platformy

Intel x86

Tylko dla wersji 7.0.

Dr.Web dla Novell
Storage Services

SUSE Linux Enter-
prise Server 10 SP3

Produkty programowe Dr.Web Server Security Suite mozna nabyc oddzielnie lub w zestawie Dr.Web
Enterprise Security Suite. W ostatnim przypadku udzielana jest dodatkowo licencja na Centrum zarza-

dzania Dr.Web Enterprise Security Suite.

Dr.Web dla Dr.Web dla Dr.Web dla Dr.Web dla

serwerow serwerow serwerow Mac OS X

Windows Novell NetWare Unix Server
Licencja bazowa Antywirus

Dodatkowe komponenty

Centrum zarzgdzania + I + +

Dr.Web dla
Novell Storage
Services

+

Wszystkie produkty Dr.Web Server Security Suite dostepne sg réwniez w zestawach ekonomicznych

Dr.Web dla matych i Srednich przedsiebiorstw.

Ochrona antywirusowa serweréw plikow i serweréw terminalowych sterowa
dows, fgcznie z serwerami aplikacji

nych przez Win-

Mozliwosc wykorzystania w organizacjach, wymagajacych podwyzszonego poziomu bezpieczen-
stwa — produkt catkowicie spefnia wymagania prawa rosyjskiego i posiada certyfikaty zgodnosci
Federalnej Stuzby Kontroli Technicznej i Eksportowej oraz Federalnej Stuzby Bezpieczenstwa.

Duza efektywnosc i stabilnos¢ pracy.
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Duza predkosc¢ skanowania przy minimalnym obcigzeniu systemu operacyjnego, dzieki czemu
Dr.Web moze doskonale funkcjonowac na serwerach o praktycznie dowolnej konfiguracji.

Praca antywirusa bez zaktdcen w trybie automatycznym.

Elastyczny rozktad obcigzenia systemu plikow serwera dzieki unikalnej technologii opoznionego
skanowania plikow otwartych ,do odczytu”.

Elastyczny, zorientowany na klienta system konfiguracji — wybor obiektoéw do skanowania, czyn-
nosci z wykrytymi wirusami lub podejrzanych plikow.

Prosta instalacja i administracja.

Petnowartosciowa ochrona od razu po zainstalowaniu (z domysinymi konfiguracjami).
Przejrzystosc¢ — szczegdtowe pliki raportu o niezbednym administratorowi stopniu uszczegotowienia.

Skanowanie sektorow serwera zgodnie z ustalonym wczesniej planem lub na zgdanie administratora.

Skanowanie ,na biezgco” — bezposrednio podczas zapisywania lub otwierania plikbw na serwerze
ze stacji roboczych.

Skanowanie wielowgtkowe.
Automatyczne odtgczanie od serwera stacji bedgcej zrodtem zagrozenia wirusowego.

Btyskawiczne informowanie administratora oraz innych uzytkownikéw i grup o incydentach wiruso-
wych — pocztg elektroniczng lub poprzez wystanie powiadomien na telefon komaorkowy lub pager.

Izolacja zainfekowanych plikéw w kwarantannie.

Leczenie, odzyskiwanie i/lub usuwanie plikow z kwarantanny.
Prowadzenie dziennika czynnosci antywirusa.

Automatyczne aktualizacje baz wirusow.

Neutralizacja zagrozen nawet podczas instalacji.

Inteligentna optymalizacja uwzglednia dostepne zasoby systemu.

Technologia skanowania wielowgtkowego i optymalizacja wydajnosci pozwalajg uzyskac maksy-
malnie duza szybkos¢ skanowania.

System powiadomien nie przeszkadza uzytkownikowi poprzez wyskakujgce okienka.
Dr.Web Cloud - natychmiastowa reakcja na nowe zagrozenia*.

Proaktywna ochrona przeciwko nieznanym zagrozeniom poprzez uniemozliwienie modyfikagji
krytycznych obiektéw systemu Windows oraz kontrolowanie niebezpiecznych dziatan*.

Skanowanie w tle i aktywny podsystem neutralizowania zagrozen — Dr.Web 8.0 dla Windows potrafi
wyeliminowac kazde zagrozenie, niezaleznie od tego jak bardzo jest ono odporne na usuniecie.

W ramach sieci lokalnej, antywirus Dr.Web dla Windows moze by¢ kontrolowany z poziomu kaz-
dego komputera podtagczonego do sieci LAN, bez instalowania Centrum Zarzgdzania Dr.Web.

Szybkie /Petne /Wybiorcze skanowanie pamieci RAM, dyskow logicznych, ptyt CD, dyskow siecio-
wych, katalogow, plikow, plikow e-mail i innych obiektow w systemie

Procesor: wspomagajacy system polecen i686 i starszy.
System operacyjny: Windows Server 2000%* / 2003 (x32 i x64**) / 2008 / 2012 (x64)
Pamiec operacyjna: 512 MB i wiece).

Opis:

Dostepne dla Windows Server 2008 i pdzniejszych wersji.
Tylko dla wersji 7.0.


http://products.drweb.com/fileserver/win/
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Ochrona antywirusowa stacji roboczych sterowanych przez wersje serwerowe OS Mac

Skanowanie obiektow autouruchamiania, wymiennych nosnikoéw informagji, dyskéw sieciowych i
logicznych, formatow pocztowych, plikdw i katalogow, wigcznie z tymi zapakowanymi i znajdu-
jacymi sie w archiwach.

Szybkie skanowanie petne i fragmentaryczne.

Skanowanie antywirusowe reczne, automatyczne lub na podstawie wczesniej stworzonego har-
monogramu.

Ochrona regulacji monitora SplDerGuard® za pomocg hasta chronigcego przed nieautoryzowa-
nymi zmianami.

Stosowanie czynnosci wobec zainfekowanych i podejrzanych obiektow oraz obiektow innego ro-
dzaju, facznie z leczeniem, przeniesieniem do kwarantanny i usunieciem, w tym rowniez wtedy,
gdy wybrana wczesniej czynnosc¢ okazata sie niemozliwg do wykonania.

Wytaczenie ze skanowania Sciezek i plikow na zyczenie uzytkownika.

Wykrywanie i usuwanie wirusoéw ukrytych w formatach nieznanych programéw do pakowania.
Rejestrowanie czasu zdarzenia, obiektu skanowania i rodzaju podjetego w zwigzku z nim dziata-
nia.

Instalacja aktualizacji: automatyczna (zgodnie z harmonogramem) lub na zadanie.

Automatyczne powiadomienie (w tym z uzyciem powiadomien dzwiekowych) o zdarzeniach wi-
rusowych.

Izolacja zainfekowanych plikbw w kwarantannie z mozliwoscig zaprogramowania czasu przecho-
wywania obiektow w kwarantannie i jej maksymalnego rozmiaru.

Leczenie, odzyskiwanie lub usuwanie obiektéw przeniesionych do kwarantanny.
Prowadzenie szczegotowego raportu pracy.

Dostepnos¢ modutdéw w formie narzedzi wiersza polecenia, z mozliwoscig ich integracji z Apple
Scripts uzywanymi do obstugi systemu.

Komfortowe Centrum zarzadzania.

Duza szybkosc skanowania.

Mozliwosc¢ tworzenia wiasnych profili skanowania.
Niezawodna ochrona w czasie rzeczywistym.
Minimalne obcigzenie chronionego systemu.
Niewielki ruch sieciowy przy aktualizacjach.
Roznorodne konfiguracje

tatwosc zarzadzania.

Nowoczesny i wygodny interfejs.

Mac OS X Server 10.4 lub w wyzszej wersji.

Procesor Intel.

128 MB pamieci operacyjnej.

120 MB wolnego miejsca na dysku.

Dostep do sieci internetowej: w celu dokonania rejestracji i uzyskania aktualizacji.

Opis:
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Ochrona antywirusowa magazynow plikéw

Skanowanie sektoréw serwera zgodnie z planem lub na zagdanie administratora. Skanowanie ,na
biezgco” wszystkich plikbw przechodzacych przez serwer. Skanowanie wielowatkowe.

Mozliwosc regulacji stopnia obcigzenia procesora, co pozwala przyznac priorytet procesowi ska-
nowania w systemie.

Automatyczne odtgczanie od serwera stacji bedgcej zrédtem zagrozenia wirusowego.
Protokotowanie skanowania; regulowanie stopnia uszczegotowienia protokofu.
Powiadomienia o wykryciu zainfekowanych obiektow.

Leczenie, usuwanie lub przeniesienie zainfekowanych obiektow do kwarantanny.
Zarzadzanie antywirusem za pomocg konsoli serwera lub zdalnej konsoli.
Prowadzenie statystyki skanowania i dziennika czynnosci antywirusa.

Automatyczne aktualizacje baz wirusow.

Najszersze spektrum wspomaganych wersji Novell NetWare — od 3.12 do 6.5. Wsparcie obszaru
nazw NetWare.

Duza predkos¢ skanowania wielkich zbioréw danych przy minimalnym obcigzeniu systemu ope-
racyjnego.

Prosta instalacja.

Elastyczny, zorientowany na klienta system konfiguracji parametréw skanowania i czynnosci z wy-
krytymi ztosliwymi obiektami.

Novell NetWare w wersji 3.12-6.5 z zainstalowanymi dodatkami z Minimum patch list

25 MB pamieci operacyjnej + 25 MB pamieci operacyjnej dla kazdego dodatkowego procesu ska-
nowania.

20 MB miejsca na dysku.

Opis:


http://products.drweb.com/fileserver/novell/
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Ochrona antywirusowa magazynow plikéw

Duza efektywnosc i stabilnosc pracy.

Duza predkosc¢ skanowania przy minimalnym obcigzeniu systemu operacyjnego, dzieki czemu
Dr.Web moze doskonale funkcjonowac na serwerach o praktycznie dowolnej konfiguracji.
Elastyczny, zorientowany na klienta system konfiguracji — wybor obiektéw do skanowania, czyn-
nosci z wykrytymi wirusami lub podejrzanymi plikami.

Doskonata kompatybilnos¢ — pasuje do znanych ekranow miedzysieciowych i monitoréw plikow.
Komfort administrowania, prosta instalacja i konfiguracja.

Skanowanie sektorow serwera zgodnie z ustalonym wczesniej planem lub na zagdanie administra-
tora.

Skanowanie ,na biezgco” — bezposrednio podczas zapisywania lub otwierania plikow na serwerze
ze stacji roboczych.

Skanowanie wielowatkowe.
Automatyczne odtgczanie od serwera stacji bedacej zrédtem zagrozenia wirusowego.

Btyskawiczne informowanie administratora oraz innych uzytkownikéw i grup o incydentach wi-
rusowych — pocztga elektroniczng lub poprzez wystanie powia-domien na telefon komérkowy lub

pager.

Izolacja zainfekowanych plikéw w kwarantannie.

Leczenie, odzyskiwanie i/lub usuwanie plikow z kwarantanny.
Prowadzenie dziennika czynnosci antywirusa.

Automatyczne aktualizacje baz wirusow.

Samba 3.0 i w wyzszej wersji.
Dystrybucje Linux, posiadajace jadro w wersji 2.4.x i wyzszej.
FreeBSD w wersji 6.x i wyzszej dla platformy Intel x86

Solaris w wersji 10 dla platformy Intel x86

Opis:


http://products.drweb.com/fileserver/unix/
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Ochrona antywirusowa magazynow plikéw

Duza efektywnosc i stabilnosc pracy.

Duza predkosc¢ skanowania przy minimalnym obcigzeniu systemu operacyjnego, dzieki czemu
Dr.Web® dla Novell Storage Services moze doskonale funkcjonowac na serwerach o praktycznie
dowolnej konfiguracji.

Elastyczny system konfiguracji — wybor obiektéw do skanowania, czynnosci z wykrytymi wirusami
lub podejrzanymi plikami.

Doskonata kompatybilnos¢ — pasuje do znanych ekranow miedzysieciowych i monitoréw plikow.
Komfort w administrowaniu.

Prosta instalacja i konfiguracja.

Mozliwosc leczenia lub usuwania wszelkich typow ztosliwych obiektow.

Skanowanie asynchroniczne — podczas zapisywania lub otwierania plikbw na serwerze ze stacji
roboczych.

Skanowanie wielowgtkowe.

Scentralizowane gromadzenie danych statystycznych, uwzgledniajacych wszystkie aspekty pracy
systemu.

Powiadamianie administratora o wynikach skanowania pocztg elektroniczng za pomoca szablo-
now opisanych w systemie, co pozwala otrzymywac informacje w najdogodniejszej formie.

Izolacja zainfekowanych i podejrzanych plikow w kwarantannie.
Leczenie, odzyskiwanie i/lub usuwanie plikow z kwarantanny.
Prowadzenie dziennika czynnosci antywirusa.

Ochrona wtasnych modutow przed awariami.

Automatyczne aktualizacje baz wirusow.

Novell Open Enterprise Server SP2 na bazie systemu operacyjnego SUSE Linux Enterprise Server
10 SP3.

Zainstalowany serwis Novell Storage Services (NSS).
System plikow NSS, zamontowany w okreslonym katalogu systemu.
Nie mnigj niz 300 MB wolnego miegjsca na dysku na zainstalowanie produktu.

Pozostate wymagania systemowe sg zgodne z wymaganiami systemu operacyjnego SUSE Linux
Enterprise Server 10 SP3.

SUSE Linux Enterprise Server 10 SP3.

Opis:


http://products.drweb.com/fileserver/nss
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Ochrona poczty

Dr.Web dla serwerow pocztowych Unix — certyfikowany przez FSKTIE Rosji

Dr.Web dla MS Exchange — certyfikowany przez FSKTIE Rosji
Dr.Web dla IBM Lotus Domino (Windows, Linux)
Dr.Web dla serwerow pocztowych Kerio (Windows, Linux)

Produkt Dr.Web

Dr.Web dla
serwerow
pocztowych Unix

Dr.Web dla MS
Exchange

Dr.Web dla IBM
Lotus Domino

Dr.Web dla
serweréw
pocztowych Kerio

Windows

Server 2000 /
2003 / 2008

Server 2000 /
2003 /2008 /
2008 R2 (wersje
32-i64- bitowe)

Server 2000 /
2003 / 2008

XP / Vista / 7

Linux

FreeBSD

dla platformy Intel x86

z jadrem w wersji
2.4.x1wyzsze].

Red Hat Enterprise
Linux (RHEL) w
wersji 45, Novell

SUSE Linux Enterpri-

se Server (SLES) w
wersji 9110 (tylko
32-bitowe)

Red Hat Enterprise
Linux 4/5; Fedora
Core 7 / 8; SUSE

Linux 10.0, 10.1,
10.2,10.3, 11.0,

11.1; CentOS Linux

5.2, 5.3; Debian
5.0; Ubuntu 8.04
LTS

w wersji 6.x i wyz-
S7€)

w wersji 10
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Pod wzgledem liczby chronionych uzytkownikéw (jest ona nieograniczona).

Licencja serwerowa — do skanowania nieograniczonej ilosci korespondencji na jednym serwerze,
z maksymalnie 3000 chronionych uzytkownikdw.

Produkty programowe Dr.Web do ochrony poczty mozna nabyc oddzielnie lub w zestawie typu Dr.Web
Enterprise Security Suite. W drugim przypadku udzielana jest dodatkowo licencja na Centrum zarza-
dzania Dr.Web Enterprise Security Suite, Antyspam i SMTP proxy.

Jednoczesne uzywanie produktow do ochrony poczty i komponentu dodatkowego SMTP proxy nie tyl-
ko istotnie zwieksza ogolne bezpieczenstwo sieci, ale i zmniejsza obcigzenie wewnetrznych serwerdw
pocztowych i stacji roboczych.

DrWebdlaMs  DrWebdlaigm  DrWebdla Dr.Web dla
. serwerow serwerow
Exchange Lotus Domino . .
pocztowych Unix | pocztowych Kerio
Licencja bazowa Antywirus

Dodatkowe komponenty
Antyspam
SMTP proxy

Centrum zarzadza-
nia

Produkty Dr.Web do ochrony poczty dostepne sg rowniez w zestawach ekonomicznych Dr.Web dla
matych i srednich przedsiebiorstw.
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Ochrona antywirusowa i antyspamowa ruchu pocztowego w sieci, przechodzacego przez
serwery sterowane przez UNIX (Linux/FreeBSD/Solaris(x86))

Filtracja wiadomosci pocztowych pod katem wirusow i spamu.
Rozpakowanie wiadomosci pocztowych i analiza wszystkich ich komponentow.

Prawidfowa obstuga wiekszosci znanych rodzajow archiwdw, w tym wielotomowych i samoroz-
pakowujgcych sie (SFX).

Biate i czarne listy.

Konfigurowalne powiadomienia.

Prowadzenie statystyki, uwzgledniajacej wszystkie aspekty pracy systemu.
Ochrona pracy wtasnych modutow przed uszkodzeniami.

Dla serwerdw pocztowych UNIX Dr.Web posiada certyfikaty zgodnosci FSKTIE i FSB. Dzieki temu pro-
dukty moga byc¢ wykorzystywane w organizacjach wymagajacych podwyzszonego poziomu bezpie-
czenstwa, w tym produkty w zestawie podsystemu ochrony antywirusowej w systemach informa-
tycznych danych osobowych (SIDO) klasy K1. Mozliwos¢ archiwizowania wszystkich wiadomosci
pocztowych pozwala rowniez stosowac produkt w zestawie systemow informacyjnych instytucji kre-
dytowych.

Do konfigurowania Dr.Web dla serwerdw pocztowych UNIX mozna stosowac reguty. To znacznie pod-
wyzsza elastycznosc¢ produktu i korzystnie odroznia go od konkurencyjnych odpowiednikéw, do konfi-
guracji ktorych uzywane sg parametry statystyczne pliku konfiguracyjnego. Filtracja i zmiana wiadomo-
$ci nastepuje w zaleznosci od posiadanych polityk. Przy czym administrator moze nadawac oddzielne
reguty obstugi nie tylko dla roznych uzytkownikow i grup, ale i w rzeczywistosci dla kazdego listu.
Dzieki temu produkt jest w stanie spefniac¢ wszelkie wymagania korporacyjne odnosnie do poziomu
bezpieczenstwa informacyjnego, co jest niezwykle wazne w Swietle obowigzujgcej ustawy o ochronie
danych osobowych.

Mimo bogactwa mozliwosci funkcjonalnych, Dr.Web dla serweréw pocztowych UNIX nie wymaga
dtugotrwatej konfiguracji przed wprowadzeniem do eksploatacji. Ponadto jest on dostarczany nie tylko
jako produkt programowy, ale i w zestawie programowo-sprzetowym Dr.Web Office Shield — serwera,
zaprojektowanego do pracy na zasadzie ,zainstalowane i zapomniane”.

Technologia skanowania wielowgtkowego zapewnia duza szybkoéc’ odpowiedzi systemu. Wiadomosci
skanowane s3 zawsze ,na biezgco”, rownolegle z obstuga wczesniej przyjetych plikow. Dzieki temu
uzytkownicy koncowi mogg odbierac korespondencje praktycznie w mgnieniu oka.

nie wymaga przeszkolenia i zaczyna efektywnie dziata¢ od momentu instalacji — w odroznieniu od
antyspamow, zbudowanych z wykorzystaniem algorytmu Bayesa (Panda, Kaspersky);

podjecie decyzji o tym, czy dana wiadomos¢ zostanie zakwalifikowana jako spam czy nie, nie za-
lezy od jezyka wiadomosci;

pozwala okreslac rozne czynnosci dla réznych kategorii spamu;
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wykorzystuje wtasne czarne i biafe listy, co nie daje mozliwosci nadwyrezenia wizerunku firmy
poprzez ztosliwe wpisanie jej na liste niechcianych adreséw;

dopuszcza rekordowo matg liczbe btednej kwalifikacji;

wymaga aktualizacji nie czesciej niz jeden raz na dobe — dzieki unikalnym technologiom rozpo-
znawania niechcianej poczty w oparciu o kilka tysiecy regut nie ma koniecznosci pobierania cze-
stych aktualizacji.

Produkt pozwala odzyskiwac wiadomosci, usuniete przez uzytkownikéw ze swoich skrzynek poczto-
wych przez przypadek, a takze prowadzic sledztwa zwigzane z wyciekiem informagji. Sprzyja temu
mozliwosc zarzadzania kwarantanng zarowno przez interfejs sieciowy, jak i poprzez specjalne narze-
dzie, a takze mozliwosc archiwizacji wszystkich przechodzacych wiadomosci.

Mozliwosc korzystania z interfejsu sieciowego w celu konfiguracji i zarzadzania produktem umozliwia
fatwe administrowanie ochrong z dowolnego miejsca na Swiecie.

Dr.Web dla serwerdéw pocztowych UNIX daje sie zintegrowac z rozwigzaniami innych producentow.
Ponadto dzieki otwartemu APl mozna do niego dodac¢ nowe mozliwosci funkcjonalne.

Dr.Web dla serweréw pocztowych UNIX pozwala zwiekszac¢ funkcjonalnos$¢ w nieograniczonym stop-
niu, a przy tym kazdy opracowany dodatek wspotpracuje od razu ze wszystkimi obstugiwanymi ser-
werami poczty elektronicznej. Obstugiwane dodatki:

Dr.Web — dodatek antywirusowej kontroli poczty za pomoca silnika antywirusowego Dr.Web;
vaderetro — dodatek filtrujgcy poczte pod katem spamu przez wtasng biblioteke VadeRetro.
headersfilter — dodatek filtrujgcy wiadomosci wedtug nagtowkow.

Dystrybucje Linux, posiadajgce jadro w wersji 2.4.X i wyzszej.

FreeBSD w wersji 6.x i wyzszej dla platformy Intel x86.
Solaris w wersji 10 dla platformy Intel x86.
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Modut Dr.Web SMTP proxy — komponent produktu Dr.Web dla serweréw pocztowych Unix — moze
byc zainstalowany zaréwno w zdemilitaryzowanej strefie (DMZ), jak i wewnatrz systemu poczto-
wego. Dzieki temu, ze serwer kontroli wiadomosci pocztowych moze byc¢ przeniesiony do strefy
zdemilitaryzowanej, a serwer pocztowy — izolowany od Internetu, nawet w przypadku wtamania
do serwera przestepca internetowy nie dostanie sie do waznych dla firmy informacji. Rozwigzanie
zapewnia pefng kontrole korespondencji zgodnie z protokotami SMTP /LMTP

istotnie zwieksza ogolne bezpieczenstwo sieci;

umozliwia znaczng poprawe jakosci filtrowania, gdyz nie ma ograniczen naktadanych przez ser-
wery pocztowe;

zmniejsza obcigzenia wewnetrznych serwerdw pocztowych i stacji roboczych;
zwieksza stabilnos¢ dziatania systemu kontroli poczty jako catosci.

Ochrona przed atakami spameréw — za pomoca Dr.Web SMTP proxy administrator zyskuje mozliwos¢
ograniczania parametrow sesji SMTP, a tym samym okre$lania cech ataku spameréw.

Weryfikacja autentycznosci adresu IP — Dr.Web SMTP proxy umozliwia organizacje weryfikacji auten-
tycznosci adresu IP i ochrony firmy przed spamem, zamaskowanym pod niewiarygodnym adresem P
nadawcy.

Ochrona przed atakami hakerow — Dr.Web SMTP proxy pozwala na skuteczng obrone zarbwno przed
pasywnymi atakami (typu PLAIN, LOGIN, itd.), jak i atakami aktywnymi bez sortowania ze stownikiem.

Ochrona przed putapkami spamowymi — Dr.Web SMTP proxy pozwala na sprawdzenie odbiorcy pod
katem putapki spamowej.

Ochrona przed nieprawidtowo sporzagdzonymi listami — Dr.Web SMTP proxy pozwala na blokowanie
listow z pustymi polami nadawcy, a jednoczesnie na prawidfowa obstuge listow od klientéw poczty,
ktorzy niepoprawnie sporzadzajg listy.

Oszczednosc¢ ruchu w Internecie — korzystanie z Dr.Web SMTP proxy pozwala na oszczednos$¢ ruchu
w Internecie i na blokowanie wysytania zatgcznikow o bardzo duzych rozmiarach przez pracownikow
firm.

Ograniczenie serwerow Open Relays — jesli w firmie istnieje produkcyjna konieczno$¢ organizacji ta-
kiego serwera, administrator moze za pomoca Dr.Web SMTP proxy ograniczyc¢ spis domen, na ktore
wysytanie listow jest dozwolone.

Opis:


http://products.drweb.com/mailserver/maild/
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Antywirusowe i antyspamowe skanowanie ruchu w sieci, przekazywanego przez serwery
pocztowe MS Exchange 2000/2003/2007/2010

Mozliwos¢ wykorzystania w organizacjach wymagajacych podwyzszonego poziomu bezpieczen-
stwa — produkt catkowicie spefnia wymagania prawa rosyjskiego i posiada certyfikaty zgodnosci
Federalnej Stuzby Kontroli Technicznej i Eksportowej oraz Federalnej Stuzby Bezpieczenstwa.

Duze mozliwosci instalacji i precyzyjnej konfiguracji w zaleznosci od potrzeb firmy.
Duza predkosc¢ skanowania przy minimalnym obcigzeniu systemu operacyjnego, dzieki czemu
Dr.Web moze doskonale funkcjonowac na serwerach o praktycznie dowolnej konfiguracji.

Wsparcie koncepcji zadan serwera i agentdw transportowych dla MS Exchange Server 2007/2010
— skanowanie listow pod katem obecnosci wirusow i spamu moze byc¢ dokonywane zarbwno na
poziomie transportowym, jaki i na poziomie wsparcia interfejsu antywirusowego VSAPI. Dzieki
temu zapewniony jest optymalny poziom ochrony organizacji.

Whbudowany antyspam, niewymagajacy przeszkolenia (dziata od momentu instalacji), ktéry istot-
nie zmniejsza obcigzenie serwera i zwieksza wydajnos¢ pracy pracownikow firmy.

Mozliwosc filtracji zgodnie z czarnymi i biatymi listami, co pozwala zaréwno wytaczyc ze skano-
wania okreslone adresy, jak i zwiekszac jego wydajnosc.

Nowa mozliwosc elastycznego konfigurowania parametrow ochrony aplikacji przez przegladarke
w dogodnym dla uzytkownika trybie, za pomocg konsoli sieciowej administratora.

Mozliwosc filtracji wedtug rodzajéw plikow, co pozwala firmie zmniejszy¢ wielkosc ruchu siecio-
wego.
Obecnos$¢ mechanizmu grupowania, dzieki ktoremu mozliwe jest okreslanie roznych parametréw

dla réznych grup pracownikéw, co istotnie skraca uruchamianie systemu ochrony antywirusowej i
utatwia zarzgdzanie produktem Dr.Web.

Duza wydajnosc i stabilnosc pracy dzieki funkcji skanowania wielowatkowego.

Unikalne technologie wykrywania nieznanych (najnowszych) programoéw do pakowania i ztosli-
wych obiektow.

W petni automatyczne uruchamianie aplikacji (przy starcie systemu).
Wygodny system aktualizacji za pomocg harmonogramu zadan Windows.
Wyczerpujaca dokumentacja techniczna.

Antywirusowe i antyspamowe skanowanie wiadomosci pocztowych, w tym zatgczonych plikdw,
W Czasie rzeczywistym.

Antywirusowy monitoring wiadomosci w skrzynkach pocztowych uzytkownikéw oraz plikow w
katalogach ogdlnego dostepu.

Antywirusowa kontrola tranzytowego strumienia poczty, przechodzacego przez serwer MS
Exchange.

Leczenie zainfekowanych plikéw.
Grupowanie uzytkownikdéw za pomoca Active Directory.
Wsparcie koncepgji zadan serwera i agentow transportowych dla MS Exchange Server 2007 /2010.

Skanowanie z zastosowaniem wyznaczonych parametrow: wybor maksymalnego rozmiaru i ty-
pow skanowanych obiektow, czynnosci (w tym rowniez dla plikow, niepoddajacych sie kontroli),
a takze sposobdw obstugi zainfekowanych obiektow.

Wykrywanie ztosliwych obiektow w wielokrotnie zarchiwizowanych plikach.
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Stosowanie roznych czynnosci w zaleznosci od rodzaju spamu, wiacznie z przeniesieniem do kwa-
rantanny i dodaniem prefiksu do tematu wiadomosci.

W razie koniecznosci — dodawanie dowolnych tekstow do odsytanych wiadomosci.
Izolacja zainfekowanych i podejrzanych plikow w kwarantannie.

Powiadomienie administratora lub innych uzytkownikoéw o incydentach wirusowych.
Prowadzenie statystyki pracy zestawu Dr.Web.

Automatyczne aktualizacje.

Przy korzystaniu z Microsoft Exchange Server 2000/2003:
Procesor Pentium 133 MHz (zaleca sie 733 MHz).
Pamiec operacyjna: 256 MB (zaleca sie 512 MB).
Wolne miejsce na dysku: 20 MB na instalacje; 50 MB na dziennik zdarzen.
Microsoft® Windows® 2000 Server lub Advanced Server z zainstalowanym SP4; Microsoft®
Windows® Server 2003 (wersja Standard, Enterprise lub Datacenter) z zainstalowanym SP1 lub
wyzej.

Przy korzystaniu z MS Exchange Server 2007/2010:

Procesor Intel z architekturg x64 i wsparciem technologii Intel 64 lub AMD ze wsparciem platfor-
my AMD64.

Pamiec operacyjna: 2 GB.
Wolne miejsce na dysku: 20 MB na instalacje; 50 MB na dziennik zdarzen.

Microsoft® Windows® Server 2003 R2 x64 z zainstalowanym SP2; Microsoft® Windows® Se-
rver 2008 x64.

Opis:


http://products.drweb.com/exchange/
http://products.drweb.com/mailserver/exchange
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Ochrona antywirusowa i antyspamowa platformy IBM Lotus Domino sterowanej przez Win-
dows i Linux

Dr.Web dla IBM Lotus Domino dziata nie tylko w oddzielnie stojacych serwerach, ale i w ser-
werach partycji oraz klastrach Lotus Domino. Kopie antywirusow w réznych sekcjach wystepujg
w pamieci komputera autonomicznie, wykorzystujac bazy ogolne i pliki wykonywalne. W tym
przypadku licencjonowac nalezy tylko jedng kopie, co istotnie zmniejszy koszty ochrony antywi-
rusowej.

Dr.Web dla IBM Lotus Domino jest wprowadzony do katalogu rozwigzan IBM Lotus Business
Solutions Catalog i posiada znak Ready for IBM Lotus Software. Znak ten potwierdza zgodnosc
produktu z systemem Lotus Domino i Swiadczy o spefnieniu wszystkich wymagan na zgodnosc
z IBM.

Organizacja systemu Dr.Web dla IBM Lotus Domino, szczegolna realizacja metody skanowania i mozli-
wosc elastycznego zarzadzania tym procesem, pozwolity osiggnac bardzo duzg szybkos¢ skanowania
przy matym zuzyciu zasobow systemowych.

Przewidziano automatyczne i tatwo sterowalne uruchamianie Dr.Web dla IBM Lotus Domino. Program
obstuguje skrypty administracyjne i posiada szczegétowg dokumentacje. Komfort zarzgdzania zesta-
wem jest zapewniony dzieki mozliwosci elastycznego konfigurowania przez konsole administratora.
Srodki doktadnej konfiguracji algorytmdw antywirusa na podstawie rezultatdw skanowania pozwalaja
odsytac¢ powiadomienia o wykrytych wirusach nadawcy, odbiorcom i administratorom systemu, za-
chowywac nagtowki otrzymanych wiadomosci pocztowych oraz zatgcznikow do nich, itp.

Mechanizmy grupowania i zarzgdzanie grupami znacznie upraszczajg administrowanie ochrong an-
tywirusowa.

Kontrola i filtracja wiadomosci pocztowych oraz wszystkich ich komponentow pod katem wiru-
sOw, spamu i niepozgdanych wiadomosci ,na biezgco” lub z polecenia administratora.

Filtracja poczty pod katem spamu, w tym wedfug czarnych i biatych list adresow.
Skanowanie dokumentacji w wyznaczonych bazach nsf pod kgtem obecnosci wirusow.

Skanowanie obiektdw na zadanie, za pomocg funkcji recznego uruchomienia i wstrzymania zadan
skanera.

Rozktad wiadomosci pocztowych z wyodrebnieniem wszystkich ich komponentéw do pdzniejszej
analizy.

Leczenie zainfekowanych wiadomosci pocztowych i zatgczonych do nich plikéw.

Wykrywanie ztosliwych obiektow w wielokrotnie zarchiwizowanych plikach.

Wykorzystanie mechanizmu wykrywania programow ztosliwych, ukrytych przez nieznane progra-
my do pakowania.

Wykorzystanie dodatkowej technologii wykrywania nleznanych obiektow ztosliwych, ktora zwiek-
sza prawdopodobienstwo wykrycia najnowszych typdw wiruséw.

Przechowywanie zainfekowanych i podejrzanych obiektéw w kwarantannie (dostep do przenie-
sionych do kwarantanny obiektéw odbywa sie przez klienta Lotus Notes).
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Powiadamianie o wynikach skanowania za pomoca szablonow opisanych w systemie, co pozwala
adresatom, administratorom i innym osobom uzyskiwac informacje w najdogodniejszej formie.

Prowadzenie statystyki pracy systemu.
Ochrona pracy wtasnych modutow przed uszkodzeniami.
Automatyczne aktualizacje.

Wersja dla Windows: Windows Server 2000/2003/2008/2008R2 (wersje 32- i 64-bitowe).

Wersja dla Linux: Red Hat Enterprise Linux (RHEL) w wersji 4 i 5, Novell SUSE Linux Enterprise Se-
rver (SLES) w wersji 910 (tylko 32-bitowe)

Opis:

Skanowanie antywirusowe zatgcznikoéw wszystkich wiadomosci pocztowych, przekazywanych
zgodnie z protokotami SMTP/POP3

Doskonata kompatybilnosc¢ z serwerami pocztowymi Kerio, potwierdzona testami Kerio Techno-
logies.

Mozliwosc pracy w trybie scentralizowanej ochrony za pomocg Centrum zarzadzania Dr.Web En-
terprise Security Suite.

Dr.Web - obecnie jedyny rosyjski dodatek antywirusowy dla serweréw pocztowych Kerio, co jest
niezwykle wazne przy dostarczaniu produktu przedsiebiorstwom panstwowym.

Wsparcie uzytkownikdéw ze wzgledu na lokalizacje, np. w Polsce - w jezyku polskim

Minimalny czas dostarczania wiadomosci i wieksza niezawodnosc produktu dzieki wykorzystaniu
technologii skanowania wielowgtkowego.

Minimalne wymagania systemowe, bez obcigzen sieci lokalnej.

Elastyczny, zorientowany na klienta system konfiguracji — wybor obiektéw do skanowania i czyn-
nosci z wykrytymi wirusami lub podejrzanymi plikami.

Mozliwos¢ wyboru czynnosci wobec plikow niepoddajgcych sie skanowaniu.

Komfortowe zarzadzanie z konsoli administracyjnej serwera pocztowego Kerio.

Kontrola zatgcznikow plikowych wszystkich wchodzacych i wychodzacych wiadomosci elektro-
nicznych.

Wersja dla Windows: Microsoft Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft Windows
Server 2003/2008/ (wersje 32-i 64-bitowe).

Wersja dla Linux: Red Hat 9.0; Red Hat Enterprise Linux 4 /5; Fedora Core 7 / 8; SUSE Linux 10.0,
10.1,10.2,10.3,11.0i 11.1; CentOS Linux 5.2 i 5.3; Debian 5.0; Ubuntu 8.04 LTS.

Opis:


http://products.drweb.com/lotus/
http://products.drweb.com/mailserver/kerio/
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Ochrona bram pocztowych i internetowych
Dr.Web dla bram internetowych Unix — certyfikowany przez FSKTIE Rosji
Dr.Web dla bram internetowych Kerio
Dr.Web dla MIMEswepper

Dr.Web dla Qbik WinGate

Linux FreeBSD Solaris
Windows
dla platformy Intel x86
Dr.Web dla bram z Jadrgm W w wersji 6.X i .
. . wersji 2.4 .xi . w wersji 10
internetowych Unix o Wyzszej
Wyzsze.
Dr.Web dla bram 2000 / XP / 2003 /
internetowych Kerio 2008 /7

2000 Server SP4 lub w
wyzszej wersji/ Server
2003 lub w wyzszej
wersji

Vista / Server 2008
/ Server 2003 / XP /
2000 (systemy 32- i
64-bitowe)

Dr.Web dla MIMEsweeper

Dr.Web dla Qbik WinGate

Pod wzgledem liczby chronionych uzytkownikéw (jest ona nieograniczona).

Licencja serwerowa — do skanowania nieograniczonego ruchu w sieci na jednym serwerze, z mak-
symalnie 3000 chronionych uzytkownikow.

Produkty programowe Dr.Web do ochrony bram mozna nabyc¢ oddzielnie lub w zestawie Dr.Web En-
terprise Security Suite. W drugim przypadku udzielana jest dodatkowo licencja na Centrum zarzadza-
nia Dr.Web Enterprise Security Suite (dla bram internetowych Kerio i Unix) i Antyspam (oprécz bram
internetowych Unix i Kerio).

Dr.Web dla bram Dr.Web dla bram
inter-netowych inter-netowych
Unix Kerio

Dr.Web dla Dr.Web dla Qbik
MIME-sweeper WinGate

Licencja

bazowa Antywirus

Dodatkowe komponenty
Antyspam
Centrum zarzadzania

Produkty Dr.Web do ochrony bram dostepne sg rowniez w zestawach ekonomicznych Dr.Web dla ma-
tych i Srednich przedsiebiorstw.
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Skanowanie antywirusowe ruchu sieciowego HTTP i FTP, przechodzacego przez korporacyjng
brame internetowa — serwer proxy

Skanowanie antywirusowe ruchu sieciowego FTP i HTTP.

Scentralizowane zarzadzanie przez sieciowego administratora Centrum zarzadzania Dr.Web En-
terprise Security Suite.

Filtracja dostepu wedfug typu MIME i rozmiaru plikow lub wedtug nazwy hosta.

Regulacja dostepu do zasobdw sieciowych.

Optymalizacja kontroli ruchu w sieci dzieki korzystaniu z technologii Preview.

Praca zarbwno z protokotem IPv4, jak i z protokotem nastepnej generacji IPv6.

Kontrola i stosowanie odpowiednich czynnosci w zaleznosci od typow skanowanych plikow.
Izolacja zainfekowanych obiektow w kwarantannie.

Dostarczenie raportu w dogodnej formie.

Obstuga kilku zapytan w trakcie jednego potgczenia.

Ochrona przed nieautoryzowanym dostepem.

Monitoring i automatyczne przywrocenie pracy systemu.

Powiadomienie uzytkownika o probach zatadowania ztosliwej strony lub o wykryciu wirusa.

Szerokie mozliwosci organizacji kompleksowej ochrony przed zagrozeniami, ukrytymi we wcho-
dzacym ruchu sieciowym

Dostawa tylko bezpiecznych tresci do wnetrza chronionej sieci

Skuteczna filtracja ruchu w sieci na poziomie serwera ICAP — praktycznie bez zwalniania szybkosci
dostarczenia tresci.

Znaczace zmniejszenie kosztow korzystania z sieci internetowe;.
Skuteczne przeciwdziatanie przenikaniu ztosliwych programéw dowolnego typu

Wysoka skalowalno$¢ — zdolno$¢ do opracowywania bardzo duzych zbioréw informacji w czasie
rzeczywistym.

Doskonata zgodnos¢ — integracja z dowolnym oprogramowaniem, wspomagajacym protokot
ICAP, ze wszystkimi znanymi ekranami miedzysieciowymi.

Wsparcie praktycznie wszystkich wykorzystywanych obecnie systemow operacyjnych na bazie
Unix.

Brak wysokich wymagan wobec zasobow systemowych — produkt funkcjonuje doskonale na bra-
mach internetowych o praktycznie dowolnej konfiguragji.

Elastycznosc i komfort administrowania — produkt pozwala realizowac takie schematy ochrony,
ktore odpowiadajg polityce bezpieczenstwa firmy.

Linux z jadrem w wersji 2.4.X i wyzszej.

FreeBSD w wersji 6.x i wyzszej (dla platformy Intel x86).

Solaris w wersji 10 (dla platformy Intel x86).

Dowolne serwery proxy, doskonale wspomagajace protokot ICAP, w szczegolnosci:
Squid w wersji co najmniej 3.0.;

Shweby w wersji co najmniej 1.0.;

SafeSquid w wersji co najmniej 3.0.

Opis:


http://products.drweb.com/gateway/unix/ 
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Antywirus Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Antywirusowe skanowanie ruchu w sieci, przekazywanego zgodnie z protokotami HTTP, FTP,
SMTP i POP3, a takze za posrednictwem ustugi sieciowej Kerio Clientless SSLVPN

— dodatek antywirusowy, ktory podtgcza sie do ekranu mie-

dzysieciowego Kerio. Instaluje sie go na tym samym komputerze, na ktérym jest zainstalowany Kerio i
wykorzystywany jest przez Kerio jako zewnetrzne oprogramowanie antywirusowe.

Wykrywanie ztosliwych obiektow, przekazywanych wedtug protokotow HTTP, FTP, SMTP i POP3, a
takze za posrednictwem ustugi sieciowej Kerio Clientless SSLVPN.

Solidne zabezpieczenie dostepu do Internetu zarowno prywatnym uzytkownikom, jak i firmom
roznej wielkosci i o roznym rodzaju dziatalnosci.

Mozliwos¢ pracy w trybie scentralizowanej ochrony za pomocg Centrum zarzgdzania Dr.Web En-
terprise Security Suite.

Komfort administrowania — mozliwosc otrzymywania wiadomosci o wszystkich incydentach wiru-
sowych zaréwno przez powiadomienia pocztowe, jak i przez SMS.

Minimalny czas dostarczania wiadomosci dzieki skanowaniu wielowgtkowemu.

Wykrywanie ztosliwych obiektéw, przekazywanych wedtug protokotow HTTP, FTP, SMTP i POP3, a
takze za posrednictwem ustugi sieciowej Kerio Clientless SSLVPN.

Wykrywanie zainfekowanych zatacznikow w listach elektronicznych i ich obstuga przez serwer
pocztowy.

Tworzenie listy sprawdzanych protokotow wymiany danych.
Przeglad informacji o pracy programu przez konsole web.

Skanowanie z mozliwoscig konfiguracji parametréw: wybér maksymalnego rozmiaru, typow ska-
nowanych obiektow, sposobow obstugi zainfekowanych plikow.

Zastosowanie czynnosci wobec wykrytych zagrozen zgodnie z konfiguracjami Kerio.
Uruchomienie / zatrzymanie wykrywania ztosliwych programéw (wedfug ich typow).

Rejestracja btedéw i biezacych zdarzen w dzienniku rejestracji zdarzen (EventLog) i w dzienniku
tekstowym.

Rozsytanie powiadomien pocztowych o roznych zdarzeniach wybranym uzytkownikom.
Automatyczne aktualizacje baz wirusow.

Co najmniej 55 MB wolnego miejsca na dysku.

System operacyjny Microsoft® Windows 2000 SP4 + Rollup 1/XP/Vista/7, Microsoft Windows
Server 2003 /2008 (wersje 32- i 64-bitowe).

Ekran miedzysieciowy Kerio 6 lub w pézniejszej wersji.

Opis:


http://products.drweb.com/gateway/kerio/
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Ochrona antywirusowa i antyspamowa pocztowego ruchu sieciowego, przechodzacego
przez serwery filtrowania tresci ClearSwiftMIMEsweeper

Zintegrowane z Dr.Web dla MIMEsweeper srodki konfiguracji — to mistrzowie tworzenia scenariuszy —
dzieki nim mozna tworzy¢ automatycznie najbardziej aktualne scenariusze kontroli wiadomosci (typ 1
wedtug klasyfikacji ClearSwift).

Dr.Web dla MIMEsweeper wspomaga technologie zapobiegania wykonywaniu danych (Data Execu-
tion Prevention, DEP), ktéra pozwala na dodatkowe skanowanie pamieci i zapobieganie uruchomienia
kodu. Dzieki temu uzytkownicy nie musza zmieniac trybu pracy DEP — ztosliwe programy nie beda w
stanie wykorzystywac¢ mechanizmu obstugi wyjatkoéw Windows.

Po wykryciu zainfekowanego obiektu prébuje sie go wyleczy¢ lub, jezeli nie zostata wybrana opcja
leczenia, od razu sie go usuwa. Jezeli do wiadomosci pocztowej zatgczonych jest kilka plikdw lub ar-
chiwow, unieszkodliwia sie tylko zainfekowane zataczniki. Po wykryciu wirusa w tresci wiadomosci filtr
tresci przenosi wiadomosc do kwarantanny. ,Zdrowe” wiadomosci, pliki i archiwa przekazywane sg
adresatowi bez zmian. Ztosliwe wiadomosci, ktorych dodatek dla Dr.Web nie jest w stanie neutralizo-
wac, po oznakowaniu przenoszone sg domyslnie do kwarantanny.

Skanowanie wiadomosci pocztowych i ich zatgcznikow, w tym archiwdw, i ich obstuga przez ser-
wer pocztowy.

Leczenie zainfekowanych obiektow.

Izolacja zainfekowanych i podejrzanych plikow w kwarantannie.

Filtracja poczty pod katem spamu, w tym z wykorzystaniem czarnych i biatych list.
Prowadzenie statystyki pracy zestawu.

Automatyczne aktualizacje.

Miejsce na twardym dysku: nie mniej niz 35 MB wolnego obszaru dyskowego.

System operacyjny OC Windows 2000 Server z pakietem aktualizacji 4 (SP4) lub w wyzszej wersji,
lub Windows Server 2003 lub jeszcze pozniejsza wersja.

Pocztowy filtr tresci ClearSwift MIME-sweeper™ dla SMTP 5.2 lub jeszcze pdzniejsza wersja.

Opis:


http://products.drweb.com/mimesweeper/
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Antywirusowe i antyspamowe skanowanie ruchu w sieci, przekazywanego zgodnie z proto-
kotami HTTP/POP3/FTP serwera proxy i serwera SMTP QbikWinGate

Antywirusowe i antyspamowe skanowanie wiadomosci pocztowych, przekazywanych zgodnie z
protokotami SMTP i POP3, tacznie ze skanowaniem zatagczonych plikdw.

Antywirusowe skanowanie plikow i danych, przekazywanych zgodnie z protokotami HTTP i FTP.
Leczenie zainfekowanych plikéw, przekazywanych zgodnie z protokotem HTTP.

Dziennik rejestracji zdarzen.

Whtasny panel zarzadzania i menedzer kwarantanny.

Automatyczne aktualizacje baz wirusow.

Dr.Web dla Qbik WinGate — jedyny na chwile obecng dodatek dla Qbik WinGate w rosyjskiej wersji
jezykoweyj.

Tylko Dr.Web dla Qbik WinGate posiada zarébwno dokumentacje, jak i wsparcie techniczne bezpo-
Srednio od producenta.

W odréznieniu od konkurencyjnych odpowiednikéw, produkt firmy ,Doctor Web” posiada moz-
liwosc filtracji antyspamowej. Wydajny I zwarty modut antyspamowy nie wymaga przeszkolenia,
pozwala okreslac rézne czynnosci dla kazdej z trzech przewidzianych przez program kategorii
spamu oraz tworzyc czarne i biate listy adreséw elektronicznych.

Niemajgca odpowiednikow u innych producentéw dodatkowa technologia wykrywania niezna-
nych obiektow ztosliwych (Origins Tracing), réwniez tych znajdujgcych sie w archiwach nieznane-
go formatu.

Opis:


http://products.drweb.com/gateway/qbik

Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

e

) Dr.Web Mobile Security Suite

Ochrona urzadzeh mobilnych
s Dr.Web dla Symbian OS

s Dr.Web dla Windows Mobile
s Dr.Web dla Android

: : Antywirus + Antyspam +

- Antywirus + Antyspam Antywirus + Antyspam Antyztodziej

Windows Mobile 2003 /

Symbian Series60 2003SE/5.0/6.0/ Android OS: 2.1-4.2

6.1/6.5
- + + +
- ) ) )
- ) ) )
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Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

i
+ +
+ +
+ +
+ +

Udzielanie licencji Dr.Web Mobile Security Suite
Licencje na Dr.Web Mobile Security Suite udzielane sg wedtug liczby chronionych urzagdzen mobilnych.

Wersje licencji

m Antywirus + Antyspam m Antywirus + Antyspam
» Antywirus + Antyspam + Cen- = Antywirus + Antyspam = Antywirus + Antyspam + Cen-
trum zarzadzania trum zarzadzania

Produkty Dr.Web dla urzadzen mobilnych dostepne sg w zestawach ekonomicznych Dr.Web dla ma-
tych i srednich przedsiebiorstw.
Oferta specjalna

Uzytkownicy Dr.Web Security Space i Dr.Web Antywirus moga bezptatnie korzystac z Dr.Web Mobile
Security Suite.

¥ Przydatne linki
Opis: http://products.drweb.com /mobile
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Dr.Web Retail Security Suite.
Produkty dla klientéow detalicznych
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»Dr.Web Uniwersalny” (dla klientow ACS)

Pakiet medialny ,Dr.Web Uniwersalny” jest dostarczany tylko przez Autoryzowane Centra Serwisowe
Dr.Web i jest dostepny dla klientow ACS po specjalnej cenie.

Produkt zapewnia ochrone 1 PCi 1 urzadzenia mobilnego przez okres 1 roku.

I Sktad licencji:

= Dr.Web Security Space

= Antywirus Dr.Web dla Mac OS X
= Antywirus Dr.Web dla Linux

= Dr.Web Mobile Security Suite

= Dr.Web dla Android OS

= Dr.Web dla Symbian OS

= Dr.Web dla Windows Mobile

Zakres dostawy

= Koperta firmowa

m Certyfikat licencyjny

s Dysk z dystrybuowanym produktem

@ Wiecej szczegotow o Autoryzowanych Centrach Dr.Web — http:/ /partners.drweb.com /service /

Zestawy Dr.Web

W sktad zestawow wchodza produkty Dr.Web do ochrony wszystkich typow obiektow.

WAZNE! Na zestaw ani na przedtuzenie licencji zestawu nie udziela sie zadnych znizek. Aby moéc da-
lej korzystac z zestawu, nalezy zakupi¢ nowa licencje za petng stawke. Znizki na przedtuzenie licencji
udziela sie przy przechodzeniu z zestawu na poszczegolne produkty Dr.Web.

Zestaw Dr.Web ,,Uniwersalny”
Dostepna ochrona kompleksowa klasy enterprise dla matych i srednich przedsiebiorstw.

Niewielkie firmy czesto nie moga przeznaczyc znacznych srodkow na kompleksowa ochrone informa-
tyczna. | wiasnie z mysla o nich stworzono zestaw Dr.Web ,Uniwersalny” — niedrogg oferte dla orga-
nizacji, ktére maja od 5 do 50 komputerow.

Zestaw ,,Dr.Web Uniwersalny + Kryptograf” jest dostarczany wraz z licencjami na Atlansys Bastion Pro*.

Produkty Dr.Web Desktop Dr.Web Server Dr.Web Mail Secu- = Dr.Web Gateway Security Dr.Web Mobile
Security Suite Security Suite rity Suite Suite Security Suite
. . : : : Uzytkownicy bram poczto- : :
Chronione obiekty Stacje robocze Serwery Uzytkownicy poczty wych i internetowych Urzadzenia mobilne
Licencja Ordiirena L emplac Antywirus ATGTATS 57 <0 Antywirus Antywirus
sowa -tyspam
Kompletowanie 0Od 5 do 50 1 Rowna liczbie stacji | Réwna liczbie stacji (od 25) | Rowna liczbie stacji

¥ Przydatne linki
Zestawy Dr.Web: http://products.drweb.com /bundles/choose/

* Atlansys Bastion Pro opracowata firma ,Systemy programowe Atlansys”http://www.atlansys.ru
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Zestaw Dr.Web dla szko6t

. . Dr.Web Desktop Security Dr.Web Server Security Dr.Web Mobile Security
Chronione obiekty Suite Suite Suite
Licencja Odnera kompleksow_a + Antywirus Antywirus
Centrum zarzadzania
Kompletowanie 10-200 1-8 10 -200

Narzedzia leczgce Dr.Web przeznaczone sg do diagnostyki i natychmiastowego leczenia w razie ko-
niecznosci. Nie zapewniajg one statej ochrony komputera.

Dr.Web CureNet!

Scentralizowane leczenie sieci lokalnych o dowolnej skali, w tym z zainstalowanym antywiru-
sem innego producenta

Mate, Srednie, duze i bardzo duze przedsiebiorstwa, ktore w sieciach
Potencjalni uzytkownicy lokalnych maja zainstalowane oprogramowanie antywirusowe innego
producenta.

m Zdalne scentralizowane leczenie stacji roboczych i serweréw Windows.

Rozwigzywane zadania L : .
m Kontrola jakosci ochrony antywirusowej innego producenta.

= Nie wymaga odinstalowania oprogramowania antywirusowego innego
producenta przed skanowaniem i leczeniem.

= Nie wymaga istnienia serwera ani instalacji dodatkowego oprogramo-

Wiasciwosci narzedzi wania.

= Moze byc¢ uzywany w sieciach catkowicie odizolowanych od Internetu.

= Kreator Dr.Web CureNet! mozna uruchomic z dowolnego zewnetrznego
nosnika, w tym z USB.

Opis produktu http: / /products.drweb.com /curenet
Wspierane systemy opera- MS Windows 8/2012 /7 /2008 /Vista/2003 /XP Professional /2000
cyjne (systemy 32- i 64-bitowe).

To osobisty gabinet, w ktorym przez caty okres waznosci licencji przecho-
wywany jest indywidualny odsytacz do pobrania zaktualizowanej wersji
oprogramowania. Za posrednictwem tego gabinetu mozna rowniez tgczyc
sie z centrum wsparcia technicznego, wysta¢ podejrzany plik do analizy
oraz korzystac z innych ustug.

Czym jest ,,M6j Dr.Web
CureNet!"?

Licencja na narzedzie udzielana jest na 10, 30 i 365 dni uzytkowania w
zaleznosci od liczby stacji. Przewiduje sie takze szczegolne licencje ser-

Udzielanie licencji wisowe na 30 i 365 dni. Uprawniaja one do Swiadczenia ustug w zakre-
sie leczenia sieci korporacyjnych za pomoca Dr.Web CureNet! firmom z
zewnatrz.
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Wersja demo Bez funkgji leczenia.

Kreator:

Dowolny komputer z systemem Windows.
Co najmniej 36 MB wolnego miejsca na dysku twardym.

Dostep do Internetu w celu aktualizacji baz wirusow i komponentéw
Dr.Web CureNet!.

Sie¢ lokalna TCP/IP.
Skaner:
Co najmniej 17 MB wolnego miegjsca na dysku twardym.

PC z systemem operacyjnym MS Windows 8/2012/7 /2008 /Vista/
2003 /XP Professional /2000 (systemy 32- i 64-bitowe).

Wymagania systemowe

Natychmiastowe leczenie PC i serweréw z systemem Windows, w tym z zainstalowanym oprogramo-
waniem antywirusowym innego producenta

I Mate i Srednie przedsiebiorstwa, ktére w swoich komputerach i serwerach
) y maja zainstalowany program antywirusowy innego producenta.

) . Natychmiastowe leczenie stacji roboczych i serwerow Windows.
Rozwigzywane zadania L . .
Kontrola jako$ci ochrony antywirusowej innego producenta.

Nie wymaga instalacji, jest kompatybilne z kazdym antywirusem, co
0znacza, ze na czas skanowania nie trzeba wytaczac zainstalowanego
programu antywirusowego innego producenta.

Podwyzszona samoochrona i wzmocniony tryb skutecznego przeciw-

Wiasciwosci narzedzi dziatania blokerom Windows.

Aktualizacje raz lub kilka razy na godzine.

Narzedzie mozna uruchomic z dowolnego zewnetrznego nosnika, w
tym z USB.

Opis produktu

Y::;Ir?;ane systemy ope- MS Windows 2000 /XP /2003 /Vista/2008,/7 (systemy 32- i 64-bitowe).
Licencja na narzedzie udzielana jest na10, 30 i 365 dni uzytkowania w za-
leznosci od liczby stacji. Przewiduje sie takze szczegdlne licencje serwisowe
na 30 365 dni. Uprawniaja one do $wiadczenia ustug w zakresie leczenia
komputeréw i serwerdw za pomoca Dr.Web Curelt! firmom z zewnatrz.

Udzielanie licencji

Szczegoblne cechy udzielania

Fezmel Narzedzie jest bezptatne do leczenia prywatnego komputera domowego.

Wersja demo Niedostepna.


http://free.drweb.com/cureit/
http://free.drweb.com/cureit/
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Zestawy programowo-sprzetowe
Dr.Web Office Shield

Wysokowydajne i niezawodne serwery dla zapewnienia kompleksowej, scentralizowanej ochrony sta-
cji roboczych i serwerdw plikdw Windows oraz ruchu pocztowego i internetowego

Zalety

= Niedroga ochrona sieci korporacyjnej za pomocg rozwigzania klasy enterprise.

s Mozliwos¢ wykorzystania rozwigzania w przypadku braku wysoko wykwalifikowanych specjali-
stow (,zainstalowane i zapomniane”).

= Ograniczenie strat czasu pracy, przestojow urzadzen i personelu dzieki zmniejszeniu liczby incy-
dentow wirusowych i wysokiej odpornosci urzadzen na ataki z zewnatrz.

= Istotne obnizenie kosztow ruchu sieciowego i mozliwos¢ monitorowania dziatan pracownikow w
Internecie.

s Oszczednosc czasu roboczego administratora systemowego dzieki prostocie instalacji.

Dr.Web Office Shield mozna wykorzystywa¢ w postaci:

= serwera strefy zdemilitaryzowanej — urzadzenia maksymalnie odizolowanego od sieci wewnetrz-
nej, odpowiadajgcego za ochrone antywirusowa i antyspamowa przedsiebiorstwa;

= serwera proxy (bramy dostepu uzytkownikdw wewnetrznej sieci intranetowej do zasobow Inter-
netu), przeznaczonego do zabezpieczania ruchu pocztowego i internetowego przed wirusami
oraz réznorodnymi obiektami ztosliwymi i spamem. Wykorzystanie Dr.Web Office Shield w postaci
bramy w znacznym stopniu obniza koszty firm, zwigzane z zapewnieniem bezpieczenstwa doste-
pu do sieci i pozwala istotnie zmniejszyc ruch sieciowy;

= wewnetrznego serwera sieci lokalnej, zapewniajacego scentralizowang ochrone stacji roboczych i
serwerow plikow Windows.

Dr.Web Office Shield mozna zainstalowac w istniejacej sieci lub wykorzystac w formie bazy do
stworzenia nowe;j sieci — jest to wazna cecha tego zestawu programowo-sprzetowego. Serwisy
DHCP i DNS pozwolg wykonac te prace przy minimalnym wysitku.

W skiad zestawu Dr.Web Office Shield wchodza:
s Dr.Web Desktop Security Suite — scentralizowana ochrona stacji roboczych i serwerow plikow Win-
dows;

s Dr.Web dla bram internetowych UNIX — ochrona dostepu uzytkownikoéw wewnetrznej sieci intra-
netowej do zasobow Internetu;

Dr.Web dla bram pocztowych UNIX — ochrona antywirusowa i antyspamowa ruchu pocztowego;
Korporacyjny ekran miedzysieciowy;

Serwer VPN;

Serwer DHCPSDNS;

Punkt dostepu Wi-Fi.
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Chronione obiekty

ruch pocztowy;

ruch internetowy;

Zalecana liczba uzytkownikéw: od 10 do 150.
Chronione obiekty

stacje robocze Windows;
serwery plikow Windows;

ruch pocztowy;

ruch internetowy;
Zalecana liczba uzytkownikéw: od 10 do 50.

TWISTER

Chronione obiekty

stacje robocze Windows;
serwery plikow Windows;
ruch pocztowy;

ruch internetowy;

Zalecana liczba uzytkownikéw: od 50 do 250.

Chronione obiekty

ruch pocztowy;

ruch internetowy;
Zalecana liczba uzytkownikéw: od 50 do 250.

Nielimitowana licencja.

Licencja wedtug liczby chronionych obiektow: stacji roboczych, uzytkownikow poczty i bram.

Zastosowanie maja wszystkie istniejagce w chwili zakupu znizki, przewidziane dla produktéw

Dr.Web (nie dotyczy nielimitowanej licencji).

Urzadzenie NEO

Centrum zarzadzania

Dr.Web Desktop Security Suite, Kompleksowa
ochrona (50 PCs)

Dr.Web Server Security Suite (5 serwerow)

Dr.Web Mail Security Suite, Antywirus + Antyspam
+ SMTP proxy (50 uzytkownikdw)

Dr.Web Gateway Security Suite, Antywirus (50
uzytkownikow)

Urzadzenie TWISTER

Centrum zarzadzania

Dr.Web Desktop Security Suite, Kompleksowa
ochrona (250 PCs)

Dr.Web Server Security Suite (25 serwerow)

Dr.Web Mail Security Suite, Antywirus + Antyspam
+ SMTP proxy (250 uzytkownikow)

Dr.Web Gateway Security Suite, Antywirus (250
uzytkownikow)
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= Licencja jest warunkowo bez limitu, poniewaz jej parametry sg ograniczone parametrami sieci
aparatowej urzadzen.

= Licencja jest przeznaczona tylko dla nowych klientow.
= Licencja jest dostarczana tylko pod warunkiem jednoczesnego zakupu urzadzenia (sprzetu).

m Koszt te] licencji nie obejmuje rabatow na przedtuzenie, rabatow dla placowek edukacyjnych i me-
dycznych.

m Licencja bez limitu jest udzielana tylko na 1 rok.

s Przedtuzenie licencji bez limitu nastepuje wedtug liczby niezbednych klientowi obiektow do ochro-
ny.
= Do licencji bez limitu nie dokonuje sie dodatkowych zakupow.

Dr.Web LiveDemo

Serwis zdalnego testowania online Dr.Web LiveDemo pozwala jeszcze przed nabyciem zestawu pro-
gramowo-sprzetowego wyprobowac wybrang konfiguracje w wirtualnej sieci lokalnej na serwerze fir-
my ,Doktor Web".
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Modufowa grupa rozwigzan, przeznaczonych do integracji z zestawami programowo-sprzetowymi,
zbudowanymi na bazie systemow operacyjnych Unix (Linux /FreeBSD /Solaris (x86)).

Rozwigzania spefniaja funkcje korporacyjnej bramy internetowej — serwera proxy, uzywanego do or-
ganizacji dostepu uzytkownikdw wewnetrznej sieci intranet do zasobow sieci Internet.

Dr.Web Mail Security Suite Dr.Web Gateway Security Suite dla Unix
dla Unix Appliance Appliance
. Filtracja wiadomosci pocztowych Filtracja ruchu sieciowego HTTP i FTP pod
Funkcja kluczowa o o
pod katem wirusow i spamul. katem wiruséw
A " Antywirus _
Wersje licengji Antywirus

Antywirus + Antyspam

Pod wzgledem liczby chronionych uzytkownikéw (jest ona nieograniczona).

Licencja serwerowa — do skanowania nieograniczonej ilosci korespondencji / ruchu sieciowego na
jednym serwerze, z maksymalnie 3000 chronionych uzytkownikdw.

SDK jest rozpowszechniane bezpfatnie w skfadzie produktu. Uzytkownicy z zewnatrz mogg dowolnie
opracowywac i rozpowszechnia¢ dodatki na bazie SDK na warunkach niekomercyjnych. Do rozpo-
wszechniania komercyjnego nalezy przejsc proces certyfikacji.

Rozwigzanie do scentralizowanej ochrony w czasie rzeczywistym wbudowanych systeméw kompute-
rowych (bankomatéw, multikioskow, sieci kasowych itp.).

Za podstawe stworzenia specjalnego rozwigzania do ochrony wbudowanych systeméw postuzyt pro-
dukt biznesowy firmy ,Doctor Web” — Dr.Web Desktop Security Suite z mozliwoscig scentralizowane-
go zarzadzania.

katwosc integracji w sieci bankomatow i urzadzen kasowych i w rezultacie istotne skrocenie czasu
ich obstugi;

Scentralizowane zarzgdzanie wszystkimi komponentami antywirusowej ochrony wbudowanych
systemow;

tatwa skalowalnosc, zapewniajgca mozliwos¢ wykorzystywania w sieciach o nieograniczonej ilo-
Sci weztow (dzieki hierarchicznej strukturze sieci antywirusowej);

Platformowos¢ krzyzowa oprogramowania antywirusowego — mozliwos¢ instalacji serwera za-
rowno na systemie operacyjnym Microsoft Windows, jak i Unix;

Praca w sieciach, opartych na potgczeniu TCP/IP, IPX, NetBIOS;
Mozliwosc wyboru typu SUBD serwera ochrony;

Minimalny ruch sieciowy, oparty na specjalnie opracowanym protokole wymiany informacji w sie-
ciach, zbudowanych na bazie protokotow TCP/IP, IPX /SPX i NetBIOS z mozliwoscig zastosowania
specjalnych algorytmow kompresji ruchu sieciowego;
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Oszczednosc ruchu w sieci zapewnia specjalny zoptymalizowany protokdt, wspierajgcy kompresje
danych miedzy klientem a serwerem;

Mozliwos¢ szyfrowania danych przy wymianie miedzy roznymi komponentami systemu;
Monitoring stanu wszystkich chronionych weztow sieci;

Scentralizowane zbieranie statystyki incydentow wirusowych;

Rezerwowe kopiowanie krytycznych danych serwera ochrony sieci;

Przejrzystosc pracy — dziennik audytowy rejestrujacy czynnosci administratorow pozwala na sle-
dzenie wszystkich krokow, dotyczacych instalacji i konfiguracji systemu.

Dr.Web ATM Shield jest licencjonowany wedtug liczby chronionych wbudowanych urzadzen podta-
czanych do serwera antywirusowego. Licencje na Centrum zarzadzania udzielane sg bezptatnie. Prze-
widuje sie licencjena 1, 2i 3 lata.
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Serwisy

Software as a service (SAAS) — szeroko rozpowszechniony poza granicami Rosji model udostepniania
oprogramowania jako ustugi.

W rosyjskiej branzy antywirusowej do roku 2007 ten model nie byt wykorzystywany. Byto to zwigzane
po prostu z brakiem krajowych rozwigzan podobnej klasy. Wszystko zmienito sie w maju 2007 roku,
kiedy to rosyjska firma ,Doctor Web” wydata wtasny serwis internetowy Dr.Web AV-Desk. Na rynku
ustug IT w Rosji pojawit sie nowy segment — segment ustug ochrony antywirusowej. Pierwszg wsréd
nich stata sie ustuga ,Antywirus Dr.Web".

Serwis internetowy Dr.Web AV-Desk

R
arm

[

Dr.Web AV-Desk — to serwis internetowy do udostepniania zestawu ustug
online, w zakresie ochrony informacyjnej PC i serwerdw, nieograniczonej
liczbie klientéw — uzytkownikow domowych i biznesowych.

Co to jest Dr.Web AV-Desk? Dr.Web AV-Desk — to oprogramowanie pozwalajace w sposéb scentralizo-
wany zarzadzad procesem swiadczenia ustugi ,Antywirus Dr.Web"

Dr.Web AV-Desk — to model biznesu VAD, za pomoca ktérego mozna
fatwo pozyskiwac nowych klientow i zwiekszac dochody.

Dla kogo jest przeznaczony serwis Dla dostawcow Internetu i wszelkich innych firm, dziatajacych w dziedzinie
Dr.Web AV-Desk? technologii informacyjnych.

Dla kogo jest przeznaczona ustuga

s Dla os6b fizycznych i prawnych — klientéw dostawcow ustugi.

Ustugi w zakresie ochrony informacyjnej PC klientdw przed wirusami,
spamem i wszelkiego rodzaju ztosliwymi programami. Sg one $wiadczone
w postaci abonamentu na dowolny okres, wygodny dla uzytkownika. Za
prawo korzystania z funkcji ochronnych oprogramowania Dr.Web pobiera
sie optate abonamentowa.

Jakie ustugi moze swiadczy¢ dostawca,
korzystajac z Dr.Web AV-Desk?
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Zestaw programowy do scentralizowanego zarzadzania procesem Swiad-
Oprogramowanie Dr.Web AV-Desk czenia ustug w zakresie ochrony informacyjnej PC klientow dostawcodw
ustugi.

Serwis Dr.Web AV-Desk jest udostepniany dostawcy ustugi bezpfatnie.
Natomiast licencja na ustuge ,Antywirus Dr.Web" jest udzielana wedtug
liczby abonentéw, podtaczonych do serwisu w okresie sprawozdawczym
(miesigc), dla ktorych nie uptynat okres waznosci ustugi.

Udzielanie licencji Dr.Web AV-Desk

Dostawca ustugi Klienci ustugi

Organizuje subskrypcje (abonament) ustugi ,An-
tywirus Dr.Web" poprzez Centrum Zarzadzania

Subskrypcja. Wykupuja subskrypcje (abonament) w Centrum
Zapewnia klientom ustugi najnowsze aktualizacje Zarzadzania Subskrypdja.

baz wiruséw i modutéw programowych Dr.Web. Dokonuja instalacji oprogramowania Dr.Web.
Udziela wsparcia technicznego (opcjonalnie). Samodzielnie sterujg parametrami abonamentu.
Sledzi stan sieci antywirusowej i zbiera informacje Uiszczajg optate abonamentowg dostawcy ustugi.

statystyczne o infekcjach wirusowych.
Swiadczy ustugi dodatkowe.
Pobiera od klientow optate za korzystanie z ustugi.

Dr.Web AV-Desk to wielowariantowy model biznesu. Dostawcami ustugi ,,Antywirus Dr.Web"” moga
zostac dostawcy Internetu lub wszelkie inne firmy, dziatajgce w sferze technologii informacyjnych.

Dystrybutor ustugi Dostawca ustugi Agregator serwisu
~Antywirus Dr.Web" ~Antywirus Dr.Web" Dr.Web AV-Desk

Firma posiada wtasny
serwer, na ktory wdraza

Firma realizuje abona- serwis Dr.Web AV-Desk,
ment na ustuge ,Antywi- | Firma wdraza serwis tworzy witasng siec
. rus Dr.Web" dla uzyt- Dr.Web AV-Desk i $wiad- | dystrybutoréw ustugi i
Podstawowa dziatal- .y . ; I : .
nodé kownikow koncowych czy us’fuge_,,Antyvvl_rus udziela im subhcenc_Jl na
poprzez wbudowane w | Dr.Web" uzytkownikom | Centrum Zarzadzania
swoja strone Centrum Za- | kohcowym. Subskrypcja. Agregator
-rzadzania Subskrypcja. nie ma prawa realizadji
ustugi dla uzytkownikow
koncowych.

Bardziej szczegotowe informacje o Dr.Web AV-Desk i ustudze ,Antywirus Dr.Web" s3 udzielane part-
nerom na zadanie.
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Polityka rabatéow

Wspotczynniki rabatéw sg stosowane do ceny licencji na 1 rok (zgodnie z cennikiem).

Jesli uzytkownik ma prawo do kilku rodzajow rabatéw, to rabaty te nie sumujg sie, lecz jest udzielany
najwyzszy z nich (z wyjatkiem rabatéw dla dostawcow internetowych).

Obowigzywanie rabatow obejmuje tylko rozwigzania cenowe. Rozszerzenie obowigzywania rabatow
na rozwigzania pozacenowe nalezy uzgadniac¢ z menedzerami firmy ,Doctor Web".

Rabaty ze wzgledu na liczbe licencjonowanych produktow

Rabaty ze wzgledu na liczbe licencjonowanych produktéw (typdw licencjonowanych obiektow) sg na-
liczane od sumy cen licencji bazowych i cen licencji dodatkowych komponentow — osobno dla kazde-
go produktu. Te rabaty sg stosowane automatycznie w kalkulatorze.

Liczba licencjonowanych produktow Rabat
4 30%
3 25%
2 20%
Ograniczenia

Rabatow nie stosuje sie, jesli:

= liczba serweréw wynosi mniej niz 10% liczby stacji, uzytkownikoéw poczty lub bram;
= liczba uzytkownikéw poczty lub bram jest mniejsza od liczby stacji;

m liczba uzytkownikdw bram jest mniejsza od liczby uzytkownikow poczty i odwrotnie.

Tabela rabatow

Typ klienta Podstawa rabatu Nowa licencja Przedtuzenie Migracja*

1rok | 2lata ' 3lata  1rok | 2lata | 3lata  1rok | 2lata | 3lata

Kategorie bez | Dla rabatu na przedtuzenie - plik
znizek klucza lub numer seryjny Dr.Web
na okres co najmniej 6 miesiecy na
analogiczny produkt Dr.Web.

- 1,6 2,17 0,6 1,17 1,72
Dla rabatu na migracje — oryginat

licendji/plik klucza/ pismo potwier-
dzajace zakup elektronicznej wersji

. ) 0,5 1 1,5
antywirusa innego producenta.

Uczelnie, Kopia dokumentu wystawionego
biblioteki, przez odpowiedni organ, poswiad-
muzea i pla- czajacego ze dana jednostka ma
coéwki stuzby | prawo do dziatalnosci edukacyjnej g2 S e 2o | 07 U0
zdrowia czy ochrony zdrowia, oraz wypetnio-
na ankieta.
Przedtuzenie

1. Mozna przedtuzyc z rabatem zaréwno licencje obowigzujaca, jak i po uptywie okresu obowigzy-
wania. Nie ma terminu przedawnienia dla przedtuzenia licencji Dr.Web.

2. Mozna przedtuzyc z rabatem licencje na analogiczny produkt lub rozwigzanie Dr.Web. Okres obo-
wigzywania takiej licencji powinien wynosi¢ co najmniej 3 miesigce.

3. Rabatu na przedtuzenie udziela sie pod warunkiem nabycia licencjina 1, 2 lub 3 lata na analogicz-
ny produkt lub rozwigzanie Dr.Web.

4. Licencja przedtuzenia z rabatem jest udzielana na liczbe chronionych obiektéw, nieprzekraczajaca
liczby chronionych obiektéw podanej w poprzedniej (przedtuzanej) licencji.
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Podstawg do uzyskania rabatu na przedtuzenie jest plik klucza lub numer seryjny Dr.Web, ktory
moze byc przedtuzony tylko jeden raz.

Aby uzyskac rabat na przedtuzenie, uzytkownik powinien przedstawic sprzedawcy numer seryjny
lub plik klucza (w tym OEM).

Program migracji rabatowej dla Dr.Web dla uzytkownikdéw antywiruséw innych producentow.

Niniejsza oferta specjalna obejmuje tylko produkty Dr.Web. Komplety, narzedzia, zestawy progra-
mowosprzetowe, serwisy i rozwigzania nie biorg udziatu w programie migracji rabatowe;.

Rabatu nie udziela sie osobom prywatnym. Moga go uzyskac tylko organizacje i firmy tylko jeden
raz.

Rabat przy przechodzeniu nie jest udzielany uzytkownikom licencji OEM.

Przy przechodzeniu na roczng licencje Dr.Web jest udzielany rabat 50%. Przy przechodzeniu na
dwu- i trzyletnie licencje uzywa sie do obliczenia kosztu odpowiednio wspotczynnika 1 lub 1,5,
ktory mnozy sie przez cene rocznej licencji Dr.Web.

Rabat przy przechodzeniu z innego antywirusa jest udzielany tylko na analogiczny produkt z rodzi-
ny Dr.Web (wedtug typu i liczby chronionych obiektéw).

Aby otrzymac rabat na migracje, uzytkownik powinien przedstawic oryginat licencji, plik klucza
lub pismo potwierdzajgce zakup elektronicznej wersji antywirusa innego producenta z informacja
o rejestragji.

Rabat jest udzielany uzytkownikom zaréwno licencji obowigzujgcych, jak i po uptywie ich obowia-
zywania pod warunkiem, ze od chwili uptywu okresu obowigzywania licencji do zwrocenia sie do
partnera firmy ,Doctor Web” mineto nie wiecej niz 30 dni.

Jesli okres obowigzywania licencji na antywirus innego producenta nie uptynat do dnia optaty
licencji na migracje, to pozostaty czas dodaje sie bezptatnie do okresu obowigzywania nowej li-
cencji.

Dalsze przedtuzanie licencji migracyjnej odbywa sie ze zwyktym rabatem na przedtuzenie.
Rabaty migracyjne nie sumujg sie z zadnymi innymi rabatami.

Partnerzy maja obowigzek sprzedawac programy Dr.Web koncowym uzytkownikom w sciste]
zgodnosci z zestawami i zgodnie z zalecanymi cenami, ustalonymi w cenniku.

Dla wszystkich produktow Dr.Web w standardowych zestawach i w cenach cennikowych koszt
aktualizacji modutow programowych i baz wirusow oraz bazowe wsparcie techniczne online na
stronie sg wliczone w koszt licencji na caty okres jej obowigzywania.

Przy zamawianiu licencji w pudetku firmowym cena zwieksza sie o wartos¢ zestawu mediowego.

Jesli klient potrzebuje rozwigzania do ochrony wiekszej liczby obiektow, niz jest podana w cenniku,
partner ma obowigzek zazgdac cen od firmy ,,Doctor Web" i przekazac online pod adresem
nastepujgce dane klienta:

nazwa firmy;

adres;

e-mail;

telefon pracownika serwisu technicznego, odpowiedzialnego za ochrone antywirusowa;
dane kontaktowe dziatu wsparcia technicznego.

Wszystkie rodzaje rabatow przy zakupie takich rozwigzan sg udzielane uzytkownikowi kohcowemu
tylko po uzgodnieniu z firmg ,Doctor Web".


http://support.drweb.com
http://pa.drweb.com/support
http://pa.drweb.com/support
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Ceny rozwigzan niewymienionych w cenniku, sg ustalane w umowie licencyjnej, ktora jest zawie-
rana przez firme ,Doctor Web"” bezposrednio z dostawcg takich rozwigzan dla uzytkownika kon-
cowego.

Jesli uzytkownik chce zmienic licencje bazowa (np. z Antywirusa na Ochrone kompleksowa) lub do-
dac do istniejacej licendji bazowej dodatkowe komponenty (kryptogra1c antyspam lub SMTP proxy),
proponuje sie rabatowe przejscie na potrzebng licencje w cenie licencji przedfuzenia. Od chwili opfaty
licencji przedtuzenia i aktywacji nowego numeru seryjnego uzytkovvmk zyskuje mozliwosc korzystania
ze vvszystkich dodatkowych komponentéw, a okresy obowigzywania poprzedniej i nowej licencji su-
muija sie. Niniejsze warunki rabatowego rozszerzenia licencji obowigzuja takze dla licencji, dla ktorych
uptynaft okres obowigzywania.

Kreator przedtuzenia:

W przypadku zwiekszenia liczby chronionych obiektow w trakcie okresu obowigzywania licencji
koszt dodatkowo kupowanych licencji jest wyliczany wedtug biezgcego cennika bez rabatu, pro-
porcjonalnie do pozostatego okresu obowigzywania licencji.

Pozostaty okres obowigzywania licencji Jest wyliczany na podstawie liczby miesiecy, pozostatych
do uptywu okresu obowigzywania wczesniej nabytej licencji (przy tym niepetny miesigc zaokragla
sie do 1 miesigca).

Minimalny mozliwy okres obowigzywania licencji przy dodatkowym zakupie — 6 miesiecy. Mak-
symalny — 30 miesiecy. W przeciwnym razie rozszerzenie licencji dokonuje sie na zasadach dodat-
kowego zakupu + przedfuzenia.

Koszt dodatkowo kupowanych licencji wylicza sie na podstawie zakresu tgcznej liczby chronionych
obiektow.

Przy jednoczesnym przedfuzeniu i dodatkowym zakupie koszt DODATKOWO KUPOWANYCH licendji
wylicza sie na podstawie ceny zakresu tacznej liczby nabywanych licencji (przedtuzanych + dodat-
kowo kupowanych). Koszt PRZEDtUZANYCH licencji wylicza sie na podstawie ceny zakresu tgczne;
liczby PRZEDLUZANYCH licendji.

Kreator dodatkowego zakupu:


http://products.drweb.com/renew/
http://promotions.drweb.com/upgrade

Czy Twoje systemy potrzebujg ochrony? Mamy program Dr.Web®!

Kody produktéow, zestawow, narzedzi i zestawow
programowo-sprzetowych Dr.Web

Zasady tworzenia kodow

1.
2.
3.

Kod zawsze sktada sie z 5 grup.

Kazda grupa kodu jest oddzielona od drugiej grupy tgcznikiem.

Kod licencji dla kategorii ,,Produkty” jest tworzony dla kazdego produktu komercyjnego Dr.Web
osobno (zob. rozdziat ,Linia produktow Dr.Web Security Suite”).

Kody zestawow programowo-sprzetowych Dr.Web Office Shield sktadaja sie z dwdch kodow:

= kodu urzadzenia,

= kodu licendji.

Kody produktow ogélnodostepnych, kart-zdrapek i pakietow medialnych oraz kody urzadzen PAK
Dr.Web Office Shield sa ustalone w cenniku.

W kodzie licencji ,dodatkowego zakupu” podaje sig 2 okresy obowiazywania: ogolny okres obo-
wigzywania dodatkowo kupionej licencji i — po dwukropku — pozostaty okres obowigzywania za-
taczonego (dziatajgcego) klucza.

W kodzie licencji ,dodatkowego zakupu + przedfuzenia” podaje sie 2 okresy obowigzywania:
0golny okres obowigzywania dodatkowo kupionej i przedtuzanej licencji i = po dwukropku — po-
zostaty okres obowigzywania zatagczonego (dziatajacego) klucza.

W kodgzie licencji ,dodatkowego zakupu” podaje sie 2 liczby chronionych obiektéw: ogdlna liczbe
licencji z uwzglednieniem dodatkowego zakupu i — po dwukropku — liczbe obiektéw obowigzuja-
cej (zataczone)) licendiji.

W kodzie licencji ,dodatkowego zakupu + przedtuzenia” podaje sie 2 liczby chronionych obiek-
tow: 0golng liczbe licencji z uwzglednieniem dodatkowego zakupu i = po dwukropku - liczbe
obiektow obowiazujacej (przedtuzanej) licencji.
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Przyktady

Przyktady kodow licencji dla kategorii «Produkty»

Zamawiajacej placowce edukacyjnej potrzebna jest ochrona 200 PC z Centrum za-
rzadzania, Ochrona kompleksowa + zapora, na 12 miesiecy, licencja elektroniczna.
Dr.WEB nabywany po raz pierwszy.

Zamawiajaca placéwka edukacyjna posiada obowigzujacg licencje do ochrony 200
PC z Centrum zarzadzania, Ochrong kompleksowa i zaporg, na 12 miesiecy, licencja
elektroniczna, do uptywu okresu obowigzywania ktérej pozostato 6 miesiecy.
Powinna dokupic ochrone dla 10 stacji.

Zamawiajaca placdéwka edukacyjna posiada licencje z przyktadu 2, do uptywu okre-
su obowigzywania ktdrej pozostato 7 miesiecy. Musi dokupic ochrone dla 10 stacji i
jednoczesnie przedtuzy¢ licencje o kolejne 2 lata.

Przyktady kodow licencji dla kategorii «Zestawy»

Zamawiajacy potrzebuje zestawu Dr.Web ,,Uniwersalny”, ochrony 50 PC z Centrum
zarzadzania, Ochrony kompleksowej, na 12 miesiecy, licencja elektroniczna.

Zamawiajacy potrzebuje zestawu Dr.Web ,Uniwersalny”, ochrony 50 PC z Centrum
zarzadzania, Ochrony kompleksowej, na 12 miesiecy, licencja elektroniczna.

Zamawiajaca placéwka edukacyjna (szkota) potrzebuje ochrony dla 100 PC.

Przyktady kodoéw licencji dla kategorii ,,Narzedzia”

Zamawiajacy musi przeprowadzi¢ leczenie 100 PC w ciggu 10 dni. PC s3 potaczone
w sie¢ korporacyjna.

Zamawiajacy musi przeprowadzic leczenie 10 PC w ciggu 30 dni. PC nie sg pofa-
czone w sie¢ korporacyjna.

LBW-BRC-12M-200-A1

LBW-BRC-6M:6M-210:200-C1

LBW-BRC-31M:7M-210:200-D1

LZZ-+*CR-12M-50-A3

LZZ-+*C-12M-50-A3

LZZ-+*C-12M-100-A1

LYW-AC-10D-100-A3

LYW-AK-30D-10-A3

Przyktady kodow licencji dla kategorii ,,PAK Dr.Web Office Shield”

Tworzy sie tyle kodow, na ile produktow Dr.Web udziela sie licencji

Zamawiajacy — placowka oswiatowa potrzebuje ochrony 25 uzytkownikéw poczty
(AB + AC + SMTP proxy) i 50 uzytkownikéw bramy internetowe;.

Zamawiajacy potrzebuje Ochrony kompleksowej 150 PC, 1 serwera Windows, 100
uzytkownikéw poczty (tylko antywirus) i 50 uzytkownikow bramy internetowej.

Zamawiajacy posiada licencje z przyktadu 2, do uptywu okresu obowia-zywania
ktorej zostato 7 miesiecy. Musi dokupi¢ ochrone dla jeszcze 20 PCi przedtuzyc
licencje o 1 rok.

Przyktady kodéw dla produktéw OEM

1.
2.

Partner kupuje 500 kart OEM w pakietach medialnych.
Partner kupuje 500 licencji OEM, dostarczanych na dyskach

LXP-AASC-12M-25-A1
LXG-AK-12M-50-A1
LXW-BC-12M-150-A3
LXS-AC-12M-1-A3
LXP-AC-12M-100-A3
LXG-AC-12M-50-A3
LXW-BC-19M:7M-170:150-D3
LXS-AC-19M-1-B3
LXP-AC-19M-100-B3
LXG-AK-19M-50-B3

PHW-B-6M-1-F3
MHW-B-6M-1-F3

70

© 000 «Doctor Web». 2013



Rosja

Niemcy

Kazachstan

Ukraina

Francja

Japonia

~Doctor Web"” Sp. z o.0.

Rosja, 1251 24, Moskwa, 3. ulica Jamskiego Pola, bl. 2, korp. 12a
Telefon: +7 (495) 789-45-87 (wielokanatowy)
Faks: + 7 (495) 789-45-97

Doctor Web Deutschland GmbH

Niemcy, 63457 Hanau, Rodenbacher Chaussee 6
Telefon: +49 (6181) 9060-1210
Faks: +49 (6181) 9060-1212

»~Doctor Web — Azja Centralna” Sp. z 0.o0.

Republika Kazachstanu, 050009, Atmaty
ul. Szewczenko / rog ul. Radostowca, 165b/72g, biuro 910
Telefon: +7 (727) 323-62-30, +7 (727) 323-62-31,+7 (727) 323-62-32

Centrum Wsparcia Technicznego ,, Doctor Web”

Ukraina, 01001, Kijéw, ul. Kostielnaja 4, lok. 3
Telefon / Faks: +38 (044) 238-24-35, +38 (044) 279-77-70

Doctor Web France

333 b Avenue de Colmar, 67100 STRASBOURG
Telefon: +33 (0) 3-90-40-40-20

Faks: +33 (0) 3-90-40-40-21

Doctor Web Pacific, Inc.

NKF Kawasaki building 2F
1-2, Higashida-cho, Kawasaki-ku, Kawasaki-shi, Kanagawa-ken 210-0005
Telefon: +81(0) 44-201-771 1


http://www.drweb.com
http://www.av-desk.com
http://www.freedrweb.com
http://www.drweb-av.de
http://www.drweb.kz
http://www.drweb.ua
http://www.drweb.fr
http://www.drweb.co.jp

