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Les attaques sur les postes de travail et périphériques fonctionnant sous
Linux sont depuis longtemps une réalité. Leur faible protection attire les
cybercriminels.

Tous les jours, plus de 1000 programmes malveillants ciblant Linux apparaissent, y compris des miners et des ransomwares
a chiffrement. En cas de contamination, outre la perte de temps induite par la récupération des données, la gestion de

la demande de rangon, ou la perte de documents importants, il n'est pas rare que les pirates eux-mémes ne sachent pas
déchiffrer les données cryptées.

Utiliser I'antivirus Dr.Web permet d'éviter les situations pouvant entrainer une perte de données de |'entreprise.

Une protection
fiable contre tous
les programmes
malveillants - y
compris ceux non
encore analysés
par le Laboratoire
antivirus de Doctor
Web

Analyse réguliére
des objets du
systeme de fichiers

Utilisation des
technologies
Cloud pour la
protection contre
les menaces
ciblant Microsoft
Windows
également actives
sous Linux

Restriction

de I'accés aux
ressources Internet
potentiellement
dangereuses

en utilisant des
bases de données
thématiques ainsi
que des listes noires
et blanches

Analyse compléte
du trafic web,

y compris les
connexions
sécurisées

Blocage de I'envoi
et de la réception
du courrier
électronique
contenant des
objets malveillants
ou des liens
indésirables

Analyse a distance
des systemes

sous lesquels
I'installation de
I'antivirus est
impossible

Possibilité de
protéger des
postes de travail
pendant les
périodes de
vacances ou de
voyage, lorsque le
Centre de gestion
de la protection
antivirus est
inaccessible

Des performances
élevées et une
haute stabilité de
fonctionnement

Surveillance des
connexions réseau

Possibilité de scanner les
périphériques distants

Dr.Web pour Linux permet d'effectuer
une analyse distante non seulement
des ordinateurs mais également

des périphériques faisant partie de
I'Internet des Objets, tels que les
routeurs et les décodeurs TV.

Haute vitesse d'analyse et statut
actualisé a tout moment

Les bases de données virales

trés compactes, la technologie

de recherche des virus inconnus
Origins Tracing ™ qui n'utilise pas

de signatures et I'analyse heuristique
approfondie permettent de détecter
toute menace y compris des
programmes malveillants inconnus au
moment d'une attaque.

Protection contre les logiciels
malveillants inconnus

Tous les fichiers protégés et les
documents sont contrélés au moment
de leur consultation en utilisant une
technologie de détection des nouveaux
types de logiciels malveillants, y
compris les objets compressés par des
outils de compression inconnus.
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Installation facile et configuration Facilité d'administration a l'aide d'une  Choix des types d'analyse
flexible, facilité du déploiement de interface Web, des outils de ligne de

Dr.Web et possibilité de configuration commande

flexible via la console d'administration

Pour passer a d'autres systémes d'exploitation, aucun changement ou achat supplémentaire
de licence n’est requis !

Licensing de Dr.Web Desktop Security Suite

Types de licence Variantes de licence

= D’aprés le nombre de postes de travail protégés = Antivirus
= Selon le nombre de clients connectés a un Terminal = Antivirus + Centre de gestion

Server. Le Centre de gestion est soumis a licence
= Selon le nombre de clients connectés a un serveur gratuitement.

virtuel.

Tous les types de licence :

= Selon le nombre de clients de systémes intégrés.

Support avant-vente Support technique

= Test gratuit des produits Dr.Web - dans un réseau du = 24/24 - par téléphone et via le formulaire
client ou a distance https://support.drweb.fr

= Déploiement et assistance a la mise en place (par = Le support technique gratuit et le service gratuit
téléphone) de déchiffrement des fichiers touchés par des

= Présentation, webinaire, séminaire. ransomwares a chiffrement sont prévus pour les

licences référencées dans la liste des prix.

= Le co(t du support pour les licences hors liste de prix
ainsi que pour les licences illimitées est fixé séparément.

= Support VIP

Services
Dr.Web vxCube

= Leservice Cloud interactif et intelligent pour scanner des objets suspects
= Fabrication immédiate d’un utilitaire de neutralisation selon les résultats de I'analyse
= Al'attention des spécialistes en sécurité et spécialistes de la cybercriminalité

Dr.Web vxCube est un outil indispensable dans les situations ou un fichier malveillant s’est introduit a I'intérieur du périmétre
protégé par I'antivirus ou bien dans le cas ol vous avez des doutes sur la sécurité de votre réseau.
En une minute, Dr.Web vxCube évaluera la malveillance du fichier et fabriquera un utilitaire de désinfection pour remédier


https://license.drweb.fr/sss
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aux effets de son activité. La vérification peut prendre une minute seulement ! Un rapport sera créé d'apreés les résultats de
I'analyse. Ce rapport peut étre consulté dans l'espace personnel de I'utilisateur Dr.Web vxCube ou téléchargé sous forme
d'archive.

Si I'objet représente une menace, I'utilisateur obtient rapidement un build spécialisé de I'utilitaire de traitement Dr.Web Curelt!
(si I'option est couverte par la licence) pour nettoyer le systéme.

Cela permet de désamorcer rapidement les menaces les plus récentes sans attendre les mises a jour de I'antivirus traditionnel
que vous utilisez.

Grace a I'universalité de |'utilitaire Dr.Web Curelt! capable de fonctionner sans aucune procédure d'installation dans n‘importe
quel OS ou un autre antivirus (autre que Dr.Web) est déja installé, le service sera particulierement utile pour les entreprises qui
n‘utilisent pas encore Dr.Web en tant que principal moyen de protection.

Accés démo :
Plus d'info sur Dr.Web vxCube:

L'analyse des fichiers malveillants par des experts du laboratoire de Doctor Web

Aucun service automatisé ne remplacera jamais I'expérience et les connaissances d'un analyste de virus. Si le verdict de
Dr.Web vxCube sur un fichier analysé ne dit pas que le fichier est définitivement malveillant et que vous avez des doutes,
vous pouvez bénéficier des services offerts pas les experts du Laboratoire antivirus de Doctor Web ayant une longue
expérience dans I'analyse virale.

Les services comprennent une analyse des fichiers malveillants d’aprés laquelle un rapport sera généré avec les données
suivantes:
une description des algorithmes du logiciel malveillant et de ses modules,
un classement des objets par catégories : définitivement malveillant, potentiellement malveillant ( suspect ), etc.,
une analyse du protocole réseau et une identification des serveurs de commande,
des informations sur I'impact sur le systéme infecté et des recommandations pour éradiquer l'infection.

Les demandes d‘examens antiviraux sont acceptées a I'adresse suivante :
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