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В работе системного администратора встречаются не только вирусы и троянцы. Иногда невозможно с первого 
раза определить, является найденный файл вредоносным или нет. Антивирус таким файлам присваивает статус 
Подозрительный. Настройка по умолчанию для таких файлов — перемещать в карантин. Проверить это можно 
в настройках локального Агента Dr.Web или в Центре управления Dr.Web.

Для того чтобы проанализировать вызывающий подозрение файл, откройте Центр управления Dr.Web, перейдите 
в раздел карантина (Администрирование → Карантин). С помощью фильтра выберите нужный промежуток 
времени и найдите интересующий файл.

! Если в меню Антивирусная сеть Центра управления отсутствует пункт Карантин, перейдите в раздел Администри-
рование → Конфигурация Сервера Dr.Web и на закладке Статистика отметьте пункт Состояние карантина.

Использование Dr.Web vxCube
в работе системного
администратора
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Enterprise Security Suite

Файл из карантина для анализа нужно загрузить на рабочую станцию. Поскольку файл вредоносный (хотя и 
со статусом Подозрительный), то антивирус на рабочей станции, естественно, не должен дать сохранить такой 
файл. Первая идея — отключить антивирус. Этого делать нельзя. Выберите станцию, на которую будет сохра-
нен файл, в Антивирусной сети и в разделе SpIDer Guard перейдите на закладку Исключения. Добавьте 
директорию, куда будет сохранен файл для анализа.

! Не рекомендуется в качестве такой директории назначать директорию, куда по умолчанию сохраня-
ются файлы, лучше создать специальную.

Настроив Исключения, вернитесь в раздел Карантин, выберите нужный фай, отметьте его, нажмите на иконку  
Экспорт и сохраните файл в нужную директорию.

Откройте окно сервиса vxCube, загрузите сохраненный файл и выберите тестовое окружение.
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Дождитесь момента окончания проверки.

По окончании проверки в некоторых случаях можно просмотреть видео с записью действий вредоносного файла.
Прокрутите отчет и изучите описание поведения проверенного файла.

В нашем примере анализ показал, что поведение файла однозначно вредоносное. Поэтому изучите, какие 
файлы, процессы, ресурсы вызывает анализируемый (уже точно) вредоносный файл.
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Сервис vxCube отдельно перечисляет создаваемые файлы. Типичным приемом, применяемым злоумыш-
ленниками, является перешифрование вредоносного файла в надежде, что его новый вариант не будет 
распознан антивирусом. А вот файлы внутри перешифрованного контейнера, скорее всего, не изменятся. 
И если вы вдобавок к антивирусу используете нечто типа CERT — вы можете добавить их как признак ком-
прометации.

И в заключение список сетевых ресурсов, к которым обращался вредоносный файл. Скорее всего, это ко-
мандные центры, и невредно будет добавить их в черный список запрещенных ресурсов.
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Используя раздел Офисный контроль, добавьте выявленные вредоносные ресурсы в черный список. 

! Запретить доступ к вредоносным ресурсам можно сразу для всех станций, выбрав группу Everyone.


