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Dr.Web Enterprise Security Suite (далее – ES) обладает широкими возможностями по противо-
действию всем современным видам вредоносного ПО в автоматическом режиме без непо-
средственного участия пользователя и системного администратора. 

Тем не менее, для своевременного аудита сети рекомендуем настроить автоматическую 
отправку оповещений в Центре управления ES-сервера. Для этого перейдите в раздел 
Администрирование и в блоке Оповещения выберите пункт Конфигурация оповещений.

Выберите Метод отправки оповещений, настройте Параметры и тип оповещений. 

Оповещения об инцидентах могут:  

§§ отображаться в веб-консоли Центра управления ES-сервера. Просмотреть их можно в блоке 
Оповещения, выбрав пункт Оповещения веб-консоли.

§§ передаваться по протоколу SNMP (Simple Network Management Protocol) для взаимодействия  
с внешними системами мониторинга. 

§§ отравляться по электронной почте ответственным сотрудникам. 



3

Действия системного администратора 
в случае ВКИ на рабочей станции

При обнаружении угрозы на защищаемом объекте установленное на нем антивирусное 
ПО обезвредит угрозу автоматически без участия пользователя. Тот получит сообщение 
об обнаруженной угрозе в виде всплывающего окна. 

При необходимости пользователь может посмотреть подробности, кликнув по ссылке 
Подробнее.
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Запись об обнаруженной угрозе будет также передана в Центр управления ES-сервера  
в соответствии с заданными настройками оповещения. 

При получении оповещения об угрозе безопасности рекомендуем: 

1.	 Открыть сообщение и ознакомиться с его деталями. Здесь содержится информация о 
наименовании защищаемого объекта (станции), где произошел инцидент, о компоненте 
антивирусного ПО, которое детектировало угрозу (источник), о зараженном объекте 
(объект), о наименовании угрозы (угроза) и произведенном с ним действии (действие).

2.	 Ознакомиться с описанием угрозы, найдя её по названию в вирусной базе Dr.Web:  
https://vms.drweb.ru/search/

3.	 Запланировать полное сканирование защищаемого объекта в нерабочее время. Для этого 
найдите в Антивирусной сети станцию, на которой произошел инцидент, и кликните по 
ней. В левом меню зайдите в раздел Конфигурация и выберите пункт Планировщик 
задания. Создайте задание, кликнув по иконке Создать задание. В открывшемся 
окне настройте параметры задания (действие: Сканер Dr.Web. Полное сканирование) 
и удобное время для его исполнения. 
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Получите от пользователей ПК, на котором произошел инцидент, перечень внешних запо-
минающих устройств (флэшек, дисков и т. п.), которые к нему подключались, и выполни-
те их проверку антивирусным сканером. Также необходимо проверить все компьютеры,  
к которым эти устройства подключались ранее. 

Внимание!!! В случае заражения устройства троянцем-шифровальщиком (энкодером), 
незамедлительно отключите компьютер и обратитесь в службу технической поддержки 
https://support.drweb.ru/new/free_unlocker/for_decode. 
При этом запрещается производить сканирование диска антивирусным сканером любого 
производителя, поскольку из-за этого расшифровка диска будет невозможна. 

4.	 Если загрузка операционной системы на защищаемом объекте не производится после 
повреждения системных файлов вирусом, измените настройки BIOS компьютера, чтобы 
обеспечить возможность загрузки ПК с компакт-диска или USB-накопителя. 

	 Скачайте образ аварийного диска восстановления системы Dr.Web LiveDisk или утили-
ту записи Dr.Web LiveDisk на USB-накопитель, подготовьте соответствующий носитель. 
Загрузив компьютер с использованием этого носителя, выполните полную проверку  
и лечение обнаруженных угроз.

     	 Адрес для скачивания: https://free.drweb.ru/aid_admin/.

Внимание! Обязательно знакомьтесь с документацией перед использованием!
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5.	 В случае возникновения инцидента на мобильном устройстве необходимо загрузить 
смартфон или планшет в безопасном режиме (в зависимости от версии операционной 
системы и особенностей конкретного устройства эта процедура может быть выполнена 
различными способами; обратитесь за уточнением к инструкции, поставляемой вместе 
с приобретенным аппаратом, или напрямую к его производителю) и произвести полную 
проверку системы, выполнив рекомендации по нейтрализации обнаруженных угроз. 
Затем выключите устройство и включите его в обычном режиме. 

6.	 В случае наличия подозрения на ложное срабатывание антивирусного ПО на защища-
емом объекте или при пропуске вредоносных ссылок в Офисном контроле сообщите 
об этом по адресу: https://support.drweb.ru/new/urlfilter/.

В случае необходимости проверки подозрительного объекта, почтового вложения или ссыл-
ки в интернете, на которые не производится срабатывание антивирусного ПО, отправьте их  
в вирусную лабораторию Dr.Web для проверки: https://vms.drweb.ru/sendvirus/

По любым вопросам, связанным с вирусными инцидентами, обращайтесь в техническую 
поддержку Dr.Web: https://support.drweb.ru
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О компании «Доктор Веб» 
«Доктор Веб» — российский производитель антивирусных средств защиты информации под мар-
кой Dr.Web. Продукты Dr.Web разрабатываются с 1992 года. Все права на технологии Dr.Web при-
надлежат компании «Доктор Веб». «Доктор Веб» — один из немногих антивирусных вендоров  
в мире, владеющих собственными уникальными технологиями детектирования и лечения вредо-
носных программ, имеет свою антивирусную лабораторию, глобальную службу вирусного монито-
ринга и службу технической поддержки, которые расположены в России.

Компания «Доктор Веб» — ключевой игрок на российском рынке программных средств обеспече-
ния базовой потребности бизнеса — безопасности информации. Свой выбор в пользу продуктов 
Dr.Web сделали Государственная Дума Федерального Собрания РФ, ЦИК России, Минобороны 
России, Верховный Суд РФ, Совет Федерации Федерального Собрания РФ, Центральный банк Рос-
сийской Федерации, многие другие государственные учреждения и крупнейшие компании.
Вот только некоторые клиенты Dr.Web: https://customers.drweb.com. 

Dr.Web внесен в «Единый реестр российских программ для электронных вычислительных машин 
и баз данных» Министерства цифрового развития, связи и массовых коммуникаций 
Российской Федерации.
Использование отечественного антивирусного ПО Dr.Web обеспечивает нашим клиентам защиту 
от рисков, связанных с изменением международной обстановки, таких как отказ в использовании, 
продлении, поставке или получении обновлений, а также от угроз, созданных для целенаправлен-
ных атак на предприятия и граждан России.

Со знаком качества 
§§ 	«Доктор Веб» имеет сертификаты, позволяющие использовать ПО Dr.Web в организа-

циях с повышенными требованиями к уровню безопасности.
§§ Dr.Web сертифицирован на отсутствие недекларированных возможностей – по 2 уровню 

контроля, на соответствие требованиям документа «Требования к средствам антивирусной 
защиты», утв. приказом ФСТЭК России № 28 от 20.03.2012 г., на соответствие требованиям 
ФСБ России к антивирусным средствам. 

§§ Продукты Dr.Web применяются для защиты информации, содержащейся в различных ин-
формационных системах, в том числе информации ограниченного доступа (государствен-
ная тайна, персональные данные и т. д.).

§§ Использование ПО Dr.Web позволяет обеспечить надлежащее выполнение требований норм 
законодательства РФ о применении мер для защиты:
– информации с ограниченным доступом (государственная тайна, персональные данные и т. д.);
– отдельных категорий граждан от информации, причиняющей вред.

Сертификаты 
ФСТЭК России 

Сертификаты
Минобороны России 

Сертификаты 
ФСБ России 

Все сертификаты 
и товарные знаки

Государственные сертификаты и награды, а также география пользователей Dr.Web свидетель-
ствуют о высоком качестве продуктов, созданных талантливыми российскими программистами.
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