
如何保护用户文件免受恶意软件
的损坏？ 



最近一段时间Trojan.Enсoder家族
木马广泛传播，这些木马给文件、
图片、音频或视频加密，给用户
造成损失。产品Dr.Web Security 
Space中设有防止数据丢失功能，
请使用这一保护来防止您的文件
遭到此类木马的破坏。 



如何启用防止数据丢失的功能？ 



鼠标左键或右键点击
屏幕右下角的Dr.Web
图标。	
  



在打开的菜单鼠标右
键点击“管理员模
式”一项。	
  



如出现用户账户监控
窗口，需点击“是”。	
  



打开“工具”菜单	
  



点击“设置”一项。	
  



在打开的“设
置”窗口点击
“主要设置”标
签。	
  



选择“预防性”保护，
在“防止数据丢
失”部分选择“更
改”。	
  



打开“数据保护设
置”窗口。选择“启
用防止数据丢失功
能”。	
  



受保护文件夹列表被激活，列表中
已包含桌面和所有用户文件的默认
位置文件夹。如需可点击“添
加”按钮添加文件夹。	
  



1.	
  指示文件
路径，	
  

2.之后点击“
确定”。	
  



此文件夹路径
已添加到列表。	
  

点击“请选择用于保存受
保护备份的磁盘”下拉列
表。	
  



选择用于保存备
份的磁盘。	
  



点击“周期”下
拉列表。	
  



选择创建备份的
周期。	
  



如果是在笔记本上使用
Dr.Web	
  Security	
  Space，
建议勾选“使用电池时不
进行备份”，以便节省电
池使用。	
  



点击“确定”保存设置。	
  



创建第一份备份。操作
是点击“创建”按钮。	
  



输入备份名称。	
  



点击“确定”。	
  



将创建第一份
副本。	
  



这样Dr.Web	
  Security	
  Space就会
按照指定的周期建立备份。	
  



自我保护模块 Dr.Web Self 
Protect会禁止对备份进行任何未

经授权的访问，因此备份不会受
到恶意软件的破坏，这样一旦受
到恶意软件的攻击，您就可以利
用备份还原文件了。 



如何利用备份还原文件？ 



在任一文件夹点击鼠标右键。	
  	
  



在打开的菜单点击“新建”，	
  



之后点击“文件夹”。	
  



给文件夹命名，	
  



如“已还原的数
据”。	
  



在Dr.Web	
  Security	
  Space设置
窗口“主要设置”标签“预
防性保护”部分点击“还
原”。	
  



打开“还原数
据”窗口。点击
“下一步”。	
  



 选择一个受保护
的备份，点击“下
一步”。	
  



点击“浏览”。	
  



选择之前创建的文件夹
“已还原的数据”，然后
点击“确定”。	
  



点击“还原”按钮。	
  



开始还原进程， 



进程结束后，文件会被还原
到”已还原的数据”文件夹。	
  



感谢您选择Dr.Web大蜘蛛反病毒
产品！ 


