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= Un service Cloud interactif et
intelligent pour scanner des
objets suspects

= Alattention des spécialistes
www.drweb.fr en sécurité et spécialistes de la
cybercriminalité.
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Service Cloud interactif et intelligent destiné a analyser des objets suspects, Dr.Web vxCube permet de :
vérifier tout fichier douteux
générer un rapport avec les éléments de preuve requis
envoyer des données vers SOC / SIEM.

Pour se connecter au service et envoyer un objet suspect a I'analyse, seul un navigateur sera requis.

Le chercheur peut a distance (via l'interface Dr.Web vxCube) surveiller la progression de l'analyse et méme influencer son cours
s'il se connecte a I'analyseur via VNC (Virtual Network Computing) pour participer au processus de recherche.

En cas de détection d'une menace, Dr.Web vxCube permet d'obtenir d'une maniére instantanée un "antidote" sous la forme
d'un utilitaire spécialement concu pour nettoyer votre systéme - Dr.Web Curelt!, qui pourra contrer la menace détectée

avant que les outils de protection installés sur la machine ne la neutralisent. Dr.Web Curelt! est capable de fonctionner sans
installation, méme en présence d'un autre antivirus.

Dr.Web vxCube:

analyse un objet a distance, dans I'environnement correspondant a votre situation,
permet de surveiller le processus d'analyse,

reproduit les actions d'un objet suspect afin de I'examiner,

fournit un rapport sur I'analyse effectuée avec les données requises,

analyse les logiciels légitimes a la recherche de backdoors,

détecte le téléchargement d'un code malveillant,

peut exporter des données pour SOC et SIEM.

Dr.Web vxCube:

examine de prés comment une menace " 0-hour " peut nuire a votre PC, donnant une explication sur le fonctionnement
technique de la menace,

vous montrera les conséquences que pourrait avoir une attaque ciblant votre entreprise,
analyse ce que les pirates cherchaient a faire dans votre réseau local.
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Quels résultats I'utilisateur du service peut-il attendre?

= Enregistrement du bureau de la machine virtuelle sur laquelle le fichier est examiné

= Une évaluation de malveillance

= Un build spécialisé Dr.Web Curelt!

= Les liens du fichier analysé

= Une liste des modifications induites par la menace dans le systéme y compris les enregistrements dans l'autodémarrage, une
liste des opérations sur les fichiers et des opérations réseau

= Les dumps des fichiers créés, de la mémoire vive et des paquets réseau

= Un journal de tous les appels WinAPI

= Les sommes de contrdle du fichier examiné

= Possibilité d'intégration avec certains services

Plus d'info sur Dr.Web vxCube: https://www.drweb fr/vxcube

Démo Acheter une licence

= Gratuitement pour 10 jours, pour vérifier 10 = Une demande d'achat doit étre envoyée via le formulaire
fichiers. de demande de support technique dans la catégorie Achat: _
= Demande de la version démo: https://download. https://support.drweb.fr

drweb.fr/vxcube

L'utilisation de Dr.Web vxCube est réglementée par le contrat de licence.
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