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1. Введение

Внимание! Возможности Dr.Web AV-Desk не ограничиваются функционалом, описанным в данном документе. Для ознакомления с возможностями Dr.Web AV-Desk используйте документацию по соответствующим программным продуктам компании «Доктор Веб».

Внимание! Перед прочтением документа убедитесь, что вы используете документ последней версии. Актуальную версию можно найти в разделе https://training.drweb.com/external.

2. Возможности управления защитой через Персональный кабинет (Центр управления подписками)
Непосредственно управление защитой со стороны пользователя производится через Персональный кабинет пользователя. Необходимо отметить, что с Персональным кабинетом могут работать как обычные пользователи, так и администраторы компаний. С помощью Персонального кабинета администраторы могут управлять защитой всех сотрудников компаний, выбирать для них необходимые уровни защиты.
В ЦУП существует следующая иерархия:

1. Агрегатор — владелец сервера, на котором развернут сервис Dr.Web AV-Desk (юридическое лицо или индивидуальный предприниматель). Агрегатор формирует собственную сеть реселлеров и сублицензирует им ЦУП.

2. Реселлеры — партнеры, реализующие подписку на Услугу конечным пользователям через интегрированный в сайт партнера ЦУП (юридическое лицо или индивидуальный предприниматель).

3. Клиенты — конечные пользователи, подписчики Услуги. Подразделяются на Организации — юридические лица или индивидуальные предприниматели и Частные лица — физические лица.

Агрегатор

	Параметр
	Описание

	Доступ в Центр управления безопасностью Dr.Web
	Полный доступ

	Доступ в публичный интерфейс ЦУП
	Нет

	Доступ в административный интерфейс ЦУП
	Да

	Права
	Создание реселлеров, просмотр статистики по реселлерам и пр.


Реселлеры

	Параметр
	Описание

	Доступ в Центр управления безопасностью Dr.Web
	Доступ только в собственную группу

	Доступ в публичный интерфейс ЦУП
	Да

	Доступ в административный интерфейс ЦУП
	Да

	Права
	Создание организаций и клиентов, просмотр статистики по организациям и клиентам, задание собственных сублицензионных соглашений. 

	Счет
	Отдельный лицевой счет


Клиенты — Организации

	Параметр
	Описание

	Доступ в Центр управления безопасностью Dr.Web
	Доступ только в собственную группу

	Доступ в публичный интерфейс ЦУП
	Да

	Доступ в административный интерфейс ЦУП
	Нет

	Права
	Создание подписок и пр., в зависимости от прав, установленных администратором

	Счет
	Единый лицевой счет для всех сотрудников данной организации


Клиенты — Частные лица

	Параметр
	Описание

	Доступ в Центр управления безопасностью Dr.Web
	Нет доступа

	Доступ в публичный интерфейс ЦУП
	Да

	Доступ в административный интерфейс ЦУП
	Нет

	Права
	Создание подписок и пр., в зависимости от прав, установленных администратором

	Счет
	Отдельный лицевой счет


Внимание! Возможность доступа в административный и публичный интерфейсы определяется правами пользователя. Разделы Организации и Частные лица доступны только в кабинете ЦУП для реселлера.

Для доступа к функциям Персонального кабинета необходимо ввести персональные логин и пароль.
Внимание! Поставщик услуги «Антивирус Dr.Web» может как использовать стандартный Персональный кабинет — ЦУП, так и разработать его самостоятельно. Данный документ описывает возможности ЦУП. В случае разработки Персонального кабинета поставщиком сервиса его возможности и внешний вид могут существенно отличаться. 

В случае необходимости разработки собственного Персонального кабинета компанией «Доктор Веб» предоставляется специально разработанное Web API для интеграции с сервером Dr.Web AV-Desk.
После ввода пароля пользователи сервиса попадают на страницу управления подписками. Имеющийся функционал позволяет пользователям услуги «Антивирус Dr.Web» оперативно управлять своими подписками — в том числе в случае необходимости приостанавливать и возобновлять подписки, пополнять лицевой счет. Возможности Персонального кабинета также позволяют проверить статус и параметры всех имеющихся подписок, просмотреть историю работы с личным кабинетом, скачать установочные файлы для конкретных подписок. 

С данной страницы возможен переход на страницы выбора новой подписки, получения инструкций по установке системы защиты на стороне пользователя.
2.1. Вход в Персональный кабинет

Чтобы перейти в Персональный кабинет:

· выберите в контекстном меню значка Dr.Web Агента пункт Персональный кабинет;

· укажите в адресной строке веб-браузера URL-адрес Персонального кабинета.
При подключении открывается страница авторизации:
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Выбрав язык для заполнения требуемых полей раздела авторизации, укажите имя пользователя и пароль доступа к Персональному кабинету и нажмите Войти.
Внимание! Язык самого Персонального кабинета определяется настройками учетной записи пользователя и не зависит от языка, выбранного при авторизации.
Вы также можете использовать для авторизации ваш OpenID. Введите ваш полный OpenID в поле Или введите ваш OpenID вручную и нажмите кнопку Войти или авторизуйтесь на сайте вашего поставщика OpenID, указав соответствующий адрес.
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Внимание! В связи с тем, что параметры авторизации аккаунта могут быть привязаны как к использованию логина и пароля, так и OpenID — и данные авторизации не связаны между собой, то в случае использования двух форм авторизации каждый пользователь может иметь два разных аккаунта со своими подписками и настройками.
Внимание! Авторизации посредством OpenID доступна только для персональных пользователей и только в том случае, если данная возможность разрешена администратором ЦУП.
Если у вас отсутствуют параметры доступа в Персональный кабинет — нажмите Регистрация, укажите требуемые параметры и нажмите кнопку Зарегистрироваться. Если пользователь с указанным именем уже зарегистрирован, будет выведено предупреждение о необходимости проверить правильность введенного имени.
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Поля, обязательные для заполнения, отмечены символом *.
Внимание! Регистрация доступна, только если данная возможность разрешена администратором ЦУП. 
В том случае, если администратором сервиса используется регистрация без подтверждения, то сразу после завершения регистрации пользователь может начать работу в Персональном кабинете. При этом если администратор использует уведомления по е-mail, то после регистрации пользователю будет отправлено письмо, содержащее логин и пароль для доступа в ЦУП. 
Если же используется регистрация с подтверждением, то сразу после регистрации пользователю будет отправлено письмо для активации учетной записи, содержащее логин и пароль, а также URL-адрес для подтверждения регистрации. Для активации учетной записи пройдите по ссылке, указанной в письме.
2.2. Настройка и диагностика работы ЦУП

2.2.1. Настройка общих параметров работы ЦУП
Настройка общих параметров работы ЦУП производится в подразделе Система Административного интерфейса — на страницах Провайдер, Общие параметры и т. д. Переход в административную часть осуществляется с помощью нажатия кнопки в левом верхнем углу ЦУП.
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Для настройки реселлерского (партнерского) кабинета администратор реселлерского кабинета авторизуется в реселлерском (партнерском) экземпляре кабинета, набирая логин/пароль.

Для указания параметров:

1. Перейдите на страницу Провайдер и укажите полное и краткое наименование провайдера, предоставляющего Услугу, а также тип налогообложения. После окончания редактирования подраздела нажмите кнопку Сохранить для принятия всех внесенных изменений 
Внимание! Поля, отмеченные *, являются обязательными для заполнения.
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Указанная информация будет отображаться в справочном окне, которое открывается при нажатии на логотип или на краткую информацию о провайдере в правом нижнем углу окна ЦУП.

Внимание! Если информация о реквизитах провайдера не будет указана, то использование некоторых платежных систем, в частности Сбербанк, будет невозможно.
2. Перейдите на страницу Общие параметры и:

· укажите название проекта, предоставляющего Услугу в поле Название приложения. Название будет использоваться в рассылках оповещений, финансовых документах, заголовке браузера при открытии ЦУП и т. п.;
· укажите действующий IP-адрес проекта в поле Публичный URL;
Внимание! корректное указание внешнего URL-адреса необходимо для обеспечения правильной работы модуля платежных систем.

· укажите адрес страницы в формате URL, на которую будет перенаправлен пользователь при выходе из ЦУП — в поле URL перенаправления;
· для возможности самостоятельной регистрации пользователей — физических лиц в ЦУП установите флаг Разрешить регистрацию пользователей. Если флаг установлен, то процедура регистрации будет доступна пользователю непосредственно из окна авторизации ЦУП. При снятии данного флага ЦУП будет доступен только зарегистрированным пользователям, а пункт Регистрация в окне авторизации будет недоступен. Создание новых пользователей будет разрешено только администратору системы через административный интерфейс;
· если для подтверждения регистрации пользователя ему предполагается направлять e-mail сообщение — установите флаг Запрашивать подтверждение по электронной почте. 

Внимание! Данная опция доступна после настройки оповещений по электронной почте. 

· для возможности входа в ЦУП с использованием OpenID установите флаг Включить авторизацию по OpenID;
· в связи с тем, что функциональность приложения может различаться в зависимости от страны — выберите страну, для которой создан экземпляр ЦУП в поле Страна; 

· выберите группу, в которую пользователь будет включен после регистрации (по умолчанию подгруппа Частные лица группы Клиенты) в списке Группа пользователя по умолчанию;
· укажите в поле TTL сессии значение таймаута, по истечении которого при отсутствии взаимодействия с ЦУП пользователю будет необходимо повторно авторизоваться для доступа к ЦУП. Допустимые значения тайм-аута в секундах — от 60 (1 минута) до 3600 (1 час);
· введите код JavaScript для оценки статистики посещений сайта в поле Код статистики посещений. Например, Google Analytics или Яндекс.Метрика могут предоставить вам такой код;
· в случае необходимости ограничения доступа к публичному интерфейсу ЦУП установите флаг Ограничить доступ к публичному интерфейсу. Если флаг установлен, вы можете указать причину закрытия доступа в поле Причина ограничения;
· задайте сообщение, которое будет отображаться на странице входа в ЦУП в поле Приветствие.

3. После окончания редактирования подраздела нажмите кнопку Сохранить для принятия всех внесенных изменений. 
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2.2.2. Создание нового администратора реселлерского кабинета
Администратор реселлерского кабинета управляет пользователями (создает пользователей физических и юридических лиц, редактирует права пользователей, может изменить баланс лицевого счета пользователей) в рамках данного экземпляра кабинета. 
Для создания нового администратора реселлерского кабинета необходимо авторизоваться в реселлерском (партнерском) экземпляре кабинета, введя логин/пароль.
Создание администратора группы полностью аналогично созданию обычного пользователя и проводится аналогично процедуре, описанной в главе Создание пользователя.

Для создания администратора группы необходимо указать тип пользователя Администратор приложения.
[image: image7.png]PepaktupoBatb nonbsosarens — 111

o "

Vi romssossrenn "

Housp uobunuscro renedona 5
cranye e [5]

Tt [CL e p—
o e——
@ Aumacrparop npupoxeian




Нажав на ссылку Развернуть список прав, необходимо разрешить:

в разделе Dr.Web AV-Desk:
· Просмотр общей статистики;
· Просмотр информации;
в разделе Администратор приложения:
· Просмотр списка организаций;
· Создание организации;
· Доступ к информации об организациях;
· Редактирование настроек сообщений.
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После того как все необходимые значения будут указаны, необходимо нажать кнопку Создать. Администратор реселлерского кабинета успешно создан.

2.2.3. Настройка системы оповещений
В подразделе Оповещения Административного интерфейса осуществляется настройка параметров системы оповещений пользователей о различных событиях.
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Внимание! Поля, отмеченные *, являются обязательными для заполнения.

2.2.3.1. Настройка веб-оповещений
Для того чтобы включить Веб-оповещения, в подразделе Оповещения Административного интерфейса перейдите на закладку Веб-оповещения, установите флаг Включить веб-оповещения и нажмите кнопку Сохранить для принятия всех внесенных изменений.
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2.2.3.2. Настройка оповещений по электронной почте
Для того чтобы включить оповещения:

1. В подразделе Оповещения Административного интерфейса перейдите на закладку E-mail.
2. Установите флаг Включить оповещения по электронной почте. 
3. В поле Адрес электронной почты проекта задайте адрес электронной почты отправителя для уведомлений, отправляемых на почту администратора системы.
4. Установите флаг Использовать защищенное соединение (SSL/TLS) для подключения по протоколам SSL или TLS — если флаг не установлен, по умолчанию используется протокол TCP. 

5. Задайте доменное имя или IP-адрес внешнего сервера исходящей почты в поле SMTP-сервер.

6. Задайте номер порта, используемого сервером исходящей почты, в поле Порт для связи с SMTP-сервером. 
7. Снимите флаг Требуется авторизация, если к SMTP-серверу возможен анонимный доступ. В противном случае задайте параметры авторизации: Имя пользователя SMTP и Пароль пользователя SMTP для доступа к SMTP-серверу.

8. Перечислите через запятую е-mail-адреса, на которые будут отправляться копии писем, в поле Получатели копии сообщения.
9. Нажмите кнопку Сохранить для принятия всех внесенных изменений.

2.2.3.3. Настройка СМС-оповещений
Для того чтобы включить оповещения:

1. В подразделе Оповещения аАдминистративного интерфейса перейдите на закладку SMS.
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2. установите флаг Включить SMS-оповещения для отправки СМС-оповещений по SMPP-протоколу версии 3.4.
3. Задайте доменное имя или IP-адрес SMSC-сервера в поле SMSC-хост.
4. Задайте номер порта для подключения к SMSC-серверу в поле Порт.
5. Задайте параметры авторизации для доступа к SMSC-серверу: Имя пользователя SMSC и Пароль пользователя SMSC.
6. В поле Отправитель задайте идентификатор отправителя, который требуется показывать получателям СМС-оповещений. 

Внимание! Некоторые SMS-шлюзы игнорируют данное значение и используют вместо него номер, на который был зарегистрирован договор на оказание услуг.

10. Нажмите кнопку Сохранить для принятия всех внесенных изменений.

Чтобы проверить работу оповещений, нажмите кнопку Отправить тестовое сообщение. Тестовое СМС-сообщение отправляется на номер, указанный в настройках текущего профиля (если номер не указан, его потребуется указать).
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2.2.3.4. Включение оповещений при помощи Dr.Web Агента
Для того чтобы включить оповещения при помощи Dr.Web Агента, в подразделе Оповещения Административного интерфейса перейдите на закладку Dr.Web AV-Desk, установите флаг Включить оповещения Dr.Web Агента и нажмите кнопку Сохранить для принятия всех внесенных изменений.

2.2.4. Настройка биллинговой системы
В подразделе Биллинговая система Административного интерфейса осуществляется настройка параметров биллинговой системы.
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Поле Тип биллинговой системы является обязательным для заполнения. Доступны следующие значения:
· Без биллинга — финансовые операции не требуются. При выборе данной опции скрываются все пункты раздела Финансы, кроме финансовых отчетов. У пользователей отключается возможность пополнить баланс.
· Внутренняя — выполнение всех финансовых операций осуществляется внутри системы ЦУП.
· Внешняя — управление финансами передается биллинговой системе провайдера.
Валюта, используемая ЦУП, определяется страной, для которой устанавливается приложение.
При включении опции Разрешить скидки за количество пользователям будут предоставлены дополнительные скидки в зависимости от суммарного количества защищаемых объектов (рабочих станций и серверов), для которых оформлена подписка. Скидки доступны только для юридических лиц.
При включении опции Разрешить скидки за срок использования услуги пользователям, которые пользуются услугой непрерывно, будут предоставлены дополнительные скидки. Скидки доступны только для юридических лиц.
Флаг Разрешить кредитование отображает состояние параметра (но не позволяет изменить его). Кредитование настраивается при развертывании ЦУП для реселлера и в дальнейшем управляется только агрегатором. 

Кредитный лимит — максимальная сумма кредита по умолчанию. 

Максимальный срок кредитования (в днях) — максимальное количество дней, в течение которых разрешено кредитование. 

Префикс, с которого будут начинаться номера всех платежных документов, оформленных пользователем, задается в поле Префикс платежных поручений.
Процентные ставки налогообложения указываются в поле Типы налогообложения. Для включения возможности использования той или иной ставки налогообложения выберите ее статус (Включено/Отключено) в выпадающем списке справа. Чтобы добавить новую ставку налогообложения, нажмите на кнопку + и укажите информацию о новой ставке.
После окончания редактирования подраздела нажмите кнопку Сохранить для принятия всех внесенных изменений.
2.2.5. Управление выполнением заданий средствами ЦУП

Для функционирования ЦУП требуется выполнение определенных заданий в фоновом режиме. К таким заданиям относятся: синхронизация групп и станций с Сервером Dr.Web, автоматическое продление подписок, рассылки оповещений и пр. 

Для операционных систем Debian и RedHat, а также клонов данных операционных систем добавление соответствующего правила в системный планировщик происходит автоматически в ходе установки.
В случае использования иных операционных систем агрегатору, который создает экземпляр приложения, следует вручную добавить в системном планировщике правило: php /SCC-instance-path/protected/cron.php. 

Внимание! При переустановке кабинета если задание уже существует, то оно будет удалено и не будет создано автоматически.

Правило заключается в ежеминутном вызове и запуске скрипта http://<SCC-instance-path>/protected/cron.php.

Для просмотра информации о задании планировщика перейдите на закладку Планировщик подраздела Диагностика приложения Административного интерфейса и нажмите пункт Подробнее справа от требуемого задания. Информация об общем количестве заданий, невыполненных заданиях и ошибках доступна под таблицей со списком заданий.
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Чтобы сбросить статус задания планировщика, установите флаг напротив требуемого задания и нажмите кнопку Сброс статуса.
2.2.6. Диагностика работы ЦУП

Общая информация о ЦУП доступна в разделе Информация Административного интерфейса. В данном разделе описывается:

· Основная информация — общие сведения о системе, такие как: версия ЦУП и базы данных, используемая валюта и страна установки приложения. 

· База данных — общая информация о базе данных, используемой ЦУП.

· Статистика — сводная информация о количестве пользователей, групп пользователей, организаций и подписок на Услугу, а также прирост данных показателей за последние сутки. 

· Финансы — сводная финансовая информация о полученных и затраченных средствах за оказание Услуги в общем и за последние сутки, в том числе итоговый прирост денежных средств.
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В подразделе Диагностика приложения Административного интерфейса можно проверить выполнение системных требований ЦУП (на закладке Требования), а также просмотреть и при необходимости отредактировать информацию о заданиях планировщика и протокола ЦУП.
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На вкладке Протокол вы можете ознакомиться с записями протокола приложения, а также произвести настройку протокола. 
Для просмотра записей протокола: укажите параметры фильтрации (в выпадающем списке Тип записи протокола выберите статус сообщений протокола, которые необходимо вывести на экран, а в выпадающем списке Подсистема задайте подсистему, для которой будут выведены данные протокола; поле Сообщение позволяет отфильтровать данные протокола по одному или нескольким ключевым словам) и нажмите кнопку Применить.
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Для того чтобы познакомиться с записью протокола, нажмите Подробнее.
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Для настройки протокола в выпадающем списке Уровень детализации протокола выберите статусы сообщений, которые необходимо записывать в отчет об ошибках, и нажмите кнопку Сохранить. 

Внимание! Скорость работы приложения может зависеть от уровня детализации протокола (чем выше уровень детализации, тем медленнее работа). Например, если указан уровень debug, приложение работает медленнее, чем если указан уровень error.
Для удаления записей протокола установите флаг Очистить протокол и нажмите кнопку Сохранить.

2.3. Управление пользователями и группами пользователей

2.3.1. Создание пользователя

Для того чтобы создать пользователя, необходимо нажать на кнопку [image: image20.png]


 в левом верхнем углу интерфейса Персонального кабинета.

Создание пользователя также возможно средствами Административного интерфейса ЦУП Чтобы перейти в Административный интерфейс, необходимо нажать на иконку [image: image21.png]


 в левом верхнем углу интерфейса Персонального кабинета. 
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Внимание! Административный интерфейс доступен только при наличии прав Администратора приложения или Администратора группы. Для администраторов групп разделы, открываемые по данным пунктам, доступны только при наличии соответствующих прав. Права устанавливаются администратором.
Для того что бы перейти к созданию пользователя в Административном интерфейсе, необходимо нажать Создать пользователя.
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Внимание! Для администраторов групп данный раздел доступен только при наличии прав, позволяющих создавать пользователей. Права устанавливаются администратором ЦУП.

Получить помощь при заполнении полей можно, наведя курсор мыши на значок [image: image24.png]


 напротив требуемой настройки.

Для создания пользователя необходимо указать:

· Тип пользователя. Если создается обычный пользователь — не администратор, то в поле Тип должно быть выбрано значение Обычный пользователь.
· Имя пользователя — уникальное имя учетной записи, которое будет использоваться при авторизации в ЦУП.
· Пароль — пароль для доступа к ЦУП.
· Группа — группа, в которую будет входить создаваемый пользователь и от которой будут наследоваться настройки. Выбрать группу можно, нажав кнопку Выбрать.
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· Язык интерфейса — язык интерфейса ЦУП в поле. В дальнейшем пользователь сможет изменить языковые настройки на странице редактирования настроек пользователя ЦУП.

· Права пользователя — права, которые требуется разрешить или запретить для пользователя в столбцах Разрешить и Запретить.

Для того чтобы отредактировать права доступа к отдельным возможностям ЦУП, нажмите Развернуть список прав.
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В частности, редактируя список прав, можно делегировать пользователю права администратора групп.

Чтобы скопировать права родительской группы пользователя, указанные в столбце Копировать, оставьте настройки прав без изменений. Чтобы одновременно настроить все доступные права или права выбранного подраздела, нажмите на пункт Все под заголовком соответствующего столбца (Разрешить, Запретить или Копировать) или под заголовком требуемого раздела (Dr.Web AV-Desk, Администратор, Администратор группы или Пользователь).

Кроме того, для пользователя можно заполнить поля:
· Имя и Фамилия — соответствующие личные данные пользователя. 

· E-mail — уникальный адрес электронной почты.

· Адрес — необязательное поле.
· Статус — статус пользователя: Активен, Заблокирован, Удален, Не подтвержден. Установите флаг Активен, если хотите разрешить пользователю под данной учетной записью работу с ЦУП.
В секции Параметры биллинговой системы (секция доступна только при условии, что администратором ЦУП разрешено кредитование) укажите следующие параметры:
· Кредитный лимит — максимальная сумма кредита по умолчанию.
· Максимальный срок кредитования (в днях) — максимальное количество дней, в течение которых разрешено кредитование.
Если данные поля не заполнены, будут использованы значения, заданные в разделе Биллинговая система, или установки родительской группы, если в ней заданы эти значения.
В секции Параметры Dr.Web AV-Desk укажите значение параметра Ограничение по подпискам — максимально допустимое количество подписок на услугу «Антивирус Dr.Web», которое сможет оформить данный пользователь. Значение «-1» позволяет создать неограниченное количество подписок. 

Также в этой секции укажите Имя пользователя Dr.Web AV-Desk — имя учетной записи для авторизации в Центре управления безопасностью AV-Desk и Пароль пользователя Dr.Web AV-Desk — пароль для доступа к Центру управления безопасностью AV-Desk. Данные поля доступны только при создании администраторов групп. Данная функциональность доступна только в том случае, если пользователь имеет права доступа к Центру управления безопасностью.

Для подключения к Dr.Web AV-Desk служит кнопка Центр управления безопасностью Dr.Web на панели инструментов.
Данная функциональность доступна только в том случае, если доступен модуль для работы с Dr.Web Cервером. В ином случае (например, если в системе отсутствует расширение php-avdesk или его версия не соответствует версии, указанной в системных требованиях) данная функциональность будет недоступна. Для подключения к Dr.Web AV-Desk служит кнопка Центр управления безопасностью Dr.Web на панели инструментов.
В секции Параметры внешних систем укажите следующие параметры:
· Имя пользователя во внешней системе — регистрационное имя пользователя во внешней системе.
· ID во внешней системе — ID пользователя во внешней системе.
· Номер соглашения во внешней системе — номер соглашения пользователя во внешней системе.
Нажмите на кнопку Создать для создания пользователя с указанными настройками.
Для администраторов групп в административной части ЦУП доступны следующие разделы:
· Раздел Информация: блоки Основная информация, База данных, а также блоки Статистика и Финансы только для управляемых групп.
· Раздел Группы и пользователи: доступ только к управляемым организациям и пользователям. Возможность создавать пользователей только в управляемых группах.
· Раздел Создать пользователя: возможность создавать пользователей только в управляемых группах.
· Раздел Организации: возможность только просматривать управляемые организации. 
· Раздел Бухгалтерия: доступны некоторые платежные документы. Вкладка Ручное обновление лицевого счета недоступна.
· Раздел Финансовые отчеты: доступ только по управляемым организациям.
2.3.1.1. Просмотр и редактирование информации о пользователе

Просмотреть и в случае необходимости отредактировать информацию о пользователях можно в разделе Группы и пользователи Административного интерфейса на страницах Пользователи и Администраторы. 

На странице Администраторы можно просмотреть и отредактировать список администраторов ЦУП.

Для просмотра информации о пользователе необходимо перейти на страницу Пользователи, выбрать пользователя и нажать на ссылку Подробнее. 
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Также на эту страницу можно перейти со страницы Группы и пользователи — ссылка на соответствующее действие появляется при наведении курсора на имя пользователя.
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Открывшаяся страница содержит вкладки:
· Информация о пользователе — общая информация о пользователе.
· Лицевые счета — состояние лицевого счета пользователя.
· Протокол действий — список действий в ЦУП, совершенных пользователем. 
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Для перехода в режим редактирования нажмите кнопку Перейти в режим редактирования пользователя. Также на эту страницу можно перейти со страницы Группы и пользователи — ссылка на соответствующее действие появляется при наведении курсора на имя пользователя.
После редактирования нажмите на одну из следующих кнопок:

· Сохранить — для сохранения внесенных изменений.

· Перейти в режим просмотра пользователя — для просмотра информации о пользователе без сохранения внесенных изменений.

Чтобы удалить пользователя, достаточно изменить его статус на Удален.

2.3.2. Удаление и блокировка пользователя

Чтобы удалить или заблокировать пользователя, администратор приложения должен, авторизовавшись в партнерском экземпляре кабинета, перейти в Административный интерфейс, нажав на иконку [image: image30.png]


 в левом верхнем углу интерфейса Персонального кабинета. Далее в разделе Группы и пользователи необходимо открыть пункт Пользователи, в открывшемся окне выбрать нужного пользователя и нажать Подробнее... Для поиска пользователя можно использовать фильтры, указываемые в поле Имя пользователя.
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В открывшемся окне можно просмотреть баланс пользователя, информацию о списаниях/пополнениях. 
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Для блокировки пользователя необходимо перейти в режим редактирования, нажав на кнопку Перейти в режим редактирования пользователя, в открывшемся окне выставить нужный статус пользователя и нажать Сохранить.
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2.3.3. Создание группы
В Dr.Web AV-Desk группы могут быть двух типов:

· Системные — предопределенные группы, создаваемые при установке ЦУП. Для системных групп нельзя задать или изменить права (они предопределены), системные группы нельзя заблокировать или удалить. 

Доступны следующие системные группы: организации, частные лица.

· Пользовательские — группы, создаваемые администратором ЦУП и доступные для редактирования по общим правилам. Группы могут быть вложенными.
Для того чтобы создать пользовательскую группу, необходимо нажать на кнопку [image: image34.png]


 в левом верхнем углу интерфейса Персонального кабинета.

Внимание! Для администраторов групп разделы Создать группу и Создать пользователя доступны только при наличии соответствующих прав. Права устанавливаются администратором ЦУП.

Создание группы также возможно средствами Административного интерфейса ЦУП. Чтобы перейти в Административный интерфейс, необходимо нажать на иконку [image: image35.png]


 в левом верхнем углу интерфейса Персонального кабинета. 
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Внимание! Административный интерфейс доступен только при наличии прав Администратора или Администратора группы. Для администраторов групп разделы, открываемые по данным пунктам, доступны только при наличии соответствующих прав. Права устанавливаются администратором.
Для того что бы перейти к созданию группы в Административном интерфейсе, необходимо нажать Создать группу.
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Внимание! Для администраторов групп данный раздел доступен только при наличии прав, позволяющих создавать вложенные группы. Права устанавливаются администратором ЦУП.

Получить помощь при заполнении полей можно, наведя курсор мыши на значок [image: image38.png]


 напротив требуемой настройки.

Для создания группы необходимо указать:

· Название — уникальное имя группы.

· Родительская группа — родительская группа, в которую будет входить создаваемая группа и от которой будут наследоваться настройки. Выбрать группу можно, нажав кнопку Выбрать.
Пользовательская группа может быть создана только в системной группе Частные лица.
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· Шаблон прав группы — права, которые требуется разрешить или запретить для пользователей, входящих в данную группу, и администраторов, управляющих данной группой, в столбцах Разрешить и Запретить.
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Чтобы скопировать права родительской группы, указанные в столбце Копировать, оставьте настройки прав без изменений. Чтобы одновременно настроить все доступные права или права выбранного подраздела, нажмите на пункт Все под заголовком соответствующего столбца (Разрешить, Запретить или Копировать) или под заголовком требуемого раздела (Dr.Web AV-Desk, Администратор, Администратор группы или Пользователь).

Пользователи, которые будут созданы в этой группе после установки шаблона, приобретут права в соответствии с настроенным шаблоном прав.

В секции Параметры биллинговой системы (секция доступна только при условии, что администратором ЦУП разрешено кредитование) укажите следующие параметры:

· Кредитный лимит — максимальная сумма кредита по умолчанию.

· Максимальный срок кредитования (в днях) — максимальное количество дней, в течение которых разрешено кредитование.

Если данные поля не заполнены, будут использованы значения, заданные в разделе Биллинговая система, или установки родительской группы, если в ней заданы эти значения.

В секции Параметры Dr.Web AV-Desk укажите значение параметра Ограничение по подпискам — максимально допустимое количество подписок на услугу «Антивирус Dr.Web», которое сможет оформить данный пользователь. Значение «-1» позволяет создать неограниченное количество подписок. 

Данная функциональность доступна только в том случае, если доступен модуль для работы с Dr.Web Cервером. В ином случае (например, если в системе отсутствует расширение php-avdesk или его версия не соответствует версии, указанной в системных требованиях) данная функциональность будет недоступна. Для подключения к Dr.Web AV-Desk служит кнопка Центр управления безопасностью Dr.Web на панели инструментов.

Нажмите на кнопку Создать для создания группы с указанными настройками.

2.3.3.1. Редактирование группы

Список групп доступен на странице Группы и пользователи Административного интерфейса.

Список групп и пользователей содержит иерархический список всех пользователей ЦУП, объединенных в группы. В списке приведены все группы и пользователи, управление которыми доступно администратору, под учетной записью которого был осуществлен вход в ЦУП.

Для администраторов групп список групп и пользователей доступен только при наличии прав, позволяющих просматривать дерево групп и управлять конкретными группами.

Для редактирования свойств группы нужно, выбрав в Административном интерфейсе пункт Группы и пользователи, навести курсор мыши на название группы и нажать Редактировать.
[image: image41.png]o Bt 2 @0

Vcnyra AHTUBMPYC admin Lanka Bell (@ | Beios

&'Dr.WEB°

9 Cucrea Tpynnbl U Nonb3oBaTenu

« Vibopuausn
« Mposaiigep
 Obuwwe napamerpsl

« Onosewennn

« Bunnurosas cucrema

« [varsocuka npunoxesua

« Tpynnei u nonk3osarent





Внимание! Пункты Просмотр и Редактирование доступны только при наличии прав доступа к данным настройкам. Права устанавливаются администратором ЦУП.
В открывшемся окне отображаются пункты, описанные в главе Создание группы. Кроме того, при редактировании ранее созданной группы после списка прав отображается раздел Копирование прав, в котором можно настраивать следующие параметры распространения прав на дочерние объекты группы:
· Подгруппы — при выборе этого параметра шаблоны прав группы будут распространяться на дочерние группы;
· Пользователи — при выборе этого параметра шаблоны прав группы будут распространяться на пользователей, входящих в группу;
· Рекурсивно — при выборе этого параметра шаблоны прав группы будут распространяться рекурсивно, т. е. включая все нижестоящие объекты в иерархии. Применяется для подгрупп или пользователей в зависимости от выбора этих параметров.
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2.3.3.2. Создание администратора группы

Создание администратора группы полностью аналогично созданию обычного пользователя и проводится аналогично процедуре, описанной в главе Создание пользователя.

Для создания администратора группы необходимо указать тип пользователя Администратор групп.
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Нажав кнопку Задайте ограничения, необходимо выбрать организацию, к которой относится пользователь.
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Нажав на ссылку Развернуть список прав, необходимо разрешить:

· в разделе Dr.Web AV-Desk:
· Доступ к Центру управления безопасностью;
· Просмотр и редактирование настроек;
· Просмотр информации;
· в разделе Администратор групп:
· Доступ к административному интерфейсу;
· Просмотр статистики по группе;
· Редактирование пользователей;
· Просмотр информации;
· Удаление пользователей.
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Если разрешен доступ к Центру управления безопасностью AV-Desk, необходимо указать имя учетной записи для авторизации в Центре управления безопасностью AV-Desk (в поле Имя пользователя Dr.Web AV-Desk) и пароль для доступа к Центру управления безопасностью AV-Desk (в поле Пароль пользователя Dr.Web AV-Desk).

После того как все необходимые значения будут указаны, необходимо нажать кнопку Создать. Пользователь организации с правами администратора групп будет успешно создан.  

2.3.4. Создание организации

Создание нового пользователя (юридического лица) состоит из двух этапов. На первом этапе создается новая организация, а затем пользователь — сотрудник организации. 

Для того чтобы создать организацию, необходимо, находясь в Административном интерфейсе, выбрать пункт Организации и нажать Создать организацию.

[image: image46.png]Y BB 1 @O

Vcnyra AHTHBMpPYC

&'Dr.WEB°

admin Lanka Bell (@) | Baxon

@) oo OpraHusauumn
s [ .mm

« Mposaiizep

+ OBuyue napamerps @ 8 Knnewrs ©
« Onosewemn

« Bunnuiroses cucrena

« Duaruocruca npunoxeia

« Coynnst u nonssosareny
« Monssosarent

« Aquuancrparopss

* Cosaars nonsaosarens
« Cosgare rpyany

o Opranuzauun





[image: image47.png]Cospaatb opraHusauuioo

3~ Mapanierpe OprasizaLyin FETOMATIECKN CHIXPOHISHPYIGTCA €O CEA3HHOF RORE3ORATENLCKO PPy

Obume

Kparkoe Hassane™

Monkoe Hassakme*

Onucanme

Tun Mogunsensioe nogpasgeneme

Knwexr

Popurenscroe nogpasmenchne’ Lo o

KoHrakTs!

Qakmueckuii anpec

10puanueciui apec




Для создания организации необходимо обязательно указать тип организации, краткое и полное название организации и ставку налогообложения. По умолчанию тип организации — Клиент. Родительское подразделение необходимо указать в случае выбора типа организации — Подчиненное подразделение. Остальные параметры не являются обязательными.

В секции Контакты укажите контактную информацию и URL-адрес экземпляра ЦУП, принадлежащего организации.
В секции Информация о договоре укажите номер договора и дату его заключения.
В секции Дополнительные параметры укажите информацию о компании, юридические и банковские реквизиты.
Нажмите кнопку Сохранить для сохранения внесенных изменений.

Внимание! При создании организации в ЦУП автоматически создается группа этой организации. Перейти в эту группу можно из режима редактирования организации.
2.3.4.1. Редактирование свойств организации 

Для редактирования свойств организации нужно, выбрав в Административном интерфейсе пункт Организации, навести курсор мыши на название организации и нажать Редактировать. 
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Кроме того, перейти в режим редактирования параметров организации можно со страницы просмотра параметров организации, выбрав пункт Перейти в режим редактирования организации.
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Для сохранения сделанных изменений нажмите на кнопку Сохранить, при этом параметры организации будут автоматически синхронизироваться с параметрами связанной пользовательской группы, созданной для данной организации.

Перейти в режим просмотра информации об организации без сохранения внесенных изменений можно, нажав кнопку Перейти в режим просмотра организации. 

Для редактирования параметров связанной группы необходимо нажать Перейти к связанной пользовательской группе. 
2.3.5. Просмотр информации о лицевом счете

Для редактирования свойств организации нужно, выбрав в Административном интерфейсе пункт Организации, навести курсор мыши на название Организации и нажать Просмотр. 
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И в открывшемся окне перейти на закладку Лицевые счета.
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2.4. Управление подписками услуги «Антивирус Dr.Web»
2.4.1. Настройка параметров сублицензионного соглашения

Для управления параметрами сублицензионного соглашения необходимо перейти в Административный интерфейс, нажав на иконку [image: image53.png]


 в левом верхнем углу интерфейса Персонального кабинета, и нажать на ссылку Сублицензионное соглашение.
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Внимание! Данный раздел отображается в настройках, если при установке ЦУП была выбрана любая из предложенных стран, кроме России.

В данном подразделе имеется возможность задать различные сублицензионные соглашения для частных лиц и для организаций — или выбрать режим создания подписки без показа сублицензионного соглашения.

Если необходимо задать сублицензионное соглашение для частных лиц или организаций, то необходимо, используя кнопку Обзор, указать файл соглашения в формате HTML. 

В том случае, если будет выбран режим создания подписки с показом пользовательского соглашения, но сам файл с соглашением не будет указан, будет использоваться стандартное сублицензионное соглашение.

Для сохранения внесенных изменений нажмите кнопку Сохранить.

2.4.2. Управление тарифами услуги «Антивирус Dr.Web»
Пользователям услуги «Антивирус Dr.Web» доступны следующие виды тарифов:

1. Базовые тарифы — основные тарифы, предоставляемые компанией «Доктор Веб».

2. Акционные тарифы — дополнительные тарифы, действительные на время проведения акций компанией «Доктор Веб».

3. Пользовательские тарифы — тарифы, созданные провайдером или партнером компании «Доктор Веб».
Для просмотра списка доступных тарифов необходимо перейти в Административный интерфейс, нажав на иконку [image: image55.png]


 в левом верхнем углу интерфейса Персонального кабинета, и нажать на ссылку Товары в группе Магазин подписок.
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Для того чтобы отредактировать параметры тарифа, необходимо выбрать тариф и нажать на ссылку Редактировать.
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Внимание! Редактирование встроенных тарифов (базовых и акционных) ограничено изменением статуса, периода доступности и стоимости.

Внимание! Редактирование цен на базовые тарифы разрешено только для администратора ЦУП, при этом редактирование цены в рублях и гривнах запрещено.

Для сохранения внесенных изменений нажмите кнопку Обновить информацию о тарифе. Для возвращения к списку тарифов нажмите ссылку Товары.

2.4.2.1. Создание тарифа

Для создания тарифа необходимо перейти в Административный интерфейс, нажав на иконку [image: image58.png]


 в левом верхнем углу интерфейса Персонального кабинета, и нажать на ссылку Создать товар в группе Магазин подписок.
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Внимание! Рекомендуется создавать отдельно тарифы для физических и юридических лиц.

Для создания нового тарифа необходимо указать:

1. Название тарифа.
2. Стоимость использования тарифа за месяц.
3. Уникальный Код, определяющий тариф.
4. Минимальный заказ — минимально допустимое количество компьютеров при оформлении одной подписки. Допустимые значения: 1 и больше.

5. Максимальный заказ — максимально допустимое количество компьютеров при оформлении одной подписки. Допустимые значения: 0 (значение не ограничено) и больше.

6. Ограничение по подпискам — задайте максимально допустимое количество подписок, которое может оформить индивидуальный клиент или организация.

Кроме обязательных полей, при создании тарифа указываются:

1. В выпадающем списке Статус — активность тарифа. Значение Доступно обеспечивает активацию тарифа сразу после его создания. Значение Недоступно означает недоступность тарифа для подписок пользователей. Статус тарифа может быть изменен в его настройках.
2. Порядок сортировки — порядковый номер расположения товара в списке тарифов.
3. Изображение — иконка, соответствующая тарифу.
4. Краткое описание и полное Описание тарифа.
5. Базовый тариф, на основе которого будет создан ваш тариф. Компоненты тарифа и Поддерживаемые операционные системы определяются выбранным базовым тарифом. Базовый тариф определяет принадлежность тарифа к физическим либо юридическим лицам.
При создании тарифа на базе Dr.Web Премиум, Dr.Web Премиум (бизнес) или Dr.Web Премиум Сервер, при оформлении подписки на акционный тариф пользователям будет предоставляться дополняющая (бесплатная) подписка для ОС Android на срок действия базового тарифа.
6. Льготный период использования тарифа. Значение указывается в днях.
Для тарифов с типом Акционный нет льготного периода использования. Льготный период будет предоставлен после перехода на базовый тариф при условии, что это первая подписка.  

7. Автоматическая смена тарифа — срок в днях, по истечении которого произойдет автоматический переход на базовый тариф, на основе которого создавался данный пользовательский тариф.
8. Ограничить период доступности — срок, в течение которого возможна подписка на данный тариф. Тариф будет действовать до окончания срока, указанного в поле Автоматическая смена тарифа. После этого пользователи, подписанные на данный тариф, будут переведены на базовый тариф.

Для завершения создания нового тарифа необходимо нажать кнопку Создать тариф. Сразу после создания будет осуществлен переход в режим управления тарифом, где можно будет настроить дополнительные параметры тарифа.
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Для настройки дополнительных параметров тарифа необходимо нажать на ссылку Товары в группе Магазин подписок, выбрать необходимый тариф, нажать ссылку Редактировать, чтобы открыть тариф для редактирования, и внизу страницы редактирования тарифа нажать кнопку Редактировать параметры тарифа.
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В режиме редактирования параметров тарифа администратор может указать:

1. Категорию товаров, в которую требуется поместить тариф (Базовые или Акционные тарифы).
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2. Группу пользователей, для которых данный тариф не будет доступен.
[image: image63.png]



3. Ограничения (стоимость тарифа) по цене для определенной группы пользователей.
[image: image64.png]



Для сохранения ограничений по цене необходимо нажать кнопку Добавить предустановку. 
Повторите процедуру, если необходимо добавить ограничения по цене для других групп.
Чтобы удалить предустановку, нажмите [image: image65.png]


 слева от наименования группы, для которой введено ограничение.
Для сохранения внесенных изменений нажмите Сохранить.
Для задания описания тарифа на языке, отличном от русского, необходимо нажать на ссылку Товары в группе Магазин подписок, выбрать необходимый тариф, нажать ссылку Редактировать, чтобы открыть тариф для редактирования, и внизу страницы редактирования тарифа нажать кнопку Управление локализациями.
Внимание! Встроенные тарифы уже локализованы.
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Найдите на странице раздел для интересующего языка, задайте краткое и полное название, а также описание тарифа. Для сохранения внесенных изменений нажмите кнопку Сохранить.

2.4.2.2. Подключение тарифа

Для подключения тарифа необходимо перейти в Административный интерфейс, нажав на иконку [image: image67.png]


 в левом верхнем углу интерфейса Персонального кабинета, и нажать на ссылку Товары в группе Магазин подписок.

В открывшемся окне необходимо выбрать тариф и нажать Редактировать. Для поиска тарифа можно воспользоваться фильтром или поисковой строкой, нажав после ввода значений Применить.
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В открывшемся окне необходимо указать статус тарифа и период доступности (срок проведения акции). Для того чтобы применить изменения, необходимо нажать Обновить информацию о тарифах. 
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2.4.2.3. Экспорт и импорт тарифа

Для экспорта тарифа в файл XML-формата необходимо:

1. Нажать на ссылку Экспорт/импорт в группе Магазин подписок.
2. Выбрать тарифы, которые необходимо сохранить в файл (для выбора нескольких тарифов одновременно используются кнопки CTRL и SHIFT).
3. В выпадающем списке Формат сжатия задать формат сжатия файла или оставить опцию Без сжатия.
4. Нажать кнопку Экспорт.
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Поля, отмеченные *, являются обязательными для заполнения.
Для импорта тарифа (добавления тарифа из файла) необходимо:

1. Нажать на ссылку Экспорт/импорт в группе Магазин подписок.
2. Указать файл с параметрами тарифа.
3. Нажать кнопку Импорт.

2.4.3. Подписка на услугу «Антивирус Dr.Web». Выбор тарифа

Подписка на услугу «Антивирус Dr.Web» осуществляется на странице Магазин подписок кабинета. 
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Выберите нужный тариф, кликнув на него мышкой.
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Ознакомьтесь с возможностями тарифа и убедитесь, что необходимые вам компоненты антивирусной защиты поддерживают используемую вами ОС, для чего наведите указатель мыши на название компонента или перейдите на закладку Сравнить тарифы.
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Внимание! Ряд тарифов содержит в себе дополнительные бесплатные подписки — например, подписки на защиту мобильных устройств. В таком случае после оформления выбранной подписки на странице Мои подписки пользователю будут доступны как выбранная им подписка, так и дополнительная — бесплатная.

В том случае, если пользователь является администратором локальной сети и ему необходимо установить защиту на нескольких компьютерах, он может указать необходимое ему число подписок и в дальнейшем управлять ими.

Вкладка Политика лицензирования содержит сведения о стоимости подписки в зависимости от количества устройств / рабочих станций. Сведения приводятся для тех тарифов, для которых действует данная политика. 
Ознакомьтесь с информацией о скидках, нажав кнопку Политика лицензирования, и укажите количество компьютеров, для которых вы желаете оформить подписку на услугу, в поле Количество.
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Так как внешний вид вкладки Политика лицензирования зависит от роли текущего пользователя, то юридические лица (группа которых относится к организациям) дополнительно увидят на вкладке Политика лицензирования также информацию о скидках. Скидка может предоставляться как за увеличенный период использования подписки, так и за количество подписок.

[image: image76.emf]
Внимание! Вкладка Политика лицензирования доступна при условии, если скидки разрешены поставщиком сервиса услуги «Антивирус Dr.Web».
Ознакомьтесь с условиями Сублицензионного соглашения Dr.Web, наведя курсор на кнопку Приобрести.
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Нажмите кнопку Приобрести.

В случае недостатка средств будет выведено предупреждение:
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Если все параметры указаны корректно, то по завершении процедуры оформления услуги «Антивирус Dr.Web» будет создано выбранное количество подписок и пользователю становятся доступны ссылки на инсталляционные пакеты. 
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Для получения дистрибутива антивирусного ПО нужно выбрать необходимую платформу (MS Windows / MAC OS / Linux (32 бита) / Linux (64 бит)) и нажать кнопку Загрузить... В случае подписки на тариф Dr.Web Премиум пользователю предоставляется бесплатная подписка на Android. Для ее получения необходимо пройти по гиперссылке Dr.Web for Android OS — бесплатно.
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Получить дистрибутив можно, нажав на ссылку Загрузить Агент Dr.Web для Android или сфотографировав мобильным устройство QR-код.
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Процедура получения инсталляционного пакета и установки антивирусной защиты для конкретных платформ подробно описаны в главе Установка антивирусной защиты.
2.5. Установка антивирусной защиты

2.5.1. Получение инсталляционного пакета

Если вы не скачали установочный пакет сразу после оформления подписки, вы сможете загрузить инсталляционный пакет на странице выбранной вами подписки в разделе Мои подписки.
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Выберите нужный тариф и кликните по нему мышкой.
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Выберите подписку со статусом Доступно и нажмите Подробнее.
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Выберите необходимую операционную систему в выпадающем списке.
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Нажмите кнопку Загрузить Агент... и сохраните инсталляционный файл, запомнив его местоположение. 
Полученный файл (drweb_avdesk_installer.exe) можно использовать как на той машине, где он был сохранен, так и на любой иной. В том случае, если файл был сохранен на рабочий стол, пользователь может запустить его на исполнение сразу после получения, дважды щелкнув по нему левой кнопкой мыши.

Внимание! В связи с тем, что название инсталляционного файла является стандартным, а дистрибутив каждой подписки предназначен для установки только на один компьютер, то при получении дистрибутивов для нескольких подписок рекомендуется переименовывать его для быстрой идентификации с конкретными компьютерами, на которые будет производиться установка с использованием этих дистрибутивов. 

Внимание! Так как дистрибутив каждой подписки предназначен для установки только на один компьютер, а любая подписка имеет в своем составе дистрибутивы под разные операционные системы, одновременно может быть установлен только один дистрибутив для каждой подписки. Данное ограничение связано с возможностью централизованного управления антивирусной защиты.
2.5.2. Установка антивирусной защиты для MS Windows
После загрузки пакета установите его в соответствии с инструкцией, которая приведена на вкладке Установка. Данная инструкция рассчитана на неподготовленных пользователей. 
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Внимание! Установка антивирусной защиты должна выполняться пользователем с правами администратора данного компьютера.

Внимание! В связи с постоянным совершенствованием сервиса процесс установки может незначительно отличаться от описанного ниже.
Запустите скачанный файл.

[image: image87.png]5DrWEB

Brarosapym Bac 3a BbiGop
Dr.Web AV-Desk Agent 10.0

Dr.Web AV-Desk Agent 0GecreumBaET MHOTOYPOBHEEYIO 3aLLITY CHCTEMHOF MAMSTH, XECTIIX AHCKOE
W CMIEHHSIX HOCHTENElE OT MPOHIKHOEEHI] ENDYCOB, PYTKHTOE, TPORHCKIX MPOTPMM, WHOKCKOTO 1
PEKNaMHOT 10, XaKECKUX YTHAWT i Pa3AHNHLIX BDEAOHOCHSIX OBLEKTOR U3 /HOBHX BHELLIHIX
UCTOuHIKOE.

/17 MPOAOXEHHR YCTaHOBKH HEOBXOAUMO MPHHST: YCIOBH MMIUEHIHOKHOTO COMaLIEHU,

| PAHNMEHO YCROBMR TIMLEHSHOHHOTO CornaLIeHIR





Если у вас уже установлены антивирусные программы, то мастер установки предпримет попытку их удалить. Если попытка окажется неудачной, вам будет необходимо самостоятельно удалить используемое антивирусное ПО (в том числе ПО других версий антивирусных программ Dr.Web).
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Чтобы ознакомиться с условиями Лицензионного соглашения, щелкните по соответствующей ссылке. После этого установите флаг Я принимаю условия Лицензионного соглашения и нажмите кнопку Далее. В случае отказа установка будет прекращена.
В следующем окне указан полный путь к открытому ключу шифрования (drwcsd.pub). Чтобы продолжить установку, нажмите кнопку Далее.
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Для поиска открытого ключа шифрования можно использовать кнопку Обзор.
[image: image90.png]T I
K et

L forts

4 Installer

8 var
1 webmin

b api

L4 downloadt
& esute

& mages

10 install
1 windows

4 mternal
51 e





При необходимости вы можете изменить сетевые параметры соединения с сервером централизованной защиты: для этого кликните в окне соответствующую ссылку, при этом откроется окно Параметры соединения.
Рекомендуется не менять данные параметры без согласования с администратором вашей антивирусной сети.
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Вам будет предложено подключиться к облачным сервисам Dr.Web Cloud, чтобы получать свежую информацию об угрозах, обновляемую на серверах компании «Доктор Веб» в режиме реального времени. Выберите нужную опцию и нажмите Далее.
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Вам будет предложено установить Брандмауэр Dr.Web для защиты компьютера от несанкционированного доступа извне и предотвращения утечки важных данных по сети. Если вы хотите, чтобы Брандмауэр Dr.Web был установлен, установите соответствующий флаг. Нажмите Далее, чтобы продолжить установку.
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Откроется окно с сообщением о готовности к установке. Вы можете продолжить установку с параметрами по умолчанию, нажав кнопку Установить. 
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Для того чтобы самостоятельно выбрать устанавливаемые компоненты, указать путь установки и некоторые дополнительные параметры установки, нажмите ссылку Параметры установки. Данная опция предназначена для опытных пользователей; для получения подробной информации обратитесь к документации Руководство пользователя.

Проверить и изменить параметры установки можно, нажав на ссылку Параметры установки. Откроется окно Параметры установки.
На вкладке Компоненты будет предоставлен выбор устанавливаемых компонентов антивирусного пакета. Отметьте те компоненты, которые вы хотите установить на ваш компьютер. В зависимости от выбранного тарифа некоторые компоненты могут быть недоступны.
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На вкладке Путь установки вы можете задать каталог, в который будет установлено антивирусное ПО. По умолчанию выбран каталог Dr.Web, расположенный в каталоге Program files на системном диске.
Нажмите на кнопку Далее.
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На вкладке Дополнительные опции вам будет предложено настроить создание ярлыков для запуска Антивируса Dr.Web. 
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Для сохранения внесенных изменений нажмите OK. Вы вернетесь к предыдущему окну. 
Нажмите на кнопку Установить. Начнется установка Антивируса Dr.Web. 
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Для окончания установки в связи с установкой драйверов необходимо перезагрузить компьютер и дождаться соединения с антивирусным сервером, установленным у провайдера.  
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Нажмите кнопку Перезагрузить сейчас и дождитесь перезагрузки компьютера.
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2.5.3. Перевод в режим централизованной защиты продуктов Антивирус Dr.Web или Dr.Web Security Space
Если на компьютере пользователя установлен Антивирус Dr.Web или Dr.Web Security Space, то администратор услуги может разрешить перевод этих однопользовательских продуктов в режим централизованной защиты сервисом Dr.Web AV-Desk. 

Для перехода в режим работы под управлением Dr.Web AV-Desk необходимо запустить любым из доступных методов инсталлятор агента (файл drweb_avdesk_installer.exe) на защищенных однопользовательскими продуктами станциях. Все изменения, которые задаются для станции на сервере централизованной защиты, вступят в силу, как только будет установлена связь Dr.Web с сервером Dr.Web AV-Desk.

Внимание! Установка и удаление антивирусной защиты должны выполняться пользователем с правами администратора данного компьютера.

Внимание! В связи с постоянным совершенствованием сервиса процесс установки может незначительно отличаться от описанного.
Запустите полученный инсталляционный файл. В начале установки инсталлятор предупреждает, что в ходе процесса потребуется перезагрузка.
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В связи с тем, что на компьютере обнаружена установленная антивирусная защита, необходимо подтвердить корректность детектирования обнаруженного продукта и принять Лицензионное соглашение.
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В следующем окне указан полный путь к открытому ключу шифрования. Чтобы продолжить установку, нажмите кнопку Далее.

Внимание! В том случае, если необходимо указать параметры связи с антивирусным сервером, отличные от сохраненных в дистрибутиве, необходимо указать путь к открытому ключу шифрования антивирусного сервера (по умолчанию файл с именем drwcsd.pub).
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В том случае, если программа установки не сможет обнаружить указанный сервер услуги — будет выдано предупреждающее сообщение.
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После установления связи с антивирусным сервером на станцию загружаются необходимые для установки компоненты. В случае наличия разницы версий с ранее установленным ПО программа установки просит подтвердить ранее выданное согласие на возможную перезагрузку.
[image: image106.png]Dr-Web A

ent

=0
& DrWEB ® Pyceuii v

TpebyeTca nepesarpyska cMcTeMbI

Macrep yCraHoEKi OGHapYXIIA, HTO A1 MPOAOTIKEHHA YCTaHOBKH TPEGYETCA nepesarpyaka
ancrems.

Bce paswo npoomkiTs.





Дальнейшая установка не отличается от процедуры установки защиты, описанной в предыдущей главе.
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Для окончания установки в связи с установкой драйверов необходимо перезагрузить компьютер и дождаться соединения с антивирусным сервером, установленным у провайдера. Нажмите кнопку Перезагрузить сейчас и дождитесь перезагрузки компьютера.
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2.5.4. Установка антивирусной защиты для OS Linux
После загрузки пакета (установочного файла в формате run) установите его в соответствии с инструкцией, которая приведена на вкладке Установка. Данная инструкция рассчитана на неподготовленных пользователей. 
Внимание! В имени установочного файла содержится информация о версии и дате выпуска продукта, а также тип платформы, для которой он предназначен (x86 для 32-битных платформ и amd64 для 64-битных платформ). 
Чтобы автоматически установить компоненты Антивируса Dr.Web для Linux, разрешите исполнение архива, например, командой:

# chmod +x drweb-workstations_[номер версии]~linux_x86.run
и затем запустите его на исполнение командой:

# ./drweb-workstations_[номер версии]~linux_x86.run
или воспользуйтесь стандартным файловым менеджером вашей графической оболочки как для изменения свойств файла, так и для его запуска.
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Если запуск был осуществлен не с правами суперпользователя, то программа установки попытается повысить свои права. 

В зависимости от возможностей текущего окружения, в котором произведен запуск дистрибутива, запустится программа установки для графического режима или программа установки для режима командной строки. Если запустить графический инсталлятор не удалось, то автоматически запустится интерактивный консольный инсталлятор.

Внимание! Если в процессе установки обнаруживается файл с таким же именем (например, оставшийся после неаккуратного удаления пакетов других типов), то на его место записывается новый файл, а копия старого сохраняется как <имя_файла>.O. Если в директории уже имеется файл с таким именем (<имя_файла>.O), то он будет удален, а новый файл будет записан на его место.

2.5.4.1. Установка антивирусной защиты для OS Linux в графическом режиме

Если программа установки в начале своей работы обнаружит наличие на компьютере проблем, которые могут в дальнейшем привести к полной или частичной неработоспособности Dr.Web для Linux, на экране появится соответствующее окно с перечислением обнаруженных проблем. Вы можете прервать установку, нажав кнопку Выход, чтобы устранить выявленные проблемы до начала установки. В этом случае после решения выявленных проблем (установки требуемых дополнительных библиотек, временного отключения SELinux и т. д.) программу установки потребуется запустить повторно.
Вы можете не прерывать установку Dr.Web для Linux, для этого нажмите кнопку Продолжить. В этом случае программа установки продолжит свою работу и покажет окно мастера установки. Однако вам потребуется устранить выявленные проблемы позднее, по окончании процесса установки или при обнаружении ошибок в работе Dr.Web для Linux.
После запуска установки в графическом режиме на экране появится окно мастера установки.
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Ознакомьтесь с условиями Лицензионного соглашения, щелкнув по соответствующей ссылке. Откроется страница мастера установки, позволяющая ознакомиться с текстом Лицензионного соглашения и сведениями об авторских правах на компоненты, которые будут установлены на ваш компьютер.
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Для продолжения установки нажмите кнопку ОК. 
Перед началом установки вы можете согласиться с тем, что после установки Dr.Web для Linux автоматически подключится к облачному сервису Dr.Web Cloud. Для этого необходимо установить соответствующий флажок (по умолчанию он установлен в момент запуска мастера установки). 
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В случае необходимости вы в любой момент сможете разрешить или запретить Dr.Web для Linux использовать сервис Dr.Web Cloud в настройках программы. 
Для начала установки следует нажать кнопку Установить. Тем самым вы одновременно подтверждаете, что принимаете условия Лицензионного соглашения. Если вы решили отказаться от установки Dr.Web для Linux на свой компьютер, нажмите кнопку Отмена для отказа от установки и завершения работы мастера установки. 
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При необходимости вы можете нажать кнопку Подробнее для просмотра сообщений журнала установки.
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После успешного окончания процесса копирования файлов программы и внесения необходимых изменений в системные файлы откроется финальная страница мастера, отображающая результат установки. Чтобы закрыть окно мастера установки, необходимо нажать кнопку OK. 
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Если данная операция поддерживается возможностями окружения, на финальном шаге появится страница с предложением запустить Dr.Web для Linux в графическом режиме. Для запуска установите флажок Запустить Dr.Web для Linux сейчас и нажмите кнопку OK.
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Если установка была прервана из-за ошибки, финальная страница мастера будет содержать соответствующее сообщение. В этом случае также следует закрыть мастер установки, нажав кнопку OK. После этого устраните проблемы, вызвавшие ошибку установки, и запустите установку заново. 

2.5.4.2. Установка антивирусной защиты для OS Linux в консольном режиме

После запуска программы установки в режиме командной строки, на экране появится текст приглашения к установке. Ответьте Yes или Y на запрос Вы хотите продолжить, чтобы начать установку.
Перед началом установки необходимо ознакомиться с текстом Лицензионного соглашения, который будет выведен на экран. Для перелистывания текста на одну строку вниз пользуйтесь клавишей ENTER, для перелистывания текста вниз на экран пользуйтесь клавишей ПРОБЕЛ.
[image: image119.png][ —

e S (s o) s e
s, Gu3vsecrm W opUDACKM Tniow (zance - Tlons3osarens), w

“Hoxop Be6" (gance - NpasooSranatens), ssnsmmmics obranarenc
chmunrenssin wayuec AR 198 K3 NEROTL3OSaHAE POTPNHOTO OBeCTEUEHHS
ceveicToa Or_eb (Ranee - 1), KOTOpoM SOMaRO WCTONK3ORINHE Pa3pACOTOK
W Texwonorui cTopowenx NpOMIBGITENeH, paRa Ka KoTopue MpeROCTaBTEM: 8
coorsercram ¢ saxovoRarenscrsom Pocchickoh Senepaum 1 Hope
exayiaponsor npasa, o rnechenymee:

1. Ycrosus acrossero Cornasewus oTHoCATCA K WenOTA3oRaMMD COTpOROATIEHOTD
acronum Cornasensen 0.

2. fonsaosarens cornasaerca < ycrosuma wacrossera Cornasenus 8 omou
ohcne < mnTa Kauana Kenons3osamus 10 8 CoOTRCTCTOMA < 0. 3 CT. 1266
Fpantaucroro xogexca Poccurcron Senepaunm.

5. 8 cryuae ccn Momaosatens we corracen xota 6u C OB U TyHKTOD W
ycroswi nacromsero Cornasewws, MoTuaosarer we wacer Tpas wa wcroTk3osawe
10 1 ve gomen yCranasrueaTs, KonAposaTs, Sanycxars Mo W GBSO
eoamoneicraosats < M0. Henors3osanwe 0'C Hapysense yCRORM HacTomero
Cornaserun curtacca wénonsaosamien 10 63 cornackn (paspesesns)
(pasc06natarers » anever 3a Cobo (PARLANCKO-TpasORYR, 3 Tarke
amnncTpaTBRYo 4 YranoBRYo OTSeTCTEGHNOETS





Введите Yes или Y, чтобы принять условия Лицензионного соглашения, либо No или N, чтобы отказаться от установки Агента.
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После принятия условий Лицензионного соглашения будет запущена установка компонентов Dr.Web для Linux. При этом на экран будет выведена информация о ходе установки, включающая перечень устанавливаемых компонентов.
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После успешного окончания установки на экран будет выведено сообщение, отображающее результат установки, и программа установки завершит свою работу. В случае возникновения ошибки на экран будет выведено соответствующее сообщение с описанием ошибки, после чего работа программы установки также будет завершена. В этом случае следует устранить проблемы, вызвавшие ошибку, и запустить установку заново.
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2.5.5. Установка антивирусной защиты для OS Х
Внимание! Установка и удаление антивирусной защиты должны выполняться пользователем с правами администратора данного компьютера.

Для развертывания сервиса услуги «Антивирус Dr.Web» необходимо загрузить установочный файл drweb-av-pro-macosx.cdr, выбрав операционную систему на странице управления необходимой подписки.
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Дважды щелкните по образу диска drweb-10.1-av-macosx.cdr для его подключения.

После появления на вашем рабочем столе подключенного образа диска Dr.Web for Mac OS X дважды щелкните по нему. Откроется просмотр содержимого образа.
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Щелкните по логотипу Dr.Web в центре окна. При появлении предупреждения о том, что запускаемый файл является программой, загруженной из Интернета, нажмите Открыть. 

В открывшемся окне установки рекомендуется установить флаг Я хочу подключиться к облачным сервисам Dr.Web Cloud, чтобы получать свежую информацию об угрозах, обновляемую на серверах компании Dr.Web в режиме реального времени.
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Чтобы ознакомиться с условиями Лицензионного соглашения, щелкните по соответствующей ссылке. После этого нажмите кнопку Принять, чтобы принять условия Лицензионного соглашения и начать установку Dr.Web. 

На экран будет выведена информация о ходе установки, после ее успешного завершения Dr.Web будет запущен автоматически.
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2.5.6. Установка антивирусной защиты для Android
Загрузите установочный файл Dr.Web Агента на карту памяти. Для этого воспользуйтесь кнопкой Загрузить Dr.Web Агент для Android на странице с подробной информацией о подписке. Вы можете также воспользоваться приложением для сканирования QR-кода на вашем мобильном устройстве. Если приложение для сканирования не установлено на мобильном устройстве, установите его. 
Внимание! Установочный файл следует загружать в папку загрузки браузера, корневой каталог карты памяти (built-in storage) или каталог первого уровня вложенности (например, Downloads). Обратите внимание также, что имя установочного файла не должно быть изменено, поскольку оно содержит информацию, необходимую для установки. 
Воспользуйтесь файловым менеджером, чтобы найти и запустить установочный файл. После принятия условий Лицензионного соглашения приложение будет установлено автоматически. 
2.6. Просмотр имеющихся подписок. Управление подпиской.
Просмотреть имеющиеся подписки можно в разделе Мои подписки. В данном разделе приводится информация об имеющихся подписках, сгруппированная по тарифам. Для управления подписками необходимо выбрать интересующий тариф — в открывшемся окне можно просмотреть существующие подписки для выбранного тарифа и скачать дистрибутив, относящийся к конкретной подписке (перейдя по ссылке Подробнее…). В данном окне вы можете просматривать и изменять параметры подписки — в том числе приостановить/возобновить/удалить подписку. 

Внимание! Пункты Возобновить подписку, Приостановить подписку, Отказаться от подписки, Сменить тариф доступны только при наличии у пользователя прав, позволяющих изменять данные настройки. Данные права устанавливаются администратором сервиса.
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Выберите нужный тариф и кликните по нему мышкой.
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На данной странице можно управлять несколькими подписками одновременно, отметив их флажками. Доступны действия Приостановить подписку, Возобновить подписку и Отказаться о подписки.
Кнопки действий становятся активными, если выбрана хотя бы одна строка в таблице.

Выберите необходимую подписку или подписки и нажмите Подробнее. 
На вкладке Общие приведены подробные данные о подписке. Также на данной вкладке находятся опции для управления подпиской.
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На данной странице выводится следующая информация о подписке:

· Дата создания — дата создания подписки.

· ID подписки — имя или уникальный идентификатор подписки.

· Состояние Агента Dr.Web — отображает текущее состояние Dr.Web Агента (online, offline).

· Дата окончания подписки — дата окончания подписки, после которой подписка будет заблокирована, если не включен сервис автоматического продления (по умолчанию включен). Если осуществляется первая подписка на один из базовых тарифов, то в данной строке отображается Льготный период — срок бесплатного пользования тарифом. 

· Описание — произвольное описание подписки. 

Вы можете выполнить следующие действия:

· Сменить текущий тарифный план.

Нажмите Сменить тариф.
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Выберите в списке тариф, на который вы хотите перейти, и нажмите кнопку Сменить тариф. Смена тарифа произойдет моментально.

· Временно отказаться от использования антивируса на заданный промежуток времени. Для приостановки подписки нажмите Приостановить подписку и во всплывающем меню выберите период, на который подписка будет приостановлена. 
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Нажмите Приостановить. Временная приостановка подписки начнется с указанного дня. По истечении указанного срока подписка автоматически возобновится.

· Возобновить подписку на получение услуги «Антивирус Dr.Web», если подписка была приостановлена. Нажмите Сбросить приостановку.
· Отказаться от использования услуги «Антивирус Dr.Web». Для прекращения подписки нажмите Отказаться от подписки. Подписка будет остановлена со следующего дня. 

· Восстановить работу антивируса, если ранее была остановлена подписка на антивирус (было применено действие Отказаться от подписки). Для активации подписки нажмите Возобновить подписку. Подписка будет восстановлена с момента ее активации.
Внимание! После внесения изменений нажмите кнопку Обновить описание.

На вкладке Статистика отображается статистика станции по вирусам (их названия и количество).
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На вкладке Протокол подписки приведена подробная история действий над подпиской.
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2.7. Управление профилем пользователя

Используя раздел Профиль Персонального кабинета, пользователь может управлять своим профилем — в частности, в случае необходимости он может сменить пароль доступа, заполнить информацию о себе, выбрать язык, настроить нотификацию по событиям. 

Для перехода в раздел Профиль нажмите на ссылку с Ф. И. О. или именем пользователя в заголовке ЦУП.
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Внимание! Данный раздел доступен только при наличии прав, разрешающих просмотр профиля. Вкладки Настройки и Протокол действий доступны только при наличии прав, разрешающих изменять данные настройки. Права доступа устанавливаются администратором.

Вкладка Моя организация доступна только для юридических лиц.

На вкладке Личная информация вы можете просматривать информацию об учетной записи пользователя.
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Параметры Имя пользователя (имя учетной записи пользователя), Организация (организация, к которой принадлежит пользователь), Дата создания (дата регистрации учетной записи пользователя) и Дата изменения (дата последнего изменения учетной записи пользователя) — не подлежат изменению.

Доступ и содержание некоторых разделов ЦУП может отличаться в зависимости от типа пользователя (физическое или юридическое лицо).

Пользователь сервиса может изменять следующие поля:

· Имя, Отчество, Фамилия —персональные данные пользователя.

· E-mail — адрес почтового ящика, на который будут отправляться уведомления. Обязателен для заполнения.

· Пароль — пароль доступа к ЦУП. Для отображения пароля установите флаг Показывать пароль.

Поля, отмеченные *, являются обязательными для заполнения.

Для сохранения внесенных изменений необходимо нажать кнопку Сохранить. Для отказа от изменений — кнопку Сброс.

На вкладке Настройки пользователь может просматривать следующие настройки.
В выпадающем списке Язык интерфейса пользователь может указать язык интерфейса ЦУП.

Чтобы ограничить количество подключений к Персональному кабинету, необходимо установить флаг Вход только с IP-адреса. Доступ будет осуществляться только с IP-адреса, с которого вы подключились к ЦУП на момент редактирования настроек. Текущий IP-адрес указан рядом с флагом.

Если в данный момент на счету пользователя недостаточно средств и нет возможности пополнения лицевого счета, пользователь может установить флаг Да, я хочу использовать кредитование, чтобы подтвердить согласие на использование функции оплаты услуги «Антивирус Dr.Web» в кредит.
Настройки Начало кредитного периода, Кредитный лимит и Максимальный срок кредитования (в днях) не подлежат изменению.

Кредитование доступно, если данная возможность разрешена администратором ЦУП агрегатора.
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Для сохранения внесенных изменений необходимо нажать кнопку Сохранить. Для отказа от изменений — кнопку Сброс.

В секции Настройки оповещений установите список событий, при наступлении которых будут направляться уведомления пользователю.
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В поле Низкий баланс укажите значение, при котором будет сформировано оповещение о том, что сумма на счете меньше указанного значения.

На вкладке Моя организация доступна информация об организации, к которой принадлежит авторизованный пользователь, в том числе:
· Краткое и Полное название организации,

· Дата создания — дата создания организации,

· Дата изменения — дата последнего изменения данных организации.

Перечисленные настройки не подлежат изменению.

На вкладке Протокол действий отображается точное время и дата входа и выхода из ЦУП.
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Данная возможность также будет полезна для администраторов компаний — в том случае, если к личному кабинету имеют доступ несколько человек либо на время отпуска системного администратора к личному кабинету предоставлялся доступ для исполняющего обязанности системного администратора. Наличие протокола позволит провести аудит действий за интересующий период.
2.8. Использование внутреннего чата для связи с поставщиком сервиса

Используя раздел Профиль Персонального кабинета, пользователь может также ознакомиться с поступившими уведомлениями, отправить сообщение поставщику сервиса. 
При получении сообщения пользователь получает уведомление. В верхнем правом углу расположен счетчик непрочитанных сообщений.

Внимание! Оповещения доступны при наличии у пользователя прав, позволяющих получать конкретный тип оповещений. Права устанавливаются администратором ЦУП.

Ознакомиться с сообщениями, отправленными пользователю, можно на вкладке Мои сообщения раздела Профиль. Данная вкладка доступна, если веб-оповещения разрешены администратором ЦУП. Для просмотра подробной информации о сообщении выберите сообщение и нажмите Подробнее справа от выбранного сообщения. В открывшемся окне можно ответить на полученное сообщение.

Для отправки сообщения провайдеру наберите текст сообщения в секции Написать провайдеру и нажмите Отправить.
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На стороне Администратора услуги уведомление о получении нового сообщения от пользователей сервиса также отображается в правом верхнем углу ЦУП. При нажатии на соответствующую иконку открывается окно чата для ответа на поступившие сообщения.
2.9. Управление лицевым счетом

В окне Мой лицевой счет осуществляется управление лицевым счетом пользователя. Страница лицевого счета доступна по ссылке с текущим балансом пользователя в заголовке ЦУП. Данный раздел доступен только при наличии прав, разрешающих просмотр информации о лицевом счете и операциях с ним. Права устанавливаются администратором ЦУП.
При нажатии на ссылку Баланс открывается окно, где можно пополнить баланс карточками Dr.Web, просмотреть все списания и начисления лицевого счета. 
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Пользователи, являющиеся сотрудниками организации, пользуются средствами на лицевом счете организации, а не на личных лицевых счетах.

[image: image141.emf]
В данном разделе доступны операции, связанные с просмотром:

· номера вашего лицевого счета, состояния текущего баланса и расчетной валюты;
· истории платежных операций с лицевым счетом пользователя за текущий месяц. Подробная информация обо всех платежных транзакциях приведена на вкладках Поступления на лицевой счет и Списания с лицевого счета.
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Вкладка Пополнение лицевого счета доступна, если платежные системы были установлены и включены администратором ЦУП.

Информация о сумме кредита и сроке его выдачи доступна на вкладке Настройки в разделе Профиль.

Просмотреть список платежных документов, выписанных пользователями для пополнения лицевого счета, можно на странице Бухгалтерия Административного интерфейса.
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На странице Платежные документы администратор можете просматривать платежные документы за заданные периоды использования услуги «Антивирус Dr.Web», а также вручную изменять баланс пользователей. Администратор может просмотреть список платежных документов, выписанных пользователями для пополнения лицевого счета, их статусы, а при необходимости распечатать приведенные документы.
Для просмотра платежных документов необходимо перейти на вкладку Платежные документы, указать Номер заказа (платежного поручения) и параметры фильтрации (временной интервал (от и до), в пределы которого должно попадать время создания документа, требуемую платежную систему, Статус платежа) и нажать кнопку Применить.

Для выбора даты нужно нажать на соответствующее поле и во всплывающих календарях указать требуемые даты.
Документы, найденные в соответствии с указанными параметрами, отображаются в таблице, при этом для каждого документа указываются:

· дата и время совершенного действия,

· сумма платежа,

· инициатор платежа,

· платежная система, с помощью которой был осуществлен платеж,

· статус платежа,

· номер заказа (платежного поручения).

Для просмотра подробной информации о платежном документе необходимо нажать на ссылку Документ справа от требуемого платежа.

Возможные статусы документов:

· Не завершено — выписанные, но еще не оплаченные документы.

· Завершено — документы, которые пользователь оплатил. В статус Завершено могут переводиться документы только из статуса Не завершено. У документов со статусом Завершено нельзя изменить статус.

· Отменено — документы, которые пользователь удалил (отказался оплачивать).

Для изменения текущего статуса выбранного платежного документа выберите необходимое действие под таблицей.

Для выполнения групповой операции установите флаги в первом столбце таблицы напротив тех документов, к которым хотите применить действие. После этого под таблицей выберите необходимое действие: Не завершено (новый документ), Отменено, Завершено (документ оплачен).

При выборе последнего пункта сумма, на которую выписан документ, будет зачислена на счет пользователя (либо на счет организации, в которой состоит пользователь), который был пополнен.
Для обновления лицевого счета вручную:

· Перейдите на вкладку Ручное обновление лицевого счета.

· Выберите тип транзакции (Поступления на лицевой счет или Списания с лицевого счета).

· Укажите требуемую сумму.

· Выберите пользователя, лицевой счет которого требуется обновить.

· Укажите сведения о транзакции.

· Нажмите кнопку Применить.
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2.9.1.1. Пополнение баланса конечным пользователем

Внимание! Вкладка Пополнение лицевого счета доступна, если платежные системы были установлены и включены администратором ЦУП.

Для пополнения лицевого счета необходимо нажать на ссылку Баланс, находящуюся в правом верхнем углу ЦУП.
В открывшемся окне необходимо перейти на вкладку Пополнение лицевого счета, выбрать платежную систему Карты Dr.Web, ввести код активации карты и нажать Активировать. 

Баланс лицевого счета будет пополнен на сумму номинала данной карты.
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2.9.1.2. Пополнение баланса конечного пользователя Администратором приложения

Для изменения баланса лицевого счета любого пользователя Администратор приложения должен перейти в Административный интерфейс ЦУП и выбрать пункт Бухгалтерия в разделе Финансы.
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Для ручного пополнения счета пользователя необходимо выбрать тип транзакции Поступления на лицевой счет, для списания средств с лицевого счета — Списания с лицевого счета. Далее необходимо указать сумму, на которую необходимо скорректировать баланс, и выбрать пользователя, которому необходимо скорректировать баланс, с помощью кнопки Выбрать.
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Для завершения операции необходимо нажать Применить. Баланс пользователя будет изменен.
2.9.2. Настройка списка платежных систем, доступных пользователям Услуги
Подраздел Платежные системы Административного интерфейса позволяет просматривать и редактировать список платежных систем Услуги.
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Платежные системы обеспечивают различные механизмы ввода средств на лицевые счета пользователей. 

Платежные системы могут различаться по степени доступности:
· По регионам: только для определенной страны, например России, или для всех.
· По определенному типу пользователей: только для юридических или физических лиц либо для всех типов пользователей.
В данном разделе можно:
· Просмотреть список установленных платежных систем.
· Установить платежную систему. Для установки новой платежной системы нажмите кнопку Установить новый модуль, в открывшемся окне Установка модуля платежной системы выберите требуемую систему и нажмите кнопку Установить модуль. 
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Если вы хотите отказаться от установки системы, нажмите кнопку Отмена.

Включите модуль, выбрав статус Включено и нажав кнопку Сохранить.
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После установки платежной системы и ее настройки система станет доступна пользователю для пополнения баланса.

· Изменить статус платежной системы: установить, будет ли система включена (доступна пользователю) или отключена. Для этого выберите требуемую платежную систему, перейдите в режим редактирования, выберите в списке Статус необходимое значение и нажмите кнопку Сохранить. Выполнить данное действие также можно, отметив необходимую систему и нажав кнопку Включить или Отключить.
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· Удалить платежную систему. Для этого выберите требуемую платежную систему и нажмите кнопку Удалить модули.
· Редактировать параметры платежных систем. Для редактирования свойств платежной системы щелкните на необходимую систему.
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Внимание! Для разных платежных систем параметры могут отличаться:

· Карты Dr.Web — позволяет пополнять баланс с помощью специальных номеров, распространяемых на пластиковых картах.

На лицевой стороне карты указан номинал карты, на обороте располагаются логотип и контакты провайдера, а также код активации карты.
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Доступность: по умолчанию без ограничений. Карты Dr.Web можно продавать абонентам услуги виртуально — на сайте провайдера, через платежные терминалы. Карты могут реализовывать на своих сайтах участники аффилиат-программ провайдера. Также карты можно распечатать в типографии для продажи в точках оплаты других услуг провайдера или в рознице.
Коды активации карты генерируются в административной части ЦУП администратором реселлерского (партнерского) кабинета. Чтобы сгенерировать номера карт, которые будут использованы для оплаты Услуги, выберите в окне Платежные системы пункт Карты Dr.Web, в открывшемся окне на вкладке Генератор номеров карт укажите необходимые параметры (номинальная стоимость, срок действия, общее количество карт) и нажмите кнопку Сгенерировать. Список сгенерированных номеров карт будет доступен на вкладке Список сгенерированных номеров карт.

Чтобы просмотреть список, задайте временной интервал (от и до), в пределы которого должно попадать время генерации карт, и укажите параметры фильтрации в выпадающем списке: по дате создания карты, дате активации карты или по сроку действия. Нажмите кнопку Применить.

[image: image156.emf]
Для просмотра сгенерированных активационных номеров заходим во вкладку Список сгенерированных номеров карт, выбираем период, когда были сгенерированы карты, нажимаем Применить и получаем список сгенерированных активационных номеров. 

[image: image157.png]Kaptbl Dr.Web

CRMCOK CreHepMPOBaHHLIX HOMEPOB KapT

¢ oo e

st mos o

s con [5]

= cpox [— Benors L s Howep

compns peicrous cromuocte

wLms sz 000 AU BDEZS-CCBO2-EIALA-22FTB.

wRms  n2z 000 Rus 038B51-50114-13D45-BELFS

wRms  n2z 000 Rus FORSD-S2DD0-SBEST-083CT

wRms  nz 1w RUB 16105 EABLI-2IETOAFTED-ENEZB

16820

wRms  nz 1w Rus D47FS-DICDS-
cosgD-g5e28

Beere 35

Hi e -




· Сбербанк — позволяет пополнять баланс через банковское отделение. Генерируемая в системе квитанция предоставляется к оплате.
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Использование некоторых платежных систем, в частности Сбербанк и Безналичная оплата, будет невозможно, если не указаны реквизиты провайдера в разделе Провайдер.
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Для одновременного удаления всех установленных платежных систем или изменения их статуса отметьте необходимые системы флагом и выполните нужное действие.
2.10. Финансовые отчеты

Просмотр финансовых отчетов за заданный период использования услуги «Антивирус Dr.Web» доступен администратору в разделе Финансовые отчеты Административного интерфейса.
Для просмотра финансовой статистики в рамках партнерского экземпляра кабинета необходимо войти в ЦУП под учетной записью администратора приложения.
Для просмотра финансового отчета укажите параметры фильтрации (временной интервал (от и до), в пределы которого должно попадать время оформления подписки) и нажмите кнопку Просмотреть отчет.

Поля, отмеченные *, являются обязательными для заполнения.
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Информация о подписках сгруппирована по категориям пользователей. Для каждой подписки указаны следующие данные:

· название и код тарифа,

· количество подписок на данный тариф,

· стоимость подписки,

· сумма,

· размер скидки,

· суммарные данные для указанных категорий пользователей, а также провайдера,

· итоговая информация:

· списания с лицевого счета,

· ручное пополнение лицевого счета,

· денежные поступления через платежные системы,
· поступления на лицевой счет,

· сальдо.
Отчет также может быть экспортирован в виде документа в формате XML или CSV.

Статистика в виде XML-документа ежемесячно автоматически передается на сервер статистики «Доктор Веб».
2.11. Поддержка пользователей

Персональный кабинет управления услугой «Антивирус Dr.Web» позволяет пользователям оперативно получать помощь в случае возникновения проблем.

Также пользователям сервиса на странице Сервисы Dr.Web доступен целый ряд бесплатных утилит и сервисов — в том числе утилита антивирусной проверки Dr.Web CureIt!, утилиты расшифровки.
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Всем пользователям сервиса рекомендуется регулярно посещать Персональный кабинет и знакомиться с новостями, что позволит оперативно реагировать на возникающие угрозы.
3. Управление системой антивирусной защиты локальной сети
3.1. Центр управления Dr.Web
Тонкая настройка политик Dr.Web AV-Desk (в частности, настроек антивирусных компонентов) проводится с использованием Центра управления. Администратор может с любой машины управлять работой сервиса, внедрять необходимые параметры, готовить отчеты и анализировать статистику. 

Пользователь, являющийся сотрудником юридического лица, может иметь доступ в консоль управления безопасностью для централизованной установки гибких настроек политик безопасности на антивирусном ПО (при наличии соответствующих прав), анализа статистической информации по работе антивирусной сети, настройки уведомлений о ее работе.

Переход в консоль управления безопасностью осуществляется нажатием соответствующей кнопки в административной консоли. 
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В случае наличия физического доступа к серверу Центра управления (установки его на стороне клиента) для того, чтобы соединиться с помощью Центра управления с антивирусным сервером, необходимо на любом компьютере, имеющем сетевой доступ к Антивирусному серверу, в адресной строке браузера ввести: http(s)://<IP_адрес(или DNS_имя)антивирусного сервера>:<номер_порта>, где в качестве <IP адрес(или DNS_имя)> нужно указать IP-адрес или доменное имя компьютера, на котором установлен Сервер Dr.Web AV-Desk. В качестве <номер_порта> укажите порт номер 9080 (или 9081 для https). В диалоговом окне запроса на авторизацию введите имя и пароль администратора (имя администратора по умолчанию — admin, пароль — пароль, который вы задавали при установке Сервера).

Пример: http://192.168.100.66:9080

По умолчанию пароль — root
Внимание! При ручной инициализации базы данных пароль устанавливается по умолчанию и должен быть изменен на более безопасный.
Для корректной работы Центра управления необходимо, чтобы в настройках веб-браузера было включено выполнение Java-скриптов.

В браузере Microsoft Internet Explorer для этого необходимо выполнить следующие действия: Tools (Сервис) → Internet Options (Свойства обозревателя) → Security (Безопасность) → Internet (Интернет) → Custom Level (Другой) → Scripting (Сценарии) → установить флаг Enable (Активные сценарии).

Для корректной работы Центра управления под веб-браузером Microsoft Internet Explorer необходимо в настройках веб-браузера добавить адрес Центра управления в доверенную зону: Tools (Сервис) → Internet Options (Свойства обозревателя) → Security (Безопасность) → Trusted Sites (Надежные узлы).

При загрузке по https (защищенное соединение с использованием SSL) браузер запросит подтверждение сертификата, используемого Сервером. При этом запрос подтверждения может сопровождаться выражением недоверия к сертификату и информацией о подозрениях на его валидность. Данная информация выдается пользователю, поскольку сертификат неизвестен браузеру. Для возможности загрузки Центра управления следует принять предлагаемый сертификат, иначе загрузка будет невозможна.

В некоторых версиях браузеров при загрузке по https будет получена ошибка, и Центр управления не будет загружен. В таком случае на странице об ошибке следует выбрать пункт Добавить сайт в список исключений (под сообщением об ошибке). После этого будет разрешен доступ к Центру управления.

Внимание! Центр управления Dr.Web AV-Desk поддерживается в полном объеме браузерами Microsoft Internet Explorer и Mozilla Firefox. 
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Аутентификация администратора для подключения к Антивирусному серверу возможна следующими способами:

1. С хранением данных об администраторах в базе данных Сервера.

2. С помощью Active Directory (в версиях Сервера для ОС Windows).

3. С использованием LDAP-протокола.

4. С использованием RADIUS-протокола.

Изменение порядка использования типов авторизации осуществляется с помощью раздела Авторизация меню Администрирование. 
После ввода пароля администратор получает доступ к Центру управления и в дальнейшем может управлять защитой с помощью функций, размещенных в разделах Администрирование, Антивирусная сеть, Отчеты, Связи.
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Внимание! При первом запуске окно Центра управления содержит уведомление о необходимости установки Dr.Web Control Center Plugin’а. Рекомендуется произвести его установку на те платформы, которые поддерживает данный плагин. 

Окно Центра управления делится на заголовок и рабочую область.

Заголовок содержит:

· логотип продукта Dr.Web AV-Desk, нажатие на который соответствует выбору пункта Антивирусная сеть главного меню;

· главное меню;

· имя учетной записи администратора, под которой был осуществлен вход в Центр управления;

· кнопку Выход для завершения текущего сеанса работы с Центром управления.

Рабочая область отвечает за основной функционал Центра управления. Она состоит из двух или трех панелей, в зависимости от осуществляемых действий. При этом реализуется вложенность функционала панелей слева направо:

· управляющее меню всегда расположено в левой части окна;

· в зависимости от пункта, выбранного в управляющем меню, отображается одна или две дополнительные панели. В последнем случае в правой части выводятся свойства или поля настройки элементов центральной панели.

Язык интерфейса задается отдельно для каждой учетной записи администратора (см. п. «Смена языка отображения Центра управления»).

В главном меню Центра управления доступны следующие разделы:

· Администрирование,

· Антивирусная сеть,

· Связи, 

· Панель поиска,
· Имя учетной записи администратора, под которой был осуществлен вход в Центр управления, 

· Новости,

· Настройки,
· Помощь,
· кнопка Выход для завершения текущего сеанса работы с Центром управления.
Если в Центре управления включена автоматическая авторизация, то при нажатии кнопки Выход информация об имени и пароле администратора удаляется.

Для облегчения поиска нужного элемента служит панель поиска, расположенная на правой границе главного меню Центра управления. Панель позволяет производить поиск как групп, так и отдельных станций в соответствии с указанными параметрами.

Меню Администрирование
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Для просмотра и редактирования информации служит управляющее меню, расположенное в левой части окна. Управляющее меню содержит следующие пункты:

1. Администрирование
· Сервер Dr.Web — открывает панель, с помощью которой вы можете просмотреть основную информацию о Сервере, а также перезапустить или остановить его при помощи кнопок (отсутствует под версией для ОС Solaris), расположенных в правой верхней части панели.

· Менеджер лицензий — позволяет управлять лицензионными ключевыми файлами Сервера и Агентов (см. п. «Менеджер лицензий»).

· Ключи шифрования — позволяет экспортировать (сохранить локально) открытый и закрытый ключи шифрования.
2. Журналы
· Журнал аудита — позволяет просмотреть журнал событий и изменений, осуществленных при помощи Центра управления.

· Журнал выполнения заданий — содержит список назначенных заданий на Сервере с пометкой о выполнении и комментариями.

· Журнал Сервера Dr.Web — содержит список журналов событий, связанных с работой Сервера.

· Журнал обновлений репозитория.
3. Конфигурация
· Администраторы — открывает панель управления учетными записями администраторов антивирусной сети (подробная информация доступна в руководстве администратора, п. «Управление учетными записями администраторов»).

· Авторизация — открывает панель управления аутентификацией администраторов в Центре управления.

· Конфигурация сервера Dr.Web — открывает панель основных настроек Сервера.

· Конфигурация веб-сервера — открывает панель основных настроек Веб-сервера.

· Планировщик заданий Сервера Dr.Web — открывает панель настройки расписания заданий Сервера.

· Пользовательские процедуры.

4. Установка
· Сканер сети — позволяет задавать список сетей и проводить как сканирование сетей на наличие установленного антивирусного программного обеспечения, определяя состояние защиты компьютеров, так и установку последнего.

· Установка по сети — позволяет упростить установку ПО Агента на конкретные рабочие станции (см. Руководство по установке, п. «Установка Dr.Web Agent с использованием Центра управления Dr.Web»).
5. Оповещения
· Оповещения веб-консоли.

· Неотправленные оповещения.

· Конфигурация оповещений.

6. Репозиторий
· Состояние репозитория — позволяет проверить состояние репозитория: дату последнего обновления компонентов репозитория и их состояние.

· Отложенные обновления — содержит список продуктов, для которых были временно запрещены обновления продуктов в разделе Детальная конфигурация репозитория.

· Общая конфигурация репозитория — открывает окно настроек подключения к ВСО и обновления репозитория для всех продуктов.

· Детальная конфигурация репозитория — позволяет настроить конфигурацию ревизий для каждого продукта репозитория в отдельности.

· Содержимое репозитория.
7. Дополнительные возможности
· Управление базой данных.

· Статистика Dr.Web Server — содержит статистику работы данного Сервера.

· SQL-консоль.

· Lua-консоль.
Меню Антивирусная сеть

Для просмотра и редактирования информации в открывшемся окне служит управляющее меню, расположенное в левой части окна.

В центральной части окна расположен иерархический список антивирусной сети. Иерархический список (каталог) антивирусной сети отображает древовидную структуру элементов антивирусной сети. Узлами данной структуры являются группы и входящие в них станции.

В состав главного окна, отображающего информацию о защищаемой сети, входят следующие элементы:

· иерархический список (каталог) антивирусной сети (центральная часть окна);

· меню действий, которые можно предпринять по отношению к станциям и группам станций (левая часть окна);

· информация о количестве групп станций, количестве станций онлайн (правая часть окна).

Над каталогом антивирусной сети находится панель инструментов. 
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Вы можете выполнять следующие действия над элементами списка:

· нажмите левой кнопкой мыши на название группы или станции для отображения управляющего меню (в левой части окна) соответствующего элемента;

· нажмите левой кнопкой мыши на значок группы для отображения содержимого группы;

· нажмите левой кнопкой мыши на значок станции для отображения раздела свойств этой станции.

Для выбора нескольких станций и групп иерархического списка используйте выделение мышью при нажатых клавишах CTRL или SHIFT.

Вид значка элемента списка зависит от типа или состояния этого элемента. 
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Управление элементами каталога антивирусной сети осуществляется при помощи панели инструментов иерархического списка. Панель инструментов содержит следующие элементы.
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Общие. Позволяет управлять общими параметрами иерархического списка. Выберите соответствующий пункт в выпадающем списке:
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Удалить выбранные объекты. Позволяет удалить объекты иерархического списка. Для этого выберите в списке элемент или несколько элементов и нажмите Удалить отмеченные объекты.
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Редактировать. Открывает панель свойств станции или группы в правой части окна Центра управления.
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 Удалить выбранные объекты. Позволяет удалить объекты иерархического списка. Для этого выберите в списке объект или несколько объектов и нажмите Удалить выбранные объекты.
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 Удалить правила членства. Позволяет удалить правила для автоматического включения станций в группы.
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 Установить эту группу первичной. Позволяет установить выбранную в иерархическом списке группу в качестве первичной для всех входящих в нее станций.
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 Назначить первичную группу для станций. Позволяет назначить для выделенных в списке станций первичную группу. При этом если в иерархическом списке выделена группа, то для всех входящих в нее станций будет назначена указанная первичная группа.
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 Объединить станции. Позволяет объединять станции под единой учетной записью в иерархическом списке. Может использоваться в случае, когда одна и та же станция была зарегистрирована под разными учетными записями.
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 Удалить персональные настройки. Позволяет удалить персональные настройки выбранного в списке объекта. В этом случае настройки будут унаследованы от первичной группы. Если в иерархическом списке выделена группа, то настройки будут удалены у всех входящих в нее станций.
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 Отправить сообщение станциям. Позволяет отправить пользователям сообщение произвольного содержания (см. п. «Отправка сообщений пользователю»).
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 Сбросить пароль. Позволяет удалить пользовательский пароль для доступа к настройкам антивирусных компонентов на выбранных станциях. Опция доступна только для станций под ОС Windows.
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 Перезагрузить станцию. Позволяет удаленно запустить процесс перезагрузки станции.
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 Деинсталлировать Агент Dr.Web. Удаляет Агента и антивирусное ПО с выбранной станции или группы станций.
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 Установить Агент Dr.Web. Открывает Сканер сети для установки Агента на выбранные станции. Данный пункт активен только при выборе новых подтвержденных станций или станций с деинсталлированным Агентом.
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 Восстановить удаленные станции. Позволяет восстановить ранее удаленные станции. Данный пункт активен только при выборе станций из подгруппы Deleted в группе Status.
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 Разослать инсталляционные файлы. Позволяет разослать инсталляционный файлы для выбранных в списке станций на адреса электронной почты, задаваемые в настройках данного раздела.
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Добавить станцию или группу. Позволяет создать новую станцию или новую группу. Для этого выберите соответствующий пункт в выпадающем списке.
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 Сохранить в формате... Позволяет записать общие данные о станциях антивирусной сети в файл формата CSV, HTML XML, PDF. Требуемый формат экспорта выбирается в выпадающем списке.
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 Экспортировать конфигурацию.
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 Импортировать конфигурацию.
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 Распространить конфигурацию.
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Настроить видимость группы. Позволяет изменять параметры отображения групп. Для этого выберите группу в иерархическом списке и укажите в выпадающем списке один из следующих вариантов (при этом будет изменяться значок группы):

· Скрывать — означает, что отображение группы в иерархическом списке будет всегда отключено.

· Скрывать, если пустая — означает, что отображение группы в иерархическом списке будет отключено, если эта группа пустая (не содержит станций).

· Показывать — означает, что группа всегда будет отображаться в иерархическом списке.
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 Управление компонентами. Позволяет управлять антивирусными компонентами на рабочих станциях. Для этого выберите в выпадающем списке один из следующих вариантов.
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 Обновить все компоненты. Предписывает обновить все установленные компоненты антивируса (например, в ситуации, когда Агент долгое время не подключался к Серверу, и т. д.).
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 Обновить сбойные компоненты. Предписывает принудительно синхронизировать компоненты, обновление которых прошло с ошибкой.
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 Прервать запущенные компоненты. Предписывает остановить запущенные на станции сканирования. Подробное описание процедуры прерывания сканирований по типам приведено в п. «Запуск и останов антивирусного сканера на рабочей станции».
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Сканировать. Позволяет провести сканирование станции в одном из режимов, выбираемых в выпадающем списке:
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 Сканер Dr.Web. Быстрое сканирование. 
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 Сканер Dr.Web. Полное сканирование. 
[image: image201.png]


 Сканер Dr.Web. Выборочное сканирование.
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 Неподтвержденные станции. Позволяет управлять списком новичков — станций, регистрация которых не подтверждена. Данный пункт активен только при выборе станций из подгруппы Newbies в группе Status. При подтверждении регистрации или при отказе в доступе к Серверу станции будут автоматически удалены из предустановленной подгруппы Newbies. Для этого выберите в выпадающем списке один из следующих вариантов:
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 Разрешить доступ выбранным станциям и назначить первичную группу. Предписывает подтвердить доступ станции к Серверу и задать для нее первичную группу из предложенного списка.
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 Отменить действие, заданное для выполнения при подключении. Предписывает отменить действие над неподтвержденной станцией, которое было ранее назначено для выполнения в момент, когда станция подключится к Серверу.
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 Отказать в доступе выбранным станциям. Предписывает запретить доступ станции к Серверу.
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 Свойства станции. Позволяет изменять параметры допуска рабочих станций к Серверу. В выпадающем списке выберите один из следующих параметров: 
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 Изменить дату окончания допуска. Позволяет задавать дату, до истечения которой станция имеет допуск к Серверу. 
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 Изменить период блокировки. Позволяет задавать диапазон дат, в течение которого станция не будет допускаться к Серверу. 
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 Изменить тарифную группу. Позволяет задать тарифную группу для станций.
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 Настройки вида дерева позволяют изменять внешний вид списка:

· для групп:

· Членство во всех группах. Задает дублирование станции в списке при вхождении ее в несколько групп одновременно (только для групп, идущих под значком белой папки — см. таблицу). Если флаг поставлен — будут показаны все вхождения станции. Если снят — станция будет отображена в списке единожды.

· Показывать скрытые группы. Отобразить все группы, входящие в антивирусную сеть. При снятии данного флага пустые группы (не содержащие станции) будут скрыты. Это может быть удобно для исключения излишней информации, например, при наличии большого количества пустых групп.

· для станций:

· Показывать идентификатор станции. Задает отображение станций в иерархическом списке по уникальным идентификаторам.

· Показывать название станции. Задает отображение имен (названий) станций, если таковые заданы.

· Показывать адреса станций. Задает отображение станций в иерархическом списке по IP-адресам.

· Показывать серверы станций. Задает отображение имен или адресов антивирусных Серверов, к которым подключены станции.

· Показывать значок ошибки обновления — включает/выключает маркер на значках станций, последнее обновление на которых завершилось ошибкой.

· Показывать тариф — включает/выключает отображение названия тарифа, согласно которому станции предоставляются антивирусные услуги.

· для всех элементов:

· Показывать значок персональных настроек. Включает/выключает маркер на значках станций и групп, обозначающий наличие персональных настроек.

· Показывать описания. Включает/выключает отображение описаний групп и станций (описания задаются в свойствах элемента).

· Показывать число станций. Включает/выключает отображение количества станций для всех групп антивирусной сети.
· Показывать значок правил членства — включает/выключает маркер на значках станций, которые были добавлены в группу автоматически согласно правилам членства, а также на значках групп, в которые станции были добавлены автоматически.

Панель свойств

Панель свойств служит для отображения свойств и настроек рабочих станций и групп.

Для отображения панели свойств в иерархическом списке выделите станцию или группу и нажмите Общие — Редактировать на панели инструментов. В правой части окна Центра управления откроется панель со свойствами рабочей станции. Данная панель содержит следующие группы настроек: Общие, Конфигурация, Группы, Расположение и т. д. Подробное описание данных настроек приведено в п. «Установка или ограничение прав пользователей».

Меню Связи

Для выбора просматриваемой информации служит управляющее меню, расположенное в левой части окна.

Раздел Администрирование управляющего меню содержит пункт Связи, который служит для управления связями между Серверами в многосерверной антивирусной сети.

В разделе Таблицы управляющего меню приведена информация о работе антивирусной сети, полученная от других Серверов.

Для просмотра сводных таблиц с данными по другим Серверам нажмите на соответствующий пункт раздела Таблицы.

Меню Настройки

Для перехода в раздел настроек Центра управления нажмите в главном меню кнопку [image: image211.png]


.
Внимание! Все настройки данного раздела будут действительны только для текущей учетной записи администратора.
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Управляющее меню, расположенное в левой части окна, содержит следующие элементы:

· Моя учетная запись. При помощи данного раздела осуществляется управление текущей учетной записью администратора антивирусной сети.

Значения полей, отмеченных знаком *, должны быть обязательно заданы. При необходимости отредактируйте следующие параметры.

· Регистрационное имя администратора — логин для доступа к Центру управления.

· Ф. И. О. администратора.

· Язык интерфейса, использующийся данным администратором.

· Описание учетной записи.

· Для смены пароля нажмите кнопку Новый пароль на панели инструментов.

Следующие параметры доступны только для чтения.

· Даты создания учетной записи и последнего изменения ее параметров.

· Состояние — отображает сетевой адрес последнего подключения под данной учетной записью.

После изменения параметров нажмите на кнопку Сохранить.

Для учетных записей с правами только на чтение для редактирования доступны только следующие поля:

· Язык интерфейса

· Описание
· Интерфейс
Настройки вида дерева. Параметры данного подраздела позволяют изменять внешний вид списка и аналогичны настройкам, расположенным на панели инструментов пункта в разделе главного меню Антивирусная сеть.

Сканер сети. Параметры данного подраздела позволяют задать настройки Сканера сети по умолчанию. 

Задайте следующие параметры Сканера сети.

1. В поле ввода Сети задайте перечень сетей в формате:

· через дефис (например, 10.4.0.1-10.4.0.10),

· через запятую и пробел (например, 10.4.0.1-10.4.0.10, 10.4.0.35-10.4.0.90),

· с использование префикса сети (например, 10.4.0.0/24).

2. При необходимости измените Порт и значение параметра Тайм-аут.

3. Для сохранения значений по умолчанию нажмите на кнопку Сохранить. В дальнейшем при использовании Сканера сети данные параметры будут заданы автоматически.

Для запуска самого Сканера сети выберите в главном меню Центра управления пункт Администрирование, в управляющем меню (панель слева) выберите пункт Сканер сети.

Временной интервал. В данном подразделе задаются настройки временного интервала, в пределах которого отображаются статистические данные.

Авторизация. Установите флаг Автоматическая авторизация, чтобы разрешить в текущем веб-браузере автоматическую авторизацию для всех Центров управления с аналогичным именем пользователя и паролем администратора.

Экспорт в PDF. В данном подразделе задаются настройки текста при экспорте статистических данных в формат PDF.

Отчеты. В данном подразделе задаются настройки отображения статистических данных в разделе Отчеты Центра управления:

В поле Количество строк на странице задается максимальное количество строк на одной странице отчета при постраничном отображении статистики. 

Установите флаг Показывать графики, чтобы отображать графические данные на страницах статистических отчетов. Если флаг снят, отображение графических данных отключается.

Подписка. В данном подразделе настраивается подписка на новости компании «Доктор Веб».

Меню Помощь

Управляющее меню, расположенное в левой части окна, содержит следующие элементы.

· Документация — открыть онлайн-документацию в формате HTML.

· Форум — перейти на форум компании «Доктор Веб».

· Задать вопрос — перейти на страницу технической поддержки «Доктор Веб».

· Прислать вирус — открыть форму для отправки вируса в лабораторию «Доктор Веб».

· wiki — перейти на страницу Википедии — базы знаний, посвященной продуктам компании «Доктор Веб».

· Сообщить об ошибке в работе Родительского контроля — открыть форму для отправки сообщения о ложном срабатывании или пропуске вредных ссылок в модуле Родительского контроля.

3.2. Настройка доступа к Центру управления

Настройка доступа к центру управления происходит при создании пользователя с типом Администратор приложения. 
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Для доступа к Центру управления нужно, нажав на Развернуть список прав, отметить пункт Доступ к административному интерфейсу.

Добавить данные права можно, выбрав пользователя с правами администратора групп и далее выбрав Перейти в режим редактирования пользователя в открывшемся окне редактирования прав.
3.3. Смена языка отображения Центра управления 

В связи с тем, что Центр управления позволяет использовать для управления системой более одного системного администратора, каждый из которых может иметь свой предпочтительный язык отображения, этот параметр задается в профиле администратора. Для его редактирования надо перейти в раздел Администрирование (Administration) и выбрать пункт Администраторы (Administrator accounts) группы Конфигурация (Configuration). В списке администраторов необходимо выделить имя администратора и на панели справа выбрать в списке Язык интерфейса (Interface language) нужный язык. Для сохранения выбора нужно нажать на кнопку Сохранить (Save) и обновить страницу браузера.

Аналогичные параметры также доступны в разделе Настройки главного меню Центра управления, в секции Моя учетная запись.
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3.4. Настройка языка интерфейса антивирусных компонентов на рабочей станции под управлением ОС Windows®

Чтобы установить язык интерфейса компонентов Антивируса Dr.Web на рабочей станции или на группе рабочих станций под управлением ОС Windows:

1. Выберите пункт Антивирусная сеть главного меню Центра управления.

2. В открывшемся окне в иерархическом списке нажмите на название станции или группы.

3. В открывшемся управляющем меню (панель слева) выберите пункт Агент Dr.Web для Windows, вкладка Общие.

4. В поле Язык выберите из выпадающего списка необходимый язык.
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5. Нажмите на кнопку Сохранить.

3.5. Управление параметрами защиты рабочих станций и серверов Windows

Антивирусная сеть, работающая под управлением Dr.Web AV-Desk, позволяет централизованно:

· настраивать конфигурационные параметры антивирусных средств, 

· настраивать расписание запуска заданий на сканирование,

· запускать отдельные задания на рабочих станциях, независимо от настроек расписания,

· запускать процесс обновления рабочих станций, в том числе после ошибки обновления со сбросом состояния ошибки.

При этом администратор антивирусной сети может сохранить за пользователем рабочей станции права на самостоятельную настройку конфигурации и запуск заданий, запретить эти действия или в значительной мере их ограничить.

Изменения в конфигурацию рабочей станции можно вносить даже тогда, когда она временно недоступна для Сервера. Эти изменения будут приняты рабочей станцией, как только ее связь с Сервером восстановится.

Для управления защитой рабочих станций необходимо переключиться в меню Антивирусная сеть. Центральная часть открывшегося окна содержит список доступных для управления групп. Раскрыть группу и просмотреть список входящих в нее станций вы можете, кликнув по имени группы. 
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3.5.1. Настройка параметров защиты рабочих станций и серверов Windows

Администратор может определять настройки как по отношению к группам в целом, так и по отношению к отдельным членам групп.

В окне Параметры подключения группы Конфигурация находятся параметры, определяющие настройки взаимодействия с Сервером:
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· В поле Открытый ключ задается открытый ключ шифрования Dr.Web Сервера (drwcsd.pub), который хранится на станции. Для выбора файла ключа нажмите кнопку [image: image220.png]


. На станции могут храниться одновременно несколько открытых ключей, например, в процессе замены ключей шифрования или при переезде с одного Сервера на другой. При этом ключи должны быть уникальны, т. е. нельзя задать два одинаковых открытых ключа.

Для добавления еще одного открытого ключа нажмите кнопку [image: image221.png]


 и выберите файл ключа.

Для удаления существующего ключа со станции нажмите кнопку [image: image222.png]


.

· Установите флаг Разрешить работу без открытого ключа, чтобы разрешить подключение Агентов, если у них отсутствует открытый ключ шифрования (drwcsd.pub) или у файла ключа некорректная структура.

Если флаг Разрешить работу без открытого ключа не установлен, удаление последнего открытого ключа запрещено.

· Установите флаг Разрешить работу при неверном открытом ключе, чтобы разрешить подключение Агентов, если у них неверный открытый ключ шифрования (drwcsd.pub).

· В поле Сервер задается адрес Антивирусного сервера. Данное поле может оставаться пустым. В этом случае Агент будет использовать в качестве адреса Антивирусного сервера значение параметра, указанного в настройках на локальной машине пользователя (адрес Сервера, с которого производилась установка). 

Может быть задан как один адрес Сервера, так и несколько адресов различных Серверов. Для добавления еще одного адреса Сервера нажмите кнопку [image: image223.png]


 и введите адрес в добавленное поле. Формат задания сетевых адресов Сервера описан в документе Приложения. Спецификация сетевого адреса.

Пример задания адреса Сервера:

tcp/10.4.0.18:2193

tcp/10.4.0.19

10.4.0.20

Если задать некорректное/неверное значение параметра Сервер, то Агенты отключатся от Сервера и больше не смогут к нему подключиться. В этом случае задать адрес Сервера необходимо непосредственно на станции.

· В поле Повторений поиска задайте параметр, определяющий количество попыток поиска Dr.Web AVD Server при подключении с использованием режима Multicasting.

· В поле Тайм-аут поиска (сек.) задайте промежуток между попытками поиска Антивирусного сервера в секундах при подключении с использованием режима Multicasting.

· Поля Режим сжатия и Режим шифрования определяют соответствующие настройки сжатия и шифрования сетевого трафика (также см. п. «Использование шифрования и сжатия трафика»).

· В поле Параметры прослушивания сети укажите UDP-порт, используемый Центром управления для поиска в сети работающих Агентов. Чтобы запретить прослушивание портов, введите значение NONE.

Параметр задается в формате сетевого адреса.

По умолчанию используется udp/:2193, что означает «все интерфейсы, порт 2193».

Чтобы просмотреть или изменить настройки Dr.Web Agent на рабочей станции под управлением ОС Windows:

1. Выберите пункт Антивирусная сеть главного меню Центра управления и в открывшемся окне в иерархическом списке нажмите на название станции или группы.

2. В открывшемся управляющем меню (панель слева) выберите пункт Агент Dr.Web в группе Windows — откроется окно настроек Агента.
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Чтобы принять сделанные изменения, нажмите на кнопку Сохранить.
Внимание! Внесение изменений в настройки, не согласованное с настройками Сервера (в частности, изменение режима шифрования и сжатия, а также ключа шифрования), приведет к утрате связи между Агентом и Сервером.

На вкладке Общие указываются общие параметры Агента.

· В поле Задержка запуска планировщика задач (мин.) задайте величину таймаута между запуском ОС и началом выполнения стартового задания на сканирование (Startup scan), если оно задано в расписании заданий Агента. По умолчанию указана задержка в 1 минуту. При указании значения 0 задание на сканирование будет запущено без задержки, т. е. сразу после загрузки ОС.

· В выпадающем списке Интервал запросов на перезагрузку выберите временной интервал для периодического отображения информационного сообщения о необходимости перезагрузки компьютера, на котором установлен Агент. При выборе значения По умолчанию пользователь сможет сам указывать значение данного временного интервала.

· В поле Периодичность отправки статистики (мин.) введите значение временного интервала отправки Агентом на антивирусный сервер всей статистической информации, собранной на станции компонентом SpIDer Guard, в минутах.

· В выпадающем списке Язык задается язык интерфейса Агента и компонентов Антивируса Dr.Web на рабочей станции или на группе рабочих станций.

· Установите флаг Удаленное управление карантином, чтобы разрешить удаленное управление карантином на рабочих станциях с антивирусного сервера.

Пункт Удаленное управление карантином доступен, если в разделе Администрирование → Конфигурация Dr.Web Server → вкладка Статистика установлен флаг Карантин.

· Установите флаг Собирать информацию о станциях, чтобы разрешить собирать информацию о программно-аппаратном обеспечении станций. При установленном флаге выберите в выпадающем списке Период сбора информации о станциях (мин.) периодичность в минутах отправки Агентами на антивирусный сервер актуальной информации о программно-аппаратном обеспечении на станциях.

· Установите флаг Синхронизировать время для включения синхронизации системного времени на ПК с установленным Агентом и времени на ПК, на котором установлен антивирусный сервер.

· Установите флаг Запрещать изменение даты и времени системы, чтобы запретить ручное и автоматическое изменение настроек времени системы, за исключением синхронизации времени с антивирусным сервером (устанавливается при помощи флага Синхронизировать время).

· Установите флаг Запрещать эмуляцию действий пользователя, чтобы запретить любые изменения в работе Dr.Web AV-DeskS, кроме вносимых пользователем вручную.

На вкладке Мобильность задаются параметры Мобильного режима Агента:
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В поле Периодичность обновлений (сек.) укажите временной промежуток между обновлениями антивирусного ПО в секундах.

Установите флаг Использовать прокси-сервер для использования HTTP прокси-сервера при получении обновлений из сети Интернет. При этом станут активными поля настроек используемого прокси-сервера.

На вкладке Журнал задаются параметры ведения протокола Агента.
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· Параметр Уровень детализации журнала Агента определяет уровень подробности ведения журнала по работе Агента.

· Параметр Уровень детализации журнала движка определяет уровень подробности ведения журнала по работе поискового движка (Scanning Engine).

· Параметр Уровень детализации журнала обновлений определяет уровень подробности ведения журнала по работе модуля обновлений Dr.Web.
· Установите флаг Создавать дампы памяти при ошибках проверки, чтобы создавать дампы памяти в случаях возникновения ошибок при сканировании. Рекомендуется включать данную настройку для анализа ошибок в работе Dr.Web.

· Установите флаг Ограничивать размер файла журнала, чтобы ввести ограничения для файлов журнала, и задайте соответствующие настройки.

· Поле Максимальное количество файлов определяет максимальное количество хранимых файлов журнала. По достижении заданного количества при создании нового файла журнала будет удален наиболее старый файл.

· Поле Максимальный размер каждого файла определяет максимальный размер каждого файла журнала. При достижении заданного размера файла будет создан следующий файл журнала.

На вкладке Интерфейс задаются параметры интерфейса Агента.
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· Установите флаг Отображать значок на панели задач, чтобы выводить значок Агента на панели задач. Если значок отключен, пользователь не сможет просматривать и изменять настройки Агента и антивирусного пакета.

· Чтобы отметить тип сообщений о событиях, которые будет получать пользователь, установите соответствующий флаг:

· Критические оповещения — получать только критические оповещения. К таковым относятся периодические напоминания:

· об ошибке обновления антивирусного ПО или какого-либо из его компонентов;

· о необходимости перезагрузки компьютера после обновления.

Сообщение выводится только в том случае, если пользователь имеет права администратора.

· Оповещения об угрозах — получать только оповещения о вирусах. К данному типу оповещений относятся сообщения об обнаружении вируса (вирусов) одним из компонентов антивирусного ПО.

· Важные оповещения — получать только важные оповещения. К таковым относятся сообщения:

· об ошибках при запуске какого-либо из компонентов антивирусного ПО;

· об ошибках обновления антивирусного ПО или какого-либо из его компонентов, отображается сразу после ошибочного завершения процедуры обновления; 

· о необходимости перезагрузки компьютера после обновления, отображается сразу после обновления;

· о необходимости ожидания сообщения о требовании перезагрузки для окончания установки компонентов.

· Малозначительные оповещения — получать только малозначительные оповещения. К таковым относятся сообщения:

· о запуске удаленного сканирования;

· о завершении удаленного сканирования;

· о запуске обновления антивирусного ПО или какого-либо из его компонентов;

· об успешном завершении обновления антивирусного ПО или какого-либо из его компонентов (без необходимости перезагрузки).

Если вы хотите, чтобы пользователь получал все группы сообщений, установите все четыре флага. В противном случае будут выводиться только сообщения указанных групп.

Пользователь может управлять получением оповещений, кроме Критических оповещений, получение которых настраивает только администратор. Получение оповещений может быть настроено через Центр управления до первого изменения данных настроек на стороне пользователя. После задания персональных настроек на стороне пользователя, настройка получения оповещений осуществляется только через контекстное меню Агента.

· В подразделе Дополнительно задаются следующие настройки:

· Установите флаг Не показывать уведомления в полноэкранном режиме, чтобы отключить всплывающие уведомления, если какая-либо программа запущена в полноэкранном режиме.

· Установите флаг Отображать уведомления Брандмауэра на отдельном экране в полноэкранном режиме, чтобы уведомления от Брандмауэра Dr.Web отображались на отдельном рабочем столе, т. е. поверх запущенного полноэкранного приложения.

Рекомендуется включить данную настройку во избежание блокировки сетевых подключений, используемых приложением, запущенным в полноэкранном режиме, без возможности их разрешения в момент поступления требования от Брандмауэра Dr.Web.

На вкладке Превентивная защита в разделе Уровень блокировки подозрительных действий вы можете настроить реакцию Dr.Web на действия сторонних приложений, которые могут привести к заражению рабочей станции. Также вы можете защитить данные пользователей от нежелательных изменений.
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Выберите один из уровней защиты, обеспечиваемой антивирусом:

· Параноидальный — максимальный уровень защиты при необходимости полного контроля за доступом к критическим объектам ОС Windows. В данном режиме защиты возможны конфликты совместимости со сторонним программным обеспечением, использующим защищаемые ветки реестра.

· Средний — уровень защиты при повышенной опасности заражения. В данном режиме дополнительно запрещается доступ к тем критическим объектам, которые могут потенциально использоваться вредоносными программами.

· Минимальный — уровень защиты, запрещающий автоматическое изменение системных объектов, модификация которых однозначно свидетельствуют о попытке вредоносного воздействия на операционную систему.

· Пользовательский — уровень защиты, определяемый пользователем (администратором Сервера) на основе настроек, заданных в таблице ниже.

Для задания пользовательских настроек уровня превентивной защиты установите в таблице данного раздела флаги в одно из следующих положений:

· Разрешать — всегда разрешать действия с данным объектом или со стороны данного объекта.

· Спрашивать — выводить диалоговое окно для задания необходимого действия самим пользователем для конкретного объекта.

· Запрещать — всегда запрещать действия с данным объектом или со стороны данного объекта.

При изменении настроек в таблице, если был задан один из предустановленных уровней в поле Уровень блокировки подозрительных действий, он автоматически изменяется на Пользовательский.

Настройки превентивной защиты позволяют контролировать следующие объекты:

· Целостность запущенных приложений — отслеживать процессы, которые внедряются в запущенные приложения, что является угрозой безопасности компьютера. Не отслеживается поведение тех процессов, которые добавлены в исключения компонента SpIDer Guard.

· Целостность файлов пользователей — отслеживать процессы, которые модифицируют пользовательские файлы по известному алгоритму, свидетельствующему о том, что такие процессы являются угрозой безопасности компьютера. Не отслеживается поведение тех процессов, которые добавлены в исключения компонента SpIDer Guard. Для того чтобы защитить данные пользователей от несанкционированных изменений, рекомендуется настроить создание защищаемых копий важных файлов.

· HOSTS Файл — данный файл используется операционной системой для упрощения доступа к сети Интернет. Изменения этого файла могут быть результатом работы вируса или другой вредоносной программы.

· Низкоуровневый доступ к диску — запрещать приложениям запись на жесткий диск посекторно, не обращаясь к файловой системе.

· Загрузка драйверов — запрещать приложениям загрузку новых или неизвестные драйверов.

Остальные настройки отвечают за критические области ОС Windows и позволяют защищать от модификации ветки реестра (как в системном профиле, так и в профилях всех пользователей).

Параметры антивирусной защиты для отдельных станций и групп можно указать, выбрав соответствующую группу или станцию в разделе Антивирусная сеть.

 После выбора пользователя администратор может узнать текущие параметры, связанные с пользователем, выбрав пункт Свойства в группе Общие.
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 Выбрав пункт Права в группе Конфигурация, на странице Компоненты администратор может задать индивидуальные параметры защиты для каждого пользователя или группы, что позволяет формировать необходимые настройки в зависимости от структуры организации и функций сотрудников. В частности, на этой закладке определяется использование мобильного режима, состав запускаемых компонентов и права на изменение настроек этих компонентов самими пользователями.

Внимание! Параметры защиты различаются для сервисов защиты рабочих станций Windows (закладка Windows), рабочих станций Linux (закладка Linux) и т. д.
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Администратор может просмотреть и определить список устанавливаемых на машине компонентов, используя пункт Устанавливаемые компоненты той же группы.

В выпадающем списке вариант:

· должен — задает обязательное наличие компонента на станции. При создании новой станции компонент входит в состав устанавливаемого антивирусного пакета в обязательном порядке. При задании значения должен в настройках уже существующей станции компонент будет добавлен в состав имеющегося антивирусного пакета; 

· может — определяет возможность установки антивирусного компонента; решение об установке принимает пользователь;

· не может — запрещает наличие компонента на станции. При создании новой станции компонент не входит в состав устанавливаемого антивирусного пакета. При задании значения не может в настройках уже существующей станции компонент будет удален из состава антивирусного пакета.
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На странице Установленные компоненты администратор может видеть список тех компонентов, которые установлены у пользователя.
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Доступ к компонентам защиты осуществляется также в разделе Антивирусная сеть после выбора станции в группе Конфигурация.

Нажмите кнопку Сохранить для сохранения настроек и соответствующего изменения состава антивирусного пакета на станции.

Чтобы узнать, какие вирусные базы установлены на рабочей станции:

1. Выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке нажмите на название станции. В открывшейся панели справа будет представлена актуальная информация о станции.
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2. Выбрав пункт Вирусные базы, в меню справа можно просмотреть информацию об установленных вирусных базах: названия файлов, содержащих конкретную вирусную базу; их версии; количество записей; даты создания.
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Если отображение пункта Вирусные базы отключено, для его включения выберите пункт Администрирование главного меню, в открывшемся окне выберите пункт управляющего меню Конфигурация Dr.Web Server. На вкладке Статистика установите флаги Мониторинг вирусных баз и Мониторинг состояния станции, после чего перезагрузите Сервер.

3.5.2. Настройка параметров защиты рабочих станций и серверов Windows. Выбор параметров защиты от вирусов и спама. Настройка параметров проверки. Выбор состава проверяемых объектов, типа применяемых к ним действий, в том числе применяемых к неизлечимым объектам и зараженным архивам
Настроить параметры защиты рабочих станций и серверов, а также групп станций можно, выделив соответствующий объект в дереве антивирусной сети и выбрав соответствующий пункт в группе настроек Конфигурация.
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Так, для компонента SpIDer Guard администратор может задать параметры проверки отдельных типов файлов.
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Использование значков [image: image239.png]


 справа от параметров позволяет вернуть редактируемые значения либо в начальное на момент редактирования значение, либо в значение по умолчанию.

Действия программы для различных типов вредоносных объектов:
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Исключаемые из проверки пути и маски файлов (что может быть полезно для ускорения проверки): 
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В том случае, если администратор меняет настройки для конкретной станции, после названия группы или станции идет фраза Заданы персональные настройки, в противном случае — Настройки унаследованы от первичной группы Everyone.
Все настройки работы компонентов антивирусной защиты станций и серверов в Dr.Web AV-Desk соответствуют настройкам этих же компонентов в продукте Антивирус Dr.Web для Windows или Dr.Web Security Space в зависимости от приобретенной лицензии.

3.5.3. Настройка доступа к защищаемым каталогам и сменным носителям

Используя возможности Центра управления, администратор может настроить права доступа к каталогам и сменным носителям на рабочих станциях, в том числе и для отдельных пользователей, что позволит снизить риски распространения вирусов и защитить используемые документы от повреждения вирусами. Для открытия окна редактирования настроек выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке нажмите на название станции или группы и затем пункт Dr.Web Родительский контроль и настройте нужные типы защиты — например, отметив Контролировать доступ к следующим объектам, вручную добавив защищаемые каталоги.
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На вкладке Общие выберите настройки блокирования и задайте ресурсы (локальные папки и файлы), к которым вы хотите запретить доступ:

· Для того чтобы нельзя было передать на принтер задания на печать, отметьте Блокировать отправку заданий на принтер. По умолчанию опция выключена.

· Чтобы запретить доступ к данным на сменных носителях (USB флеш-накопителях, дискетах, CD/ DVD приводах, ZIP-дисках и т. п.), отметьте Запрещать доступ к данным на сменных носителях.

· Установите флаг Контролировать доступ к следующим объектам для того, чтобы вручную определить список контролируемых ресурсов — каталогов и устройств. Пути к блокируемым каталогам и файлам задаются в поле Список защищаемых каталогов и файлов. Для добавления нового пути к ресурсу нажмите на кнопку [image: image243.png]


, после чего отредактируйте добавленную строку.

Если файл, доступ к которому требуется запретить, указан без пути, то он считается расположенным в папке %system32%, и в настройках Родительского (Офисного) контроля на стороне пользователя будет отображаться с префиксом c:\windows\system32.

Запрещается ставить под защиту следующие папки, включая их корневые каталоги:

· %SYSTEMROOT%, 

· %USERPROFILE%,

· %PROGRAMFILES%.

При этом допускается блокировка их подкаталогов.

Родительский контроль не позволяет блокировать сетевые файлы и папки.

Если для станции включено разрешение редактирования конфигурации Родительского контроля (раздел Права меню Антивирусная сеть), пользователь будет иметь возможность самостоятельного ограничения доступа к ресурсам. При этом сохраняется возможность задания настроек на Сервере. Настройки, указанные на Сервере, будут автоматически обновляться на стороне пользователя.

В случае ошибки администратора при задании настроек Родительского контроля на Сервере (ошибка в пути к блокируемому ресурсу или задание запрещенной для блокировки папки) настройки обновятся на стороне пользователя, однако запрет не будет действовать. При этом об ошибке администрирования сообщено не будет.

По окончании настройки нажмите на кнопку Сохранить. Настройки вступят в силу после подтверждения новой конфигурации станции.

3.5.4. Настройка доступа к ресурсам и узлам сети Интернет

Ограничение доступа к ресурсам сети Интернет позволит не только уменьшить риск заражения компьютеров, но и во многих случаях поднять производительность труда сотрудников, снизить риски простоя. Для настройки параметров доступа необходимо выбрать пункт Родительский контроль и определить режим блокировки (Без ограничений, Пользовательский, Только белый список). Черный список доступен в режимах Без ограничений и Пользовательский.
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Если необходимо запретить доступ только к отдельным группам категорий сайтов, выберите Пользовательский режим и установите флаги напротив категорий сайтов, которые необходимо заблокировать. Эти флаги активируют встроенный фильтр и заблокируют веб-сайты, соответствующие данным категориям.

По окончании настройки нажмите на кнопку Сохранить. Настройки вступят в силу после подтверждения новой конфигурации станции.

3.5.5. Настройка проверки HTTP-трафика. Выбор приложений для проверки / исключения из проверки их трафика, выбор контролируемых портов

Используя возможности компонента SpIDer Gate, администратор может гибко управлять защитой HTTP-трафика, настраивая уровень контроля различного типа программ, определяя проверяемые порты и приложения, действия при обнаружении вредоносных объектов.

На вкладке Действия задайте автоматическую блокировку потенциально опасных ресурсов.

[image: image245.png]S

» Obupe Everyone. 3aAaHb NepCoHanbHBIE HACTPOTKA,
» Cratvcvca EEETE o npanoxcenii | Kypran
v Kondurypauss

© Npasa Pesom mposep « «

- Pacncane

e © boeepss pece HTTP-Tp3ti

CEITIIIRY @ Mposepars exoasui Tpabn (peronenayercs)

- Orpanenys oSHoBneHH N
© Mposepars nexoasu Tpadu

cTaHuuA ¥ NMoaosputensHeie - -

* cepeepon I Morenunansho onachsie. « &

© OMCHBIA KOHTPONL: I Mporparel e3noma - -

O AT [V PexnanHbie nporpams! - -

Outlook T~ Mporpamsr-wy Tkn - -

* Server BnokMpoBaTe 0fbeKTEl

| Android I~ HenposeperHsie - -
u

I I Mospexashiis “« «

| Novell NetWare I~ Mposeparts apxiss! - -

T~ MpOBEPATE MHCTANNAUMOHHEIE NAKETE! - -

MpropnTer crasposasna





В поле Исключаемые приложения вкладки Фильтр приложений укажите имена исполняемых файлов программ, трафик которых не требуется проверять, например, opera.exe, firefox.exe и т. д. Для создания новой записи нажмите на кнопку [image: image246.png]


 и введите значения в открывшееся поле. HTTP-трафик которых будет проверяться независимо от портов, используемых данными приложениями.

[image: image247.png]£l BT NCARAT oo |

Everyone. 3aaanbi nepconansHbie HacTpOkH.

Aescrom omman
[ Mposepas Tpadic u URL & IMHcnerTax dn 4

Veknioasneie npnoxers -«

=R+]




Под веб-браузером сторож SpIDer Gate понимает любую программу, осуществляющую доступ к ресурсам по протоколу HTTP.

При обновлениях антивирусного ПО Dr.Web вместе с вирусными базами производится автоматическая загрузка обновленных списков адресов веб-сайтов по всем тематическим категориям.

Сообщить о ложном срабатывании или пропуске вредных ссылок в модуле Родительского контроля можно на странице http://support.drweb.com/new/urlfilter.

По окончании настройки нажмите на кнопку Сохранить.

3.5.6. Перезагрузка рабочей станции через Центр управления
Администратор антивирусной сети имеет возможность принудительно перезагрузить станцию защищаемой сети — в том числе в случае необходимости экстренной установки обновлений. Для того чтобы перезагрузить станцию, необходимо выбрать станцию или группу, нажать значок [image: image248.png]


, указать причину перезагрузки и нажать OК.
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3.5.7. Настройки для мобильных пользователей

Наличие режима для мобильных пользователей позволяет обеспечить антивирусную защиту пользователя даже в том случае, если соединение его компьютера с сервером обновлений компании затруднено или является невозможным. Для таких пользователей администратор может как определять режим подключения компонента Dr.Web Agent, так и включать специальный мобильный режим работы с возможностью прямого подключения к серверам обновления. 

Для включения мобильного режима работы необходимо выбрать станцию, затем в разделе Права из группы настроек Конфигурация перейти на вкладку Общие и отметить Запуск в мобильном режиме.
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После включения мобильного режима на стороне пользователя в окне настроек (Настройки → Основные) появляется пункт Режим. Пользователь, если его компьютер долгое время не будет иметь связи с антивирусным сервером, для своевременного получения обновлений с серверов ВСО Dr.Web может самостоятельно включать и выключать мобильный режим работы антивирусного Агента. Для этого в разделе Режим необходимо отметить Использовать Мобильный режим, если отсутствует подключение к серверу.
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Для настройки параметров подключения к Интернету для конкретной станции или группы необходимо настроить режим подключения к Интернету на страницах Параметры подключения и Агент Dr.Web (закладка Мобильность).
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На вкладке Мобильность задаются параметры Мобильного режима Агента:

· В поле Периодичность обновления (сек.) укажите временной промежуток между обновлениями антивирусного ПО в секундах.

· Флаг Использовать прокси-сервер разрешает использование HTTP прокси-сервера при получении обновлений из сети Интернет. При выборе флага станут активными поля настроек используемого прокси-сервера.

3.5.8. Экспорт и импорт данных о станциях антивирусной сети
В случае необходимости администратор может сохранить все конфигурации антивирусной сети в отдельный файл, переключившись в режим показа дерева антивирусной сети и выбрав значок [image: image254.png]
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Экспорт возможен в том числе в форматы XML и PDF.

Подробно возможности экспорта, импорта и распространения конфигураций станций и групп описаны в разделе Экспорт, импорт и распространение конфигураций.
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Администратор сети также имеет возможность экспорта и импорта настроек отдельных антивирусных компонентов станции из Центра управления в XML-файл. Для этого необходимо выбрать станцию или группу, затем интересующий компонент антивирусной защиты в группе Конфигурация меню Антивирусная сеть и на панели инструментов нажать кнопку [image: image257.png]
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Сохраненные параметры администратор может в дальнейшем распространить по иным серверам антивирусной сети, импортировав их аналогичным образом.
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Для выгрузки конфигурационного файла с настройками подключения Dr.Web Агентов под ОС Android, OS X и ОС семейства UNIX необходимо выбрать станцию или группу и нажать на ссылку Конфигурационный файл на панели справа.
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3.6. Контроль состояния антивирусной сети

3.6.1. Просмотр и сравнение состава аппаратно-программного обеспечения на станциях антивирусной сети

Администратор антивирусной сети имеет возможность контроля — просмотра и сравнения состава аппаратно-программного обеспечения на станциях антивирусной сети.

По умолчанию (в целях экономии трафика) возможность получения информации об аппаратном и программном обеспечении отключена. Для включения данной функции выберите интересующие станции или группы, для ОС Windows выберите в группе Конфигурация Агент Dr.Web и на вкладке Общие установите флаг Собирать информацию о станциях, чтобы разрешить собирать информацию о программно-аппаратном обеспечении станций. При установленном флаге задайте в поле Период сбора информации о станциях (мин.) периодичность в минутах отправки Агентами на Сервер актуальной информации о программно-аппаратном обеспечении.
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При этом, если флаг выставлялся для группы, необходимо убедиться, что у станции, по которой просматривается статистика, флаг унаследован — у модуля агента не заданы персональные настройки.
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В разделе Конфигурация Сервера Dr.Web группы Конфигурация меню Администрирования, на вкладке Статистика задается статистическая информация, которая записывается в журнал протокола и заносится в базу данных антивирусного сервера. Для регистрации и добавления в БД соответствующего типа информации установите флаг Состав оборудования и программ, что обеспечит мониторинг состава аппаратно-программного обеспечения станций и запись информации в базу данных.
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При выборе станции в антивирусной сети в меню Общие для групп становится доступным пункт Сравнение оборудования и программ (Оборудование и программы для станций).
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При выборе группы в меню Общие становится доступным пункт Сравнение аппаратно-программного обеспечения. 
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Администратор антивирусной сети имеет возможность поиска станций в сети по критериям имеющегося программного или аппаратного обеспечения. Для этого после выбора группы необходимо нажать на поле поиска и, выбрав в выпадающем меню один из двух пунктов:

· Оборудование — для поиска станций по названию аппаратного обеспечения, установленного на станции,

· Программа — для поиска станций по названию программного обеспечения, установленного на станции, —
задать ключевые слова поиска.
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3.6.2. Контроль состояния защиты сети

Следить за состоянием антивирусной сети, построенной на базе Dr.Web AV-Desk, можно с помощью таблицы состояния станций, доступной в меню Антивирусная сеть, а также с помощью отчетов и оповещений, формируемых антивирусным сервером.

Таблицу Состояние, которая показывает состояние станций, можно посмотреть, выделив в дереве групп и станций группу станций или конкретную станцию, состояние которой необходимо отобразить, и далее выбрав в меню слева в группе настроек Таблицы пункт Состояние.
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В таблице Состояние можно выбирать уровень минимальной серьезности отображаемых проблем. Так, если выбрать уровень Минимальная, то будут отображены все сообщения о проблемах — как с очень высокой серьезностью, так и с очень низкой (информативной). Наоборот, если выбрать уровень сообщений Максимальная, то будут выведены только сообщения с очень высоким уровнем серьезности (критичные).
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Также можно выбрать типы источников, информация от которых будет отображаться, с помощью группы настроек Источник. В качестве источников могут выступать антивирусные агенты и антивирусные серверы. Также может выводиться информация по станциям, которые в данный момент не подключены к антивирусному серверу, или по станциям, с которых к настоящему моменту был удален антивирусный агент.

3.6.3. Просмотр списка неактивных станций антивирусной сети

Для поиска неактивных станций выберите группу антивирусной сети и далее пункт Неактивные станции меню Общие.
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3.6.4. Просмотр сессий пользователей антивирусной сети
Для включения функции сбора информации о сессиях пользователей антивирусной сети (статистической информации, которая записывается в журнал протокола и заносится в базу данных антивирусного сервера) в разделе Конфигурация Сервера Dr.Web группы Конфигурация меню Администрирования, на вкладке Статистика установите флаг Сессии пользователей станции — это разрешит мониторинг сессий пользователей рабочих станций и запись в базу данных регистрационных имен пользователей, вошедших в систему на компьютере с установленным Агентом.

Для просмотра сессий пользователей на станциях выберите станцию или группу и далее пункт Сессии пользователей меню Общие.
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3.6.5. Контроль расположения станций сети

В разделе Расположение свойств станции вы можете задать дополнительную информацию о физическом расположении станции. 

1. Задайте в полях Широта и Долгота географические координаты станции в формате десятичных градусов (Decimal Degrees).

2. Нажмите кнопку Сохранить для сохранения введенных данных.
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3. На вкладке Расположение отобразится превью карты OpenStreetMaps с меткой, соответствующей заданным координатам.

В случае если загрузка превью невозможна, отображается текст Показать на карте.
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Также на данной вкладке вы можете просмотреть расположение станции на географической карте — для просмотра полноразмерной карты нажмите на превью или на текст Показать на карте.
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3.7. Отчеты

Dr.Web AVD Server ведет несколько журналов о событиях, происходящих в антивирусной сети. Среди них Журнал аудита и Протокол выполнения заданий.

Настройка параметров аудита производится на странице Конфигурация Сервера Dr.Web раздела Администрирование.

На вкладке Безопасность задаются ограничения на сетевые адреса, с которых Агенты, сетевые инсталляторы и другие серверы смогут получать доступ к данному Серверу. Управление журналом аудита сервера осуществляется при помощи следующих флагов.

· Аудит операций разрешает ведение журнала аудита операций администратора с Центром управления, а также запись журнала в БД.

· Аудит внутренних операций сервера разрешает ведение журнала аудита внутренних операций Сервера и запись журнала в БД.
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На вкладке Общие вы также можете изменять состояние следующих флагов.

· Заменять IP-адреса предписывает программе заносить в файл протокола не IP-адреса рабочих станций, а их доменные имена.

· Заменять NetBios-имена предписывает отображать в каталоге антивирусной сети Центра управления не наименования рабочих станций, а их доменные имена (при невозможности определения доменных имен отображаются IP-адреса).
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Внимание!

· Флаги Заменять IP-адреса и Заменять NetBios-имена по умолчанию сняты. При неправильной настройке службы DNS их включение может значительно замедлить работу Сервера. При включении любого из этих режимов рекомендуется разрешить кэширование имен на DNS-сервере.

· Если флаг Заменять NetBios-имена установлен и в антивирусной сети используется Прокси-сервер, то для всех станций, подключенных к Серверу через Прокси-сервер, в Центре управления в качестве названий станций будет отображаться название компьютера, на котором установлен Прокси-сервер.

· Синхронизировать описания станций — предписывает синхронизацию описания компьютера пользователя с описанием станции в Центре управления. Если описание станции в Центре управления отсутствует, то в данное поле будет записано описание компьютера на стороне пользователя. Если описания различаются, то данные в Центре управления будут заменены на пользовательские.

Для просмотра отчетов:

1. Выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке нажмите на название станции или группы. В открывшемся управляющем меню (панель слева) выберите в разделе Статистика пункт Сводные данные.

2. Откроется окно, содержащее табличные данные отчета. Для того чтобы включить в отчет определенные статистические данные, нажмите на кнопку Сводные данные на панели инструментов и выберите требуемые типы в выпадающем списке: Статистика, Инфекции, Задания, Запуск/завершение, Ошибки. Статистика, включаемая в данные разделы отчета, соответствует статистике, содержащейся в соответствующих пунктах раздела Статистика. Для просмотра отчета с выбранными таблицами нажмите на кнопку Обновить.
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3. Для выбора отчетных данных за предопределенный период укажите диапазон из выпадающего списка на панели задач: отчет за определенный день или месяц. Либо вы можете выбрать произвольный диапазон дат, для этого введите требуемые даты или нажмите на значки календаря рядом с полями дат. Для просмотра данных нажмите на кнопку Обновить.

4. При необходимости сохранить отчет для распечатки или дальнейшей обработки нажмите на кнопку [image: image278.png]


 Сохранить данные в CSV-файл, [image: image279.png]


 Сохранить данные в HTML-файл, [image: image280.png]


 Сохранить данные в XML-файл или [image: image281.png]


 Сохранить данные в PDF-файл.

Для того чтобы отправлять статистических отчеты антивирусной сети по электронной почте, можно воспользоваться страницей Планировщик заданий Сервера Dr.Web, выбрав действие Создание статистического отчета.
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3.7.1. Аудит действий администраторов
Журнал аудита содержит информацию о действиях администраторов локальной сети. Таким образом, в случае необходимости возможности Центра управления позволяют проверить все проведенные администраторами сети действия. Журнал можно отобразить в Центре управления, перейдя в раздел Администрирование и выбрав пункт Журнал аудита. Диапазон дат можно задать, используя значки календаря слева от дат, расположенных непосредственно над журналом.
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3.7.2. Анализ выполнения заданий
Протокол выполнения заданий содержит отчет об успешности или неуспешности выполнения заданий, запланированных к выполнению антивирусным сервером. Его можно отобразить в Центре управления, если перейти в раздел Администрирование и выбрать пункт Журнал выполнения заданий. Диапазон дат можно задать, используя значки календаря слева от дат, расположенных непосредственно над журналом.
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3.7.3. Контроль запущенных процессов
Администратор может контролировать все запущенные процессы. Для этого необходимо выбрать пользователя, а затем пункт Запущенные компоненты.
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В списке отображаются в том числе и процессы, запущенные пользователем.

В случае необходимости администратор может прервать выполнение любого из них, используя кнопку [image: image286.png]


, либо, выбрав интересующий его компонент, отредактировать его настройки.

3.7.4. Создание отчетов по компонентам
В случае необходимости администратор может автоматизировать создание отчетов, указывая при этом интересующую его степень подробности отчета. Для этого необходимо выбрать интересующий компонент защиты в группе Конфигурация.
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3.8. Сбор статистики. Формирование графиков активности вирусов, статистики по найденным типам вредоносных объектов, произведенным над ними действиям 
Используя возможности Центра управления, администратор может формировать отчеты о состоянии антивирусной защиты, в том числе о количестве обнаруженных вредоносных объектов, произведенных над ними действиях. 

Вы можете просматривать результаты работы компонентов рабочей станции — обновлений ПО, антивирусных сканирований и антивирусного мониторинга. Для этого служат статистические таблицы и графики.

Настройка видов собираемой статистики производится в разделе Конфигурация Сервера Dr.Web меню Администрирование.
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Рассмотрим примеры использования меню Статистика Центра управления. Окна просмотра результатов работы различных компонентов и итоговой статистики рабочей станции имеют одинаковый интерфейс, и действия по детализации информации, предоставляемой ими, аналогичны.

Для получения статистики о работе антивирусных средств на станции:

1. Выберите в списке нужную станцию или группу. При необходимости просмотра статистики по нескольким станциям или группам возможен одновременный выбор нужных станций и групп с помощью клавиш SHIFT или CTRL.

2. Для того чтобы получить суммарную статистику без разбиения на сеансы, нажмите на пункт Сводные данные в разделе Статистика.

3. Откроется окно статистики. По умолчанию отображается статистика за последние сутки.

4. Для просмотра статистики за требуемый период выберите на панели инструментов интервал дат, в котором должны находиться отображаемые данные. Для выбора даты нажмите на значок календаря рядом с полем даты. Для того чтобы загрузить данные, нажмите на кнопку Обновить. В окно будут загружены таблицы со статистическими данными.

5. В разделе приведены суммарные данные:

· при выборе станций — по выбранным станциям; 

· при выборе групп — по выбранным группам (при выборе нескольких групп будут показаны только группы, содержащие станции);

· при выборе станций и групп одновременно — отдельно по всем станциям, в том числе входящим в выбранные непустые группы.

6. Для того чтобы посмотреть подробную статистику работы конкретных антивирусных средств, нажмите на название станции в таблице. Если были выбраны группы, нажмите на название группы в таблице общей статистики, после чего — на название станции в показанной таблице. Откроется окно (или раздел текущего окна), содержащее таблицу с подробными статистическими данными.

7. Из таблицы со статистикой работы антивирусных средств станции или группы можно открыть окно настройки конкретного антивирусного компонента. Для этого нажмите на соответствующее название компонента в статистической таблице.

8. Чтобы произвести сортировку данных столбца таблицы, нажмите на соответствующую стрелку (сортировка по убыванию или по возрастанию) в заголовке соответствующего столбца.

9. При необходимости сохранить полученную таблицу статистики для распечатки или дальнейшей обработки можно экспортировать в удобный формат, нажав на одну из кнопок [image: image289.png]Ay Ay A



: Сохранить данные в CSV-файл, Сохранить данные в HTML-файл, Сохранить данные в PDF-файл или Сохранить данные в XML-файл.

Чтобы просмотреть сведения о необычном и (возможно) требующем вмешательства состоянии рабочих станций за определенный период:

1. Выберите в управляющем меню в разделе Статистика пункт Состояние.

Если пункт Состояние не отображается в управляющем меню, то выберите пункт Администрирование → Конфигурация Dr.Web Server. На вкладке Статистические данные установите флаг Мониторинг состояния станции, после чего перезагрузите Сервер.

2. Сведения о состоянии станций отображаются в окне автоматически в соответствии с параметрами, указанными на панели инструментов.

3. Для того чтобы ограничить список сообщений о состоянии только сообщениями определенной серьезности, выберите уровень серьезности в выпадающем списке Серьезность на панели инструментов. По умолчанию выбран уровень Минимальная, что соответствует отображению максимального списка.

4. В список также будут включены станции, в течение определенного числа дней не имевшие связи с Сервером. Введите это число в поле ввода слева от списка Серьезность. При превышении данного значения ситуация считается критической, и данная информация будет отображаться в окне раздела Состояние.

5. Действия по детализации и форматированию информации данной таблицы аналогичны описанным выше для таблицы статистики.

Для того чтобы просмотреть статистику по вирусным событиям в форме диаграмм:

1. Выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке нажмите на название станции или группы. В открывшемся управляющем меню (панель слева) выберите в разделе Общие пункт Графики.
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2. Откроется окно, содержащее графические данные. В зависимости от того, какой объект выбран в иерархическом списке (группа или станция), будут отображаться различные наборы графиков.

· Посуточная активность вирусов — заданный временной период разбивается по суткам. На графике отображается общее количество вирусов, найденных в пределах каждых суток для всех выбранных объектов сети (станций и групп). График отображается, если задан временной период, превышающий одни сутки.

· Классы инфекций — отображаются численные данные по объектам, разделенным в соответствии с классификацией заражения. 

· Произведенные действия — отображаются численные данные по инфицированным объектам, над которыми были совершены действия, предусмотренные антивирусным ПО.

· В случае выбора групп также показываются графики:

· По количеству зараженных станций в группе — отображаются численные данные по количеству зараженных станций для каждой группы, в которой такие станции присутствуют. 

· Десять самых распространенных вирусов — приводится список из десяти вирусов, инфицировавших наибольшее количество файлов. На графике отображаются численные данные по объектам, которые были заражены указанными вирусами.

3. Для просмотра графических данных за предопределенный период выберите диапазон из выпадающего списка на панели задач: отчет за определенный день или месяц. Либо вы можете выбрать произвольный диапазон дат, для этого введите требуемые даты или нажмите на значки календаря рядом с полями дат. Для просмотра данных нажмите на кнопку Обновить.

Администратор имеет возможность задания интервала просмотра статистики по умолчанию, а также сохранения интервала, который был выбран последним при просмотре статистики. Для этого необходимо выбрать в разделе Настройки раздел Временной интервал в меню Интерфейс. В выбранном разделе при помощи списка Интервал по умолчанию для просмотра статистики можно задать интервал просмотра статистики, а при помощи опции Сохранять последний интервал просмотра статистики — всегда сохранять тот интервал, который был выбран последним при просмотре статистики.
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3.9. Управление серверным карантином

Для того чтобы администратор сети мог удаленно управлять карантином, выберите пункт Антивирусная сеть главного меню Центра управления и в открывшемся окне в иерархическом списке нажмите на название станции или группы. Далее в открывшейся панели слева выберите пункт Агент Dr.Web в группе Windows и на вкладке Общие установите флаг Разрешить удаленное управление карантином.
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Внимание! Для управления Карантином с сервера необходимо, чтобы станции с установленным модулем Карантина работали под ОС, на которые возможна установка SpIDer Guard G3: Windows 2000 с SP4 и Update Rollup1, Windows XP с SP2 и выше, Windows 2003 с SP1 и выше, Windows Vista и выше.

Для управления содержимым серверного карантина необходимо выбрать в меню Антивирусная сеть интересующую станцию или группу и затем пункт Карантин, находящийся в разделе Общие.
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Если была выбрана одна станция, то будет отображена таблица с объектами, находящимися в карантине данной станции; если было выбрано несколько станций, группа или несколько групп, то будет отображен набор таблиц, содержащих объекты карантина каждой станции в отдельности.

Если необходимо найти объекты, попавшие в карантин в определенный момент времени, то этот период можно указать, используя поля ввода [image: image294.png]15-08-2014 00:00:00  © = 1508-2014 12:48:43



. После выбора интересующего периода необходимо нажать на кнопку Обновить.

В базу Карантина может быть перемещен любой зараженный или подозрительный объект. Файлы в Карантин могут быть добавлены одним из антивирусных компонентов, например Сканером, или вручную пользователем через менеджер Карантина.

При попадании в Карантин файлы автоматически сканируются повторно. При этом уточняется статус заражения — наличие инфекции и ее тип (поскольку при ручном добавлении в Карантин информация о статусе заражения файлов недоступна), а также названия инфекций и их тип приводятся к единому виду.

Пользователь может сам повторно сканировать файлы, находящиеся в Карантине, через Центр управления или через менеджер Карантина на станции.

Для каждого объекта, перемещенного в Карантин, фиксируется следующая информация:

· дата и время перемещения в Карантин;

· исходное имя зараженного файла и его размер;

· владелец файла;

· компонент, переместивший файл;

· информация о заражении.

Для восстановления файлов необходимо, предварительно выбрав станцию в разделе Антивирусная сеть и перейдя в раздел Карантин, выбрать интересующий файл или группу файлов, а затем выбрать значок [image: image295.png]


 и в выпадающем меню указать один из вариантов:

· восстановить первоначальное местоположение файла на компьютере (восстановить файл в папку, в которой он находился до перемещения);

· переместить файл в указанную папку.

Для удаления выбранных файлов из Карантина необходимо выбрать значок [image: image296.png]


.

Для сканирования выбранных файлов — [image: image297.png]


.

Для отправки выбранных файлов с рабочей станции на сервер для дополнительного анализа необходимо использовать кнопку [image: image298.png]


 (Экспорт). 

Также возможно экспортировать данные о состоянии Карантина в файл в формате: CSV, HTML, XML, PDF.

3.9.1. Доступ к журналам работы антивирусного сервера

Для экспорта архивированных файлов журнала антивирусного сервера из Центра управления выберите пункт Журнал Сервера Dr.Web группы Журналы меню Администрирование, в открывшемся окне отметьте интересующие журналы и нажмите [image: image299.png]
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3.10. Оповещения

Сервер Dr.Web AV-Desk может автоматически сообщать о проблемах, обнаруживаемых в функционировании антивирусной сети почтовых сообщений. Кроме того, администратор может вручную рассылать уведомления пользователям. Использование оповещений дает возможность уведомлять пользователей о наступлении тех или иных событий, рассылать им инструкции и предупреждения. 

Например, оповещение администратора ES-сервера о том, что заканчивается срок действия серверного ключа Срок действия серверной лицензии истек (Server license has expired), содержит предупреждение «Серверная лицензия закончилась, с этого момента сервер не будет позволять подключаться клиентам» (The server license was expired, it will not allow client connections since now).

В качестве примера уведомления можно привести следующее письмо:

[image: image301.png]



· Критические оповещения — получать только критические оповещения. К ним относятся периодические напоминания: 

· об ошибке обновления антивирусного ПО или какого-либо из его компонентов;

· о необходимости перезагрузки компьютера после обновления.

Сообщение выводится только в том случае, если пользователь имеет права администратора.

· Оповещения об угрозах — получать только оповещения о вирусах. К данному типу оповещений относятся сообщения об обнаружении вируса (вирусов) одним из компонентов антивирусного ПО.

· Важные оповещения — получать только важные оповещения. К ним относятся сообщения:

· об ошибках при запуске какого-либо из компонентов антивирусного ПО;

· об ошибках обновления антивирусного ПО или какого-либо из его компонентов, отображается сразу после ошибочного завершения процедуры обновления;

· о необходимости перезагрузки компьютера после обновления, отображается сразу после обновления;

· о необходимости ожидания сообщения о требовании перезагрузки для окончания установки компонентов.

· Малозначительные оповещения — получать только малозначительные оповещения. К ним относятся сообщения:

· о запуске удаленного сканирования;

· о завершении удаленного сканирования;

· о запуске обновления антивирусного ПО или какого-либо из его компонентов;

· об успешном завершении обновления антивирусного ПО или какого-либо из его компонентов (без необходимости перезагрузки).

3.10.1. Настройка предопределенных правил оповещений. Выбор способа реакции на инциденты
Для централизованной настройки оповещений о событиях, происходящих на компьютере клиента (обновлениях, ошибках, найденных вирусах и т. д.), администратор антивирусной сети должен выбрать группу (например, Everyone, если необходимо осуществить настройку для всех агентов) и в панели справа выбрать пункт Агент Dr.Web в группе Windows, перейти на вкладку Интерфейс и отметить те сообщения, которые будут показываться пользователю. Рекомендуется, чтобы агент сообщал пользователю как минимум о Критических оповещениях и Оповещениях об угрозах. В дальнейшем пользователь сможет самостоятельно включить/отключить те или иные оповещения на своем компьютере, кликнув правой кнопкой мыши на значке агента в трее и выбрав пункт Настройки.
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Если вы хотите, чтобы пользователь получал все группы сообщений, установите все четыре флага. В противном случае будут выводиться только сообщения указанных групп.

Пользователь может управлять получением оповещений, кроме Критических оповещений, получение которых настраивает только администратор.

Для того чтобы настроить автоматические оповещения, необходимо в Центре управления перейти в раздел Администрирование и в группе Оповещения выбрать Конфигурация оповещений.
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При первоначальной настройке список оповещений пуст. 

1. Нажмите Добавить уведомление.
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2. Чтобы включить отправку оповещений, установите переключатель слева от заголовка блока оповещения в соответствующее положение:

3. [image: image305.png]


 — отправка оповещений для данного блока включена.

4. [image: image306.png]


 — оповещения данного блока отправляться не будут.

5. В данном разделе вы можете создать несколько блоков (профилей) оповещений, например, для различных способов отправки. Для добавления еще одного блока нажмите справа от настроек блока оповещений [image: image307.png]


. Внизу страницы будет добавлен еще один блок оповещений.

6. Настройка различных блоков оповещений, как и текстов их шаблонов, осуществляется независимо.

a. В поле Заголовок задайте название добавленного блока оповещений. Это название будет использоваться, например, при настройке задания Статистические отчеты в расписании Сервера. В дальнейшем для редактирования заголовка нажмите на него левой кнопкой мыши и введите необходимое название. Если имеется более одного блока оповещений, при нажатии на текст заголовка будет предложен выпадающий список с заголовками существующих блоков оповещений.

b. Выберите необходимый тип отправки оповещения в выпадающем списке Метод отправки оповещений:

· Агент Dr.Web — отправлять оповещения через протокол Агента.

Для оповещений через протокол Агента задайте следующие параметры:

· Количество повторных отправок — количество повторных попыток, предпринимаемых при неудачной отправке оповещения. По умолчанию 10.

· Тайм-аут повторной отправки — период в секундах, по истечении которого осуществляется повторная попытка отправки оповещения. По умолчанию 300 секунд.

· Станция — идентификатор станции, на которую будут отправляться оповещения. Идентификатор станции можно посмотреть в свойствах станции.

· Время хранения оповещения — время, в течение которого требуется хранить оповещение, начиная с момента его получения. По умолчанию один день. По истечении указанно срока оповещение помечается как устаревшее и удаляется согласно заданию Удаление устаревших сообщений в настройках расписания антивирусного сервера.

· Отправить тестовое сообщение — отправить тестовое оповещение в соответствии с заданными настройками системы оповещений. Текст тестового оповещения задается в шаблонах оповещений.

· Электронная почта — отправлять оповещения по электронной почте.

Для оповещений по электронной почте задайте следующие параметры:

· Количество повторных отправок — количество повторных попыток, предпринимаемых при неудачной отправке оповещения. По умолчанию 10.

· Тайм-аут повторной отправки — период в секундах, по истечении которого осуществляется повторная попытка отправки оповещения. По умолчанию 300 секунд.

· Электронная почта получателей — адреса электронной почты получателей сообщения. В каждое поле вводится только один адрес электронной почты получателя. Для добавления еще одного поля получателя нажмите кнопку [image: image308.png]


. Для удаления поля нажмите кнопку [image: image309.png]


.

· В разделе Настройки SMTP сервера задайте параметры:

· Адрес — адрес SMTP-сервера, на который следует отправлять электронную почту.

· Порт — порт SMTP-сервера, на который следует отправлять электронную почту.

· Пользователь, Пароль (Еще раз пароль) — при необходимости задайте имя пользователя и пароль пользователя SMTP-сервера, если SMTP-сервер требует авторизации.

· Установите флаг STARTTLS-шифрование для использования STARTTLS-шифрования трафика при отправке оповещений по электронной почте. 

· Установите флаг SSL-шифрование для использования SSL-шифрования трафика при отправке оповещений по электронной почте.

· Установите флаг Использовать CRAM-MD5-аутентификацию для использования CRAMMD5-аутентификации на почтовом сервере.

· Установите флаг Использовать DIGEST-MD5-аутентификацию для использования DIGEST-MD5-аутентификации на почтовом сервере.

· Установите флаг Использовать обычную аутентификацию для использования plain text аутентификации на почтовом сервере.

· Установите флаг Использовать LOGIN-аутентификацию для использования LOGIN-аутентификации на почтовом сервере.

· Установите флаг Проверять правильность SSL-сертификата сервера, чтобы проверять правильность SSL-сертификата почтового сервера.

· Установите флаг Отладочный режим для получения детального журнала SMTP-сессии.

· Отправить тестовое сообщение — отправить тестовое оповещение в соответствии с заданными настройками системы оповещений. Текст тестового оповещения задается в шаблонах оповещений.

· Push — отправлять push-оповещения на Мобильный центр управления Dr.Web. Данный пункт будет доступен в выпадающем списке Метод отправки оповещений только после подключения Мобильного центра управления Dr.Web к данному Dr.Web Серверу.

· SNMP — отправлять оповещения через SNMP-протокол.

Для оповещений через SNMP-протокол задайте следующие параметры:

· Количество повторных отправок — количество повторных попыток, предпринимаемых при неудачной отправке оповещения. По умолчанию 10.

· Тайм-аут повторной отправки — период в секундах, по истечении которого осуществляется повторная попытка отправки оповещения. По умолчанию 300 секунд.

· Получатель — сущность, принимающая SNMP-запрос. Например, IP-адрес или DNS-имя компьютера. В каждое поле вводится только один получатель. Для добавления еще одного поля получателя нажмите кнопку [image: image310.png]


. Для удаления поля нажмите кнопку [image: image311.png]


.

· Отправитель — сущность, отправляющая SNMP-запрос. По умолчанию “localhost” для ОС Windows и “” для ОС семейства UNIX.

· Общность — SNMP-общность или контекст. По умолчанию public.

· Отправить тестовое сообщение — отправить тестовое оповещение в соответствии с заданными настройками системы оповещений. Текст тестового оповещения задается в шаблонах оповещений.

· Веб-консоль — отправлять оповещения в Веб-консоль.

· Количество повторных отправок — количество повторных попыток, предпринимаемых при неудачной отправке оповещения. По умолчанию 10.

· Тайм-аут повторной отправки — период в секундах, по истечении которого осуществляется повторная попытка отправки оповещения. По умолчанию 300 секунд. 

· Время хранения оповещения — время, в течение которого требуется хранить оповещение, начиная с момента его получения. По умолчанию один день. По истечении указанно срока оповещение помечается как устаревшее и удаляется согласно заданию Удаление устаревших сообщений в настройках расписания антивирусного сервера. Для оповещений, полученных данным методом отправки, вы можете задать неограниченный срок хранения в разделе Оповещения Центра управления. 

· Отправить тестовое сообщение — отправить тестовое оповещение в соответствии с заданными настройками системы оповещений. Текст тестового оповещения задается в шаблонах оповещений.

· Windows Message — отправлять оповещения, используя Windows Messenger. Система оповещений по сети Windows функционирует только на ОС Windows с поддержкой сервиса Windows Messenger (Net Send). ОС Windows Vista и старше не поддерживают сервис Windows Messenger.

Для сообщений в сети ОС Windows задайте следующие параметры:

· Количество повторных отправок — количество повторных попыток, предпринимаемых при неудачной отправке оповещения. По умолчанию 10.

· Тайм-аут повторной отправки — период в секундах, по истечении которого осуществляется повторная попытка отправки оповещения. По умолчанию 300 секунд.

· Получатель — список имен компьютеров получателей сообщений. В каждое поле вводится только одно имя компьютера. Для добавления еще одного поля получателя нажмите кнопку [image: image312.png]


. Для удаления поля нажмите кнопку [image: image313.png]


.

· Отправить тестовое сообщение — отправить тестовое оповещение в соответствии с заданными настройками системы оповещений. Текст тестового оповещения задается в шаблонах оповещений.

c. Для отправки оповещений предоставляется предустановленный набор стандартных оповещений Сервера. Чтобы настроить конкретные оповещения, необходимо:

d. В списке оповещений установите флаги напротив тех оповещений, которые будут отправляться в соответствии с методом отправки текущего блока оповещений.

e. Для изменения настроек оповещений нажмите [image: image314.png]


 слева от оповещения. Откроется шаблон оповещения. 
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При необходимости отредактируйте текст отправляемого сообщения. В тексте оповещения можете использовать переменные шаблона (в фигурных скобках). Для добавления переменных предоставляются выпадающие списки в заголовке сообщения. При подготовке сообщения система оповещения заменяет переменные шаблона на конкретный текст, зависящий от ее текущих настроек. Список доступных переменных указан в Приложении D к документации: Параметры шаблонов системы оповещения.

Для оповещений подраздела Станция вы также можете задать список станций, о событиях на которых будут отправляться оповещения. В окне редактирования шаблона, в дереве Группы отслеживаемых станций выберите группы станций, для которых будут отслеживаться события и отправляться соответствующие оповещения. Для выбора нескольких групп используйте кнопки CTRL или SHIFT.

Для метода отправки SNMP тексты шаблонов оповещений задаются на стороне клиента SNMP. Через Центр управления в подразделе Станция вы можете задать только список станций, о событиях на которых будут отправляться оповещения.

После окончания редактирования нажмите кнопку Сохранить, чтобы применить все внесенные изменения.

В правой части окна установите флаги для тех событий, сообщения о которых будут отсылаться.

Чтобы ознакомиться со статистикой работы Dr.Web Сервера:

1. Выберите пункт Администрирование главного меню Центра управления.

2. В открывшемся окне выберите пункт управляющего меню Статистика Сервера Dr.Web.
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3. В открывшемся окне представлены следующие разделы статистических данных:

· Активность клиентов — данные по количеству обслуживаемых клиентов, подключенных к данному Серверу: Dr.Web Агентов, соседних Dr.Web Серверов и инсталляторов Dr.Web Агентов.

· Сетевой трафик — параметры входящего и исходящего сетевого трафика при обмене данными с Сервером.

· Использование системных ресурсов — параметры использования системных ресурсов компьютера, на котором установлен Сервер.

· Использование базы данных — параметры обращения к базе данных Сервера.

· Использование файлового кэша — параметры обращения к файловому кэшу компьютера, на котором установлен Сервер.

· Использование DNS кэша — параметры обращения к кэшу, хранящему запросы к DNS-серверам, на компьютере, на котором установлен Сервер.

· Оповещения — параметры работы подсистемы оповещений администратора.

· Репозиторий — параметры обмена данными репозитория Сервера с серверами ВСО.

· Web-статистика — параметры обращения к Веб-серверу.

· Кластер — параметры обращений по протоколу межсерверной синхронизации при использовании кластера Серверов в многосерверной конфигурации сети.

4. Чтобы посмотреть статистические данные конкретного раздела, нажмите на название нужного раздела. В открывшемся списке приведены параметры раздела с динамическими счетчиками значений.

5. Одновременно при раскрытии статистического раздела включается графическое представление изменений для каждого из параметров. При этом:

· Чтобы отключить графическое представление, нажмите на название нужного раздела. При отключении графического представления числовое значение параметров продолжит динамически обновляться.

· Чтобы повторно включить графическое представление данных, повторно нажмите на название нужного раздела.

· Названия разделов и их параметров, для которых включено графическое отображение, выделяются полужирным шрифтом.

6. Для изменения частоты обновления параметров воспользуйтесь следующими инструментами на панели управления:

· В выпадающем списке Частота обновления выберите требуемый период обновления данных. При изменении значения выпадающего списка, автоматически применяется временной период обновления числовых и графических данных.

· Нажмите кнопку Обновить, чтобы единожды обновить все значения статистических данных одновременно.

7. При наведении указателя мыши на графические данные выводится числовое значение выбранной точки в виде:

· Abs — абсолютное значение параметра.

· Delta — прирост значения параметра относительно его предыдущего значения согласно частоте обновления данных.

8. Чтобы скрыть параметры раздела, нажмите на стрелку слева от названия этого раздела. При скрытии параметров раздела графическое представление статистики очищается, и при повторном открытии параметров отрисовка начинается заново.

3.10.2. Контроль за возникновением эпидемий

Для получения уведомлений о возникновении эпидемий (превышения порога количества инфекций) выберите пункт Администрирование → Конфигурация Сервера Dr.Web.
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Установите флаг Отслеживать эпидемии, чтобы включить режим оповещения администратора о случаях вирусных эпидемий. Если флаг снят, оповещения о вирусных заражениях будут осуществляться в обычном режиме. При установленном флаге вы также можете задать следующие параметры отслеживания вирусных эпидемий:

· Период (с) — промежуток времени в секундах, за который должно прийти заданное количество сообщений о заражениях, чтобы Dr.Web Сервер отправлял администратору единое уведомление об эпидемии на все случаи заражения.

· Количество сообщений — количество сообщений о заражениях, которые должны прийти за заданный промежуток времени, чтобы Dr.Web Сервер отправлял администратору единое уведомление об эпидемии на все случаи заражения.
3.10.3. Редактирование шаблонов предопределенных оповещений
Текст сообщения определяется шаблоном сообщения. Шаблоны сообщений хранятся в подкаталоге var/templates каталога установки Сервера. Вы можете настроить текст сообщения, отсылаемого при определенном событии, отредактировав соответствующий шаблон.

При подготовке сообщения система оповещения заменяет переменные шаблона (в фигурных скобках) на конкретный текст, зависящий от ее текущих настроек.

Для редактирования шаблонов оповещений перейдите в раздел Администрирование и в группе Оповещения выберите Конфигурация оповещений.
В любом из блоков уведомлений найдите интересующее уведомление и нажмите [image: image318.png]


 слева от оповещения. Откроется шаблон оповещения. 
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При необходимости отредактируйте шаблон.

Для добавления переменных можете использовать выпадающие списки в заголовке сообщения.

Для сохранения измененного шаблона нажмите на кнопку Сохранить.

В том случае, если вы используете для редактирования шаблонов внешний редактор, сохраняйте файлы шаблонов в кодировке UTF-8. Крайне не рекомендуется использовать Блокнот и другие редакторы, вставляющие в текст маркер порядка байтов (BOM) для определения кодировки UTF-8, UTF-16 или UTF-32.

3.10.4. Отправка сообщений пользователю

В случае необходимости администратор может отправить пользователю сообщение. произвольного содержания, включающие:

· текст сообщения; 

· гиперссылки на интернет-ресурсы;

· логотип компании (или любое графическое изображение);

· в заголовке окна также указывается точная дата получения сообщения.

Данные сообщения выводятся на стороне пользователя в виде всплывающих окон. 
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Для отправки уведомления необходимо выбрать пользователя или группу и нажать 
на кнопку [image: image321.png]
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В открывшемся окне заполните следующие поля.

· Текст сообщения — обязательное поле. Содержит непосредственно само сообщение. 

· Показывать логотип в сообщении — установите данный флаг, если хотите, чтобы в заголовке окна сообщения отобразился графический объект. Для загрузки файла логотипа с локального ресурса необходимо нажать на кнопку Обзор справа от поля Файл логотипа и выбрать необходимый объект в открывшемся браузере по файловой системе.

Также вы можете задать заголовок сообщения или название компании в поле Заголовок сообщения. Данный текст будет отображен в заголовке окна сообщения (справа от логотипа). Если данное поле останется пустым, то на его месте в окне сообщения будет выведен текст, содержащий информацию об Агенте. 

В поле URL можно указать ссылку на веб-страницу, которая будет открываться при нажатии на логотип и заголовок окна.

Если логотип не задан или размер логотипа превышает максимально допустимый, то на его месте в окне сообщения будет отображен значок Агента.

При установленном флаге Показывать логотип в сообщении в сообщении становится активным флаг Использовать прозрачность. Установите этот флаг для использования прозрачности в изображении логотипа.

Установите флаг Показывать ссылку в сообщении, если хотите, чтобы сообщение пользователю содержало гиперссылки на ресурсы в сети. Для добавления ссылки необходимо:

1. В поле URL ввести ссылку на интернет-ресурс.

2. В поле Текст указать название ссылки — текст, который будет отображаться на месте ссылки в сообщении.

3. В поле Текст сообщения указать тег {link} везде, где необходимо добавить ссылку. В результирующем сообщении на его месте будет вставлена ссылка с указанными параметрами. Количество тегов {link} в тексте неограниченно, но все они будут содержать одинаковые параметры (из полей URL и Текст соответственно).

Например:

Для отправки сообщения, приведенного выше, были заданы следующие параметры ссылки:

Текст сообщения:

Уважаемый пользователь!

Вам был установлен компонент Dr.Web Firewall, выполняющий функции межсетевого экрана.

Подробную информацию о функционале данного компонента можно получить {link}.

С уважением,

Администрация.

URL: http://drweb.com

Текст: здесь

По умолчанию уведомление о доставке выключено, включить его можно, выбрав пункт Показывать статус доставки.
Файл с графическим изображением (логотипом), включаемый в сообщение, должен удовлетворять следующим условиям.

1. Графический формат файла — bmp.

2. Глубина цвета (bit depth) — любая (8–24 бит).

3. Максимальный размер видимой части логотипа равен 120 × 90 px (ширина × высота). Дополнительные 2 × 2 px — припуск на рамку из пикселей прозрачности, т. е. полный максимальный размер изображения составляет 122 × 92 px.
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В случае если при отправке сообщения была включена опция Использовать прозрачность, первый пиксель в позиции (0,0) объявляется прозрачным. Все пиксели, имеющие тот же цвет, становятся прозрачными, и на их месте будет отображаться фон окна сообщения.

Если вы включаете опцию Использовать прозрачность для прямоугольного логотипа, рекомендуется сделать прямоугольную рамку во избежание некорректного задания пикселей самого изображения логотипа в качестве «прозрачных».

Задание опции Использовать прозрачность будет полезно в случае нестандартной (непрямоугольной) формы логотипа для исключения нежелательного фона, дополняющего информативную часть изображения до прямоугольного. 

Перед отправкой пользовательского сообщения (особенно многоадресного) рекомендуется предварительно отправить его на любой компьютер с установленным Агентом, чтобы проверить корректность результата.

3.11. Расписание

Важной функцией системы управления является возможность настройки заданий. Так, например, для каждого пользователя администратор может добавлять и отменять задания, используя страницу Расписание. Для этого необходимо выделить пользователя или их группу в разделе Антивирусная сеть Центра управления, а затем выбрать пункт Планировщик заданий в группе Конфигурация.
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Централизованное расписание, задаваемое администратором антивирусной сети и подчиняющееся всем правилам наследования конфигураций — это список действий, выполняемых автоматически в заданное время на станциях. Основное применение расписаний — осуществлять сканирование станций на вирусы в наиболее удобное для пользователей время без необходимости ручного запуска Сканера. Кроме этого, Агент позволяет выполнять некоторые другие типы действий, описанные ниже. 

3.11.1. Настройка централизованного расписания группы станций

Все подключенные к антивирусному серверу защищаемые станции являются членами группы Everyone, поэтому настройки (в том числе и расписание) этой группы будут автоматически наследоваться всеми подключаемыми станциями. Все доступные для редактирования группы отображаются в главном окне Центра управления. Однако администратор может задать отдельные настройки расписания для каждой отдельной группы или пользователя. Для настройки расписания необходимо выбрать группу или пользователя в каталоге антивирусной сети в разделе Антивирусная сеть Центра управления и в меню, расположенном слева, выбрать меню пункт Планировщик заданий. Настройка расписания станций, входящих в другие группы, а также расписание отдельных станций производится аналогично.

В данном окне можно отредактировать существующие задания и добавить новые по аналогии с подобными операциями для расписания ES-сервера. Вы можете запретить выполнение задания или разрешить выполнение ранее запрещенного задания. 

Значения полей, отмеченных знаком *, должны быть обязательно заданы.

Если в результате редактирования будет создано пустое (не содержащее заданий) расписание, Центр управления предложит вам либо использовать наследуемое от групп расписание, либо использовать пустое расписание. Пустое расписание необходимо задать в том случае, если вы хотите отказаться от расписания, наследуемого от групп.

Добавление заданий производится по использованию значка [image: image325.png]


. Для нового задания администратор может определить используемый компонент антивируса, проверяемые объекты и каталоги.

На вкладке Общие задайте следующие параметры:

· В поле Название — наименование задания, под которым оно будет отображаться в расписании. 

· Чтобы активировать выполнение задания, установите флаг Разрешить выполнение. Если флаг не установлен, задание будет присутствовать в списке, но не будет исполняться.

· Установленный флаг Критическое задание дает указание выполнить задание при следующем запуске Агента, если выполнение данного задания будет пропущено (Агент отключен на момент выполнения задания). Если за определенный период задание пропущено несколько раз, то при запуске Агента оно выполняется один раз.
Аналогичное действие осуществляется из главного окна расписания при помощи элемента панели инструментов Важность.
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Если должны выполняться несколько заданий на сканирование, то будет выполнено только одно из них — первое стоящее в очереди. Например, если разрешено задание Daily scan и при этом было отложено критичное задание на сканирование при помощи Agent Сканера, то будет выполняться Daily scan, а отложенное критическое сканирование не сможет быть выполнено.

На вкладке Действие нажмите на кнопку слева от меню Действие и выберите из выпадающего списка тип задания. После сделанного выбора нижняя часть окна будет различной в зависимости от выбранного типа задания.
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Возможны пять видов действий, исполняемых по расписанию:

· Сканер Dr.Web быстрое, полное или выборочное сканирование — проверка рабочих станций продуктом Dr.Web® Сканер для Windows.

[image: image328.png]



· Запуск программы — выполнение произвольного приложения на стороне рабочей станции. Задайте следующие параметры:
· В поле Путь — полное имя (с путем) исполняемого файла программы, которую предполагается запускать.

· В поле Аргументы — параметры командной строки для запускаемой программы.

· Установите флаг Выполнять синхронно для ожидания завершения выполнения данной программы перед выполнением других заданий типа Запуск программы. Если флаг Выполнять синхронно не установлен, то Агент запускает программу и протоколирует только ее запуск. Если флаг Выполнять синхронно установлен, то Агент протоколирует ее запуск, код возврата и время завершения программы.

· Запись в файл журнала — отправка на сервер заданного сообщения. Параметр — отправляемое сообщение (текстовая строка).

На вкладке Время настройте время запуска задания. Для этого в первую очередь выберите в выпадающем списке Периодичность один из режимов запуска: 
	Режим запуска
	Параметры и описание

	Ежедневно
	Необходимо ввести час и минуту — задание будет запускаться ежедневно в указанное время.

	Ежемесячно
	Необходимо выбрать число (день месяца), ввести час и минуту — задание будет запускаться в заданный день месяца в указанное время.

	Еженедельно
	Необходимо выбрать день недели, ввести час и минуту — задание будет запускаться в заданный день недели в указанное время.

	Ежечасно
	Необходимо ввести число от 0 до 59, задающее минуту каждого часа, в которую будет запускаться задание.

	Каждые X минут
	Необходимо ввести значение X. При X равном 60 или больше задание будет запускаться каждые X минут. При X меньше 60 задание будет запускаться в каждую минуту часа, кратную X.

	Стартовое
	Дополнительные параметры не требуются. Задание будет запускаться при старте работы Агента.


Установите флаг Запретить после первого выполнения для однократного выполнения задания в соответствии с указанным временем. Если флаг снят, задание будет выполняться многократно с указанной периодичностью.

Чтобы повторить выполнение однократного задания, которое уже было выполнено, воспользуйтесь кнопкой [image: image329.png]


 Запланировать повторно на панели инструментов раздела расписания.

Чтобы отредактировать имеющееся задание, выберите задание из списка, нажав на него левой кнопкой мыши. Дальнейшие действия аналогичны вводу нового задания, описанного выше.

По окончании ввода параметров задания нажмите на кнопку Сохранить для принятия изменений в параметрах задания, если вы редактировали уже существующее задание, или для создания задания с заданными параметрами, если вы выполняли процедуру создания нового задания.

Для управления уже существующими заданиями установите флаги напротив нужных заданий или в заголовке таблицы для выбора всех заданий в списке. При этом станут доступны элементы панели инструментов для управления выбранными заданиями.

Вы можете:
· Разрешить выполнение — Активировать выполнение выбранных заданий согласно заданному для них расписанию, если они были запрещены.

· Запретить выполнение — Запретить выполнение выбранных заданий. При этом задания будет присутствовать в списке, но не будет выполняться.

· Сделать задание критическим или некритическим — Осуществить внеочередной запуск задания при следующем запуске Dr.Web Агента, если выполнение данного задания было пропущено по расписанию, или выполнять только в указанное для него время. Аналогичное действие осуществляется из редактора задания на вкладке Общие при помощи флага Критическое задание.

· Дублировать настройки, выбранные в списке текущего расписания. При задании действия Дублировать настройки создаются новые задания с настройками, аналогичными выбранным заданиям.

· Запланировать повторно: выполнить задание еще один раз в соответствии с заданными для него настройкам времени.

Чтобы удалить какое-либо задание:

1. Установите флаг напротив задания.

2. Нажмите на кнопку [image: image330.png]


 Удалить эти настройки на панели инструментов Центра управления.

Если запланированная проверка проводится для станций, которые находятся в спящем режиме, то в расписании антивирусного сервера нужно настроить задание Пробуждение станций.
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Станции, выводимые из спящего режима, задаются при помощи следующих параметров задания:

· Будить все станции — предписывает разбудить все станции, подключенные к данному Серверу.

· Будить станции по заданным параметрам — предписывает разбудить только станции, соответствующие указанным ниже параметрам:

· IP-адреса и MAC-адреса — список IP/ MAC-адресов станций, которые необходимо разбудить. IP-адреса задаются в формате: 10.3.0.127, 10.4.0.1-10.4.0.5, 10.5.0.1/30. Также IP-адреса можно заменять DNS-именами компьютеров. Октеты MAC-адреса разделяются знаком ':'. При задании списка адресов используйте запятую или переход на новую строку в качестве разделителя. 

· Идентификаторы групп — список идентификаторов групп, станции которых необходимо разбудить. Для каждого нового идентификатора используйте отдельное поле. Для добавления нового поля нажмите кнопку, для удаления поля — кнопку напротив удаляемого идентификатора.

Для выполнения данного задания на пробуждаемых станциях должны быть установлены сетевые карты с поддержкой опции Wake-on-LAN. Поддержку опции Wake-on-LAN вы можете проверить в документации к сетевой карте или в свойствах сетевой карты (Control Panel → Network and Internet → NetworkConnections → Сhange Adapter Settings → Configure →Advanced).
3.11.2. Запуск заданий независимо от текущих настроек расписания. Запуск и останов антивирусного сканера
На каждой станции вы можете запускать вручную задания на антивирусное сканирование с настройкой параметров сканирования. Пользователь рабочей станции может производить антивирусное сканирование станции самостоятельно, используя компонент Dr.Web Сканер для Windows. Значок для запуска этого компонента при установке антивирусного ПО размещается на рабочем столе. Запуск и успешная работа Сканера возможна даже при неработоспособности Агента, в том числе при загрузке ОС Windows в безопасном режиме.

Вы можете просматривать список всех активных в настоящее время сканирований (как запущенных вручную вами или пользователем, так и запущенных по расписанию).

Для просмотра списка и завершения работы запущенных компонентов:

1. Выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке нажмите на название станции или группы. В открывшемся управляющем меню (панель слева) выберите пункт Запущенные компоненты. Откроется список работающих компонентов.

2. При необходимости прервать какой-либо из компонентов установите флаг напротив этого компонента, после чего на панели инструментов нажмите на кнопку Прервать. Компонент будет остановлен и удален из списка Прерывание сканирований и запущенных компонентов по типам. При использовании данной опции будут прерваны текущие сканирования и запущенные мониторы, за исключением SpIDer Guard.

Также для того, чтобы прервать все исполняемые компоненты определенного типа:

1. Выберите пункт Антивирусная сеть главного меню Центра управления, в открывшемся окне в иерархическом списке выберите необходимую группу или отдельные антивирусные станции. 

2. На панели инструментов каталога антивирусной сети нажмите [image: image332.png]


 Управление компонентами. В выпадающем списке выберите пункт [image: image333.png]


 Прервать запущенные компоненты. Откроется окно настройки типа прерываемых компонентов.

3. Установите флаги напротив названий тех типов компонентов, которые вы хотите немедленно прервать, либо напротив заголовка области Прерывание сканирований — для выбора всех процессов из списка.

4. Нажмите на кнопку Прервать.

Внимание! Запуск мониторов SpIDer Mail и SpIDer Gate из Центра управления невозможен.
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Вы можете прервать компоненты на рабочей станции — запущенные вручную вами или пользователем, а также запущенные по расписанию. Вы также можете прервать сразу все исполняемые компоненты, удовлетворяющие определенному критерию. Это особенно удобно, если такую команду выдают сразу многим станциям.

Для запуска антивирусной проверки в произвольный момент независимо от расписания необходимо в меню Антивирусная сеть выбрать необходимую группу или станцию и нажать на [image: image335.png]


 (при выборе группы пункт Сканировать будет доступен только в том случае, если в группе есть хотя бы одна активная (online) станция). Если же нажать значок меню слева от лупы, то откроется меню, позволяющее выбрать тип сканера и параметры проверки, зависящие от выбранного типа сканера. В открывшемся списке на панели инструментов выберите один из режимов сканирования:
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· [image: image337.png]


 Сканер Dr.Web. Быстрое сканирование. В данном режиме производится сканирование следующих объектов:

· оперативная память, 

· загрузочные секторы всех дисков,

· объекты автозапуска,

· корневой каталог загрузочного диска,

· корневой каталог диска установки ОС Windows,

· системный каталог ОС Windows,

· папка Мои документы,

· временный каталог системы,

· временный каталог пользователя.

При выборе данного пункта начнется проверка на вирусы с параметрами Сканера, заданными по умолчанию.

· [image: image338.png]


 Сканер Dr.Web. Полное сканирование. В данном режиме производится полное сканирование всех жестких дисков и сменных носителей (включая загрузочные секторы). При выборе данного пункта начнется сканирование с параметрами Сканера, заданными по умолчанию.

· [image: image339.png]


 Сканер Dr.Web. Выборочное сканирование. Данный режим предоставляет возможность выбрать любые папки и файлы для последующего сканирования. При выборе данного пункта откроется окно настройки Сканера. Задайте параметры сканирования и состав проверяемых объектов файловой системы (эти действия подробно описываются ниже) и нажмите кнопку Проверить на вирусы.
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В том случае, если существует подозрение на заражение станции, можно выбрать пункт Отключить сеть при сканировании.

Возможен также запуск сканирования по расписанию для этих сканеров.

В случае необходимости администратор может перезагрузить станцию. Для этого необходимо выбрать станцию или группу, нажать значок [image: image341.png]


, указать причину перезагрузки и нажать OК.
4. Настройка антивирусной защиты на стороне пользователя
4.1. Знакомство с Агентом Dr.Web
Сразу после установки агента защиты в правом нижнем углу экрана появляется значок Агента [image: image342.png]


, с помощью которого можно осуществлять управление всеми настройками антивируса.
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Если SpIDer Agent не запущен и значок Агента отсутствует, в меню Пуск раскройте группу Dr.Web и нажмите на пункт SpIDer Agent.
Внимание! Если вы используете Windows 7 и выше, то для получения доступа к данному значку необходимо нажать на кнопку [image: image344.png]


.
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Значок SpIDer Agent не будет отображаться в области уведомлений в случае установки соответствующей настройки в Центре управления.

Значок SpIDer Agent отражает текущее состояние Агент Dr.Web:

· [image: image346.png]


 все компоненты, необходимые для защиты компьютера, запущены и работают правильно, соединение с сервером централизованной защиты установлено;

· [image: image347.png]


 Самозащита Агент Dr.Web или важный компонент (сторож SpIDer Guard, Брандмауэр) отключены, что ослабляет защиту антивируса и компьютера; либо ожидается соединение с сервером, но оно ещё не установлено. Включите Самозащиту или отключенный компонент, дождитесь соединения с сервером;

· [image: image348.png]


 в процессе запуска одного из ключевых компонентов Агент Dr.Web возникла ошибка. Компьютер находится под угрозой заражения. Возможно, сервер отклонил подключение рабочей станции или отказал в доступе к своим ресурсам. Проверьте наличие действительного ключевого файла и при необходимости установите его или обратитесь к администратору вашей антивирусной сети.

Если настройки уведомлений не были изменены, над значком могут появляться сообщения-подсказки. Запуск и настройка компонентов антивирусного агента осуществляются с помощью контекстного меню значка модуля управления, появляющегося при нажатии на левую или правую кнопку мыши.

 [image: image349.emf]
Внимание! Доступ к настройкам и компонентам защиты, а также отключение компонентов возможны только при работе с правами администратора.

Сразу после установки в меню показываются возможности, доступные обычному пользователю согласно настройкам, сделанным системным администратором в Центре управления. По умолчанию не доступны возможности настройки и останова компонентов. 

Назначение пунктов главного меню Агента:

· Инструменты. Открывает меню, предоставляющее доступ к Менеджеру карантина и разделу Поддержка.

· Компоненты защиты. Быстрый доступ к списку компонентов защиты, в котором можно при наличии прав включить или выключить каждый из компонентов.

· Сканер. Быстрый доступ к запуску разных типов проверки. Можно произвести быструю (проверка только наиболее часто используемых разделов памяти компьютера), полную или выборочную (только для выбранных компонентов) проверку.

· [image: image350.png]


 Режим работы. По умолчанию Dr.Web запускается в ограниченном режиме — режиме пользователя, в котором недоступны Настройки (отсутствует значок [image: image351.png]


), включая возможность настройки Компонентов защиты. Для переключения в другой режим необходимо щелкнуть на иконку [image: image352.png]


. При включенном UAC операционная система выдаст запрос на повышение прав. 
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Для изменения режима работы потребуется ввести пароль, если в разделе Настройки была включена опция Защищать паролем настройки Dr.Web.
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· [image: image355.png]


 Статистика. Открывает окно, содержащее сведения о работе компонентов в течение текущего сеанса (количество проверенных, зараженных и подозрительных объектов, предпринятые действия и др.).

· [image: image356.png]


Настройки. Открывает окно с доступом к основным настройкам, настройкам компонентов защиты. Для доступа к настройкам компонентов необходимо ввести пароль, если в разделе Настройки была включена опция Защищать паролем настройки Dr.Web.

· [image: image357.png]


 — открывает файл справки.

4.2. Настройка языка интерфейса
Для смены языка, щелкнув правой кнопкой мыши значок [image: image358.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image359.png]


 (значок изменит вид на [image: image360.png]


) и, нажав на появившийся значок [image: image361.png]


, выберите в меню Инструменты пункт Основные. В открывшемся окне перейдите на пункт Дополнительно и в выпадающем списке Язык укажите необходимый язык интерфейса.
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4.2.1. Изменение уровня подробности протокола событий

Для изменения уровня подробности протокола работы компонентов, щелкнув правой кнопкой мыши значок [image: image363.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image364.png]


 (значок изменит вид на [image: image365.png]


) и, нажав на появившийся значок [image: image366.png]


, выберите в меню Инструменты пункт Основные.
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В открывшемся окне перейдите на пункт Дополнительно и нажмите на кнопку Журнал → Изменить. Отметьте компоненты, для которых уровень подробности журнала требуется изменить.
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Надпись в разделе Дополнительно изменится на Журнал: пользовательские настройки.

4.3. Изменение списка разрешенных компонентов на рабочей станции
В случае наличия прав пользователь может остановить или запустить действующие у него на компьютере компоненты защиты. Для выполнения этих действий необходимо, щелкнув правой кнопкой мыши значок [image: image369.png]


 в системном трее, разблокировать возможность изменения настроек путем нажатия значка [image: image370.png]


 (значок изменит вид на [image: image371.png]


) и, нажав на пункт меню Компоненты защиты для интересующего компонента, нажать левую или правую сторону переключателя справа от названия компонента.
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Внимание! Часть пунктов может быть недоступна для изменения. Доступность настроек для редактирования определяется правами, определенными для группы или конкретной станции.
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Для того чтобы настройки компонентов были доступны для пользователя, их надо разрешить для данной станции или группы в разделе Права Центра управления.
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4.4. Антивирусная проверка станции. Выбор приоритета сканирования
Рекомендуется сразу после инсталляции провести полную проверку системы. Рекомендуется также проводить такую проверку регулярно. В частности, это необходимо в связи с тем, что проверенные файловым монитором и записанные на диск файлы (в том числе сохраненные в архивы) могут содержать вирусы, неизвестные на момент их записи на диск, а значит, при передаче их на незащищенные компьютеры (при отсутствии проверки исходящего трафика) возникает риск их заражения.

Рекомендуется запускать Сканер от имени пользователя, обладающего правами администратора. В противном случае те файлы и папки, к которым непривилегированный пользователь не имеет доступа (в том числе и системные папки), не будут подвергнуты проверке.

Для проведения проверки необходимо щелкнуть правой кнопкой мыши на иконке Dr.Web [image: image376.png]


 и выбрать пункт[image: image377.png]Q



, либо дважды щелкнуть по иконке[image: image378.png]Crarep
Or Wb



, находящейся на рабочем столе, либо выбрать пункт меню Сканер Dr.Web в папке Dr.Web Главного меню Windows (открывается по кнопке Пуск), либо использовать команду операционной системы Windows для запуска Сканера из командной строки.

Чтобы запустить Сканер с настройками по умолчанию для проверки конкретного файла или каталога, необходимо выбрать в контекстном меню значка файла или каталога (на Рабочем столе или в Проводнике операционной системы Windows) пункт Проверить Dr.Web.

Внимание! Если вы используете ОС Windows Vista и старше (включая Windows 7/8) и на вашей системе включена функция контроля учетных записей Windows (UAC), то далее вам нужно будет подтвердить запуск программы, нажав на Yes.
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4.4.1. Антивирусная проверка Сканером
Для антивирусной проверки операционных систем Windows XP с SP2 и выше, Windows 2003 с SP1 и выше, Windows Vista и выше доступен антивирусный сканер нового поколения. Вместе с данным сканером поставляется компонент ArkAPI, используемый для проверки на руткиты.

После завершения загрузки сканера в главном окне необходимо выбрать нужный тип проверки — быстрый, полный или выборочный.
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Пользователь может как запустить проверку с настройками по умолчанию, так и изменить предложенные настройки — нажав на значки [image: image382.png]


 и [image: image383.png]


, можно настроить параметры работы антивирусного сканера.

Изменение основных настроек возможно при наличии соответствующих прав, настраиваемых в Центре управления для группы или отдельной станции.
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При старте компьютера или перед выполнением критических операций рекомендуется запускать быструю проверку. 
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На закладке Действия пользователь может определить действия, применяемые к вредоносным объектам различного типа. По умолчанию для всех объектов (кроме инфицированных) стоит действие Перемещать в карантин.

Необходимо отметить, что для различных объектов список возможных действий является различным. Так, для неизлечимых пункт Лечить недоступен — в отличие от инфицированных.

Внимание! Новый сканер не поддерживает действие Переименовать в связи с отсутствием гарантий последующей безопасности системы при применении этого действия — возможностью отмены этого действия вручную. 
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На закладке Исключения можно уточнить список проверяемых каталогов, задав исключаемые из проверки папки и файлы. Для добавления выбранной папки необходимо нажать на кнопку Добавить.

На этой же закладке уточняется список проверяемых файлов. Пользователь может сделать это, выбрав пункты Архивы, Почтовые файлы и Инсталляционные пакеты. Пользователь всегда может вернуться к настройкам по умолчанию, нажав кнопку Сброс настроек. 

По умолчанию файловый монитор не проверяет архивы и почтовые файлы, так как их проверка занимает много времени, а вредоносные файлы из них могут быть запущены только после обработки архиваторами или почтовыми программами, в ходе чего они будут обнаружены специализированными компонентами. Однако если пользователь желает проверять эти форматы, он можете отметить их, выбрав соответствующие пункты.

Внимание! Рекомендуется всегда проверять архивы перед их отправкой кому-либо.
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На закладке Журнал задается его детализация.

Не рекомендуется отказываться от ведения отчета о проверке, хотя это и несколько ускоряет ее ход.

Пользователь может как сохранить сделанные настройки, нажав на ОК, так и отказаться от их сохранения, вернувшись к имеющимся настройкам.

В случае выборочного типа проверки пользователь может указать интересующие объекты проверки. Для проверки дисков, отдельных папок и файлов пользователь может перетащить их в окно сканера — или указать вручную.
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Для запуска быстрой или полной проверки нужно в главном окне сканера нажать на пункты Быстрая и Полная соответственно. Выборочная проверка запускается из окна настроек Выборочная проверка.
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Для показа большего количества информации нажмите на Показать дополнительную информацию.

Остановить проверку компьютера можно, нажав Стоп.
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Кнопка Пауза недоступна во время проверки оперативной памяти и процессов.
Внимание! Быстрая проверка сканером системы не гарантирует полной очистки вашего компьютера от всех известных вирусов. В частности, потому, что работающие вирусы могут заражать уже проверенные («чистые») файлы. В случае обнаружения вирусов мы рекомендуем проверить компьютер до начала установки с помощью бесплатной утилиты Dr.Web CureIt!, которую можно получить на сайте компании «Доктор Веб» в разделе бесплатных программ.

Если в настройках Сканера Dr.Web был установлен флажок Автоматически применять действия к угрозам, то обезвреживание угроз будет произведено автоматически, в противном случае по окончании проверки Сканер Dr.Web лишь информирует об обнаруженных угрозах и предлагает применить к ним наиболее оптимальные действия по обезвреживанию. 

[image: image392.png]Ckarep Dr.Web OBHpYKAN YTpost
PEKOMEHAYEM 8311 HEMEANEHHO DBE38DEAMTS OBHAPYKEHHLIE Yrpo3sl, CKkaHep DrWeb MpAMBHAT AeficTaA

COPACHO HACTPOVKaM,

Ofiapyeno yrpos: 42
Ofesepexena yrpast 0
Bpenampoespi; 000034

~ O6wext yrposa
1Lexet Trojan Siggens. 7171
MG_ee# “Trojan Download.
loa.exe Trojan DownLoad.
skLexe# Trojan Bankiraud.1.
skiDexe# Trojan Bankiraud.1.
ski0z.exe# Trojan Bankiraud.1.

() Crpeims aonomaimensiyo HbopHB0

Revicteve

Benewts
Benewts
Benewts
Benewts
Benewts
Benewts

Myt
Ci\Documents and Settingsu. \1Lexed
C:\Documents and Settings...\MG_exe#
C:\Documents and Settingsu.. \lola.exe#
C:\Documents and Settingsu.. \skLexe#
Ci\Documents and Settings\...\sk10.exe#
C:\Documents and Setting...\skiD2.exe#





Вы можете обезвредить все обнаруженные угрозы одновременно. Для этого после завершения проверки нажмите кнопку Обезвредить. По нажатию кнопки Обезвредить к выбранным объектам в таблице применяются предопределенные действия. Если вы хотите изменить действие для части объектов, то в поле Действие в выпадающем списке выберите необходимое действие для каждого объекта.

По умолчанию после окончания проверки для обезвреживания выбраны все объекты. При необходимости вы можете вручную выбрать конкретные объекты или группы объектов, для которых требуется применить действия по нажатию кнопки Обезвредить. Для этого используйте флажки рядом с названиями объектов или выпадающее меню в заголовке таблицы.

Существуют следующие ограничения:

· лечение подозрительных объектов невозможно;

· перемещение или удаление объектов, не являющихся файлами (например, загрузочных секторов), невозможно; 

· невозможны любые действия для отдельных файлов внутри архивов, инсталляционных пакетов или в составе писем — действие в таких случаях применяется только ко всему объекту целиком.

Подробный отчет о работе программы сохраняется в виде файла журнала dwscanner.log, который находится в папке %USERPROFILE%\Doctor Web.
4.4.2. Запуск антивирусной проверки из командной строки

Чтобы запустить Сканер с дополнительными параметрами командной строки, воспользуйтесь следующей командой: 

[<путь_к_программе>]dwscanner [<ключи>] [<объекты>]

где:

<объекты> — список объектов для проверки;

<ключи> — параметры командной строки, которые задают настройки работы Сканера. При их отсутствии проверка выполняется с ранее сохраненными настройками (или настройками по умолчанию, если они не были изменены).

По умолчанию <путь_к_программе> — C:\Program Files\DrWeb
Список объектов для проверки может быть пуст или содержать несколько элементов, разделенных пробелами. Наиболее распространенными являются следующие варианты проверки:

/FAST — произвести быструю проверку системы.

/FULL — произвести полную проверку всех жестких дисков и сменных носителей (включая загрузочные секторы).

/LITE — произвести стартовую проверку системы, при которой проверяются оперативная память, загрузочные секторы всех дисков, а также провести проверку на наличие руткитов.

Параметры — ключи командной строки, которые задают настройки программы. При их отсутствии проверка выполняется с ранее сохраненными настройками (или настройками по умолчанию, если вы не меняли их). Ключи начинаются с символа «/» и, как и остальные параметры командной строки, разделяются пробелами.

В состав Dr.Web также входит Консольный сканер, который позволяет проводить проверку в режиме командной строки, а также предоставляет большие возможности настройки.

Чтобы запустить Консольный сканер, воспользуйтесь следующей командой:

[<путь_к_программе>]dwscancl [<ключи>] [<объекты>]

где:

<объекты> — список объектов для проверки;

<ключи> — список параметров командной строки, которые задают настройки работы Консольного сканера. Ключ начинается с символа «/», несколько ключей разделяются пробелами. 

Список объектов проверки может быть пуст или содержать несколько элементов, разделенных пробелами.

Список ключей Консольного сканера содержится в Приложении А документации.

После выполнения Консольный сканер возвращает один из следующих кодов:

0 — проверка успешно завершена, инфицированные объекты не найдены;

1 — проверка успешно завершена, найдены инфицированные объекты;

10 — указаны некорректные ключи;

11 — ключевой файл не найден либо не поддерживает Консольный сканер;

12 — не запущен Scanning Engine;

255 — проверка прервана пользователем.
4.5. Проверка работоспособности продукта

Пользователь всегда может убедиться в работоспособности выбранного продукта. Для этого необходимы следующие действия.

Щелкните правой кнопкой мыши значок [image: image393.png]


 в системном трее. Затем выберите пункт Инструменты → Статистика. В открывшемся окне статистики запомните количество обнаруженных инфицированных объектов в строке с данными по компоненту SpIDer Gate.
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Откройте браузер и перейдите по адресу http://www.eicar.org/85-0-Download.html.

На открывшейся странице найдите текст [image: image395.png]Download area using the standard protocol http
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и выберите для скачивания любой из предложенных вариантов, например первый — eicar.com. В том случае, если защита работает корректно, ваш браузер должен показать следующее окно:
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Нажав на кнопку Подробнее всплывающего окна, мы можем получить более подробную информацию и экспортировать ее.
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Вернитесь в раздел Статистика. Количество обнаруженных инфицированных объектов компонентом SpIDer Gate должно увеличиться на единицу.
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Если вы хотите проверить работу файлового монитора, то вы должны сначала получить файл с тестовым вирусом. Для этого отключите SpIDer Gate, выбрав соответствующий пункт в подменю Компоненты защиты меню агента и нажав на переключатель справа от названия компонента. Вернитесь на сайт eicar.org и снова попытайтесь закачать тестовый вирус. Итогом попытки должно стать окно типа:
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При работе в оптимальном режиме SpIDer Guard не прерывает запуск тестового файла EICAR и не определяет данную операцию как опасную, так как данный файл не представляет угрозы для компьютера. Однако при копировании или создании такого файла на компьютере SpIDer Guard автоматически обрабатывает файл как вредоносную программу и по умолчанию перемещает его в Карантин.

После завершения проверки включите SpIDer Gate: щелкните правой кнопкой мыши значок [image: image400.png]


 в системном трее выберите пункт SpIDer Gate в меню Компоненты защиты и нажмите на переключатель. 

4.6. Выбор действия по умолчанию

По умолчанию для большинства вредоносных объектов стоит действие Перемещать в карантин. По этому действию пользователь сам должен принимать решение о том, что делать с обнаруженными вредоносными объектами. 

Для настройки действий при обнаружении вредоносных файлов различных типов, щелкнув кнопкой мыши значок [image: image401.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image402.png]


 (значок изменит вид на [image: image403.png]


) и, нажав на появившийся значок [image: image404.png]


, выберите в меню Инструменты пункт Компоненты защиты. В открывшемся окне Компоненты защиты выберите интересующий компонент. Например, пункт SpIDer Guard.
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Существуют следующие действия, применяемые к обнаруженным объектам:

· Лечить, перемещать в карантин неизлечимые — восстановить состояние объекта до заражения. Если вирус неизлечим или попытка лечения не была успешной, то объект будет перемещен в карантин. Данное действие возможно только для объектов, зараженных известным излечимым вирусом, за исключением троянских программ и зараженных файлов внутри составных объектов.

· Лечить, удалять неизлечимые — восстановить состояние объекта до заражения. Если вирус неизлечим или попытка лечения не была успешной, то объект будет удален. Данное действие возможно только для объектов, зараженных известным излечимым вирусом, за исключением троянских программ и зараженных файлов внутри составных объектов.

· Удалить — удалить объект. Для загрузочных секторов никаких действий производиться не будет.

· Перемещать в карантин — переместить объект в специальную папку Карантина. Для загрузочных секторов никаких действий производиться не будет.

· Игнорировать — пропустить объект без выполнения каких-либо действий и не выводить оповещения. Данное действие возможно только для следующих вредоносных программ: рекламные программы, программы дозвона, программы-шутки, потенциально опасные программы и программы взлома.

· Сообщить — выводить оповещение и пропустить объект без выполнения каких-либо действий. Данное действие возможно только для подозрительных объектов и вредоносных программ.

При этом:

· SpIDer Guard не проверяет составные объекты, поэтому никакие действия над ними или входящими в их состав файлами не производятся. 

· Резервные копии обработанных объектов сохраняются в Карантинe.

Предлагаемый для компонента список действий различается для вредоносных программ различного типа. Так, для инфицированных программ на выбор предлагаются действия Лечить…, Перемещать в карантин и Удалить. Необходимо понимать, что для троянских программ действие Лечить невозможно — программы такого типа не имеют механизма размножения, и их лечение невозможно. 

Изменение основных настроек возможно при наличии соответствующих прав, настраиваемых в Центре управления для группы или отдельной станции. 

Для доступа к настройкам сторожа SpIDer Guard запрашивается пароль, если в разделе Настройки вы включили опцию Защищать паролем настройки Dr.Web. 

4.7. Превентивная защита. Защита от неизвестных угроз
При подсоединении нового носителя информации (съемного устройства) в современных операционных системах по умолчанию срабатывает система автозапуска. Она сканирует содержимое носителя и предлагает пользователю список возможных действий. Существует целый ряд вредоносных программ, загружающихся в память ПК при установке в привод инфицированного диска или флеш-накопителя. Чтобы предотвратить активацию таких вирусов, необходимо запретить автозапуск со всех съемных носителей. Для этого можно использовать возможности превентивной защиты.

Для того чтобы предотвратить изменение системных областей, необходимо настроить систему Превентивной защиты. Для ее настройки (Если функция контроля учетных записей Windows не включена), щелкнув кнопкой мыши значок [image: image406.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image407.png]


 (значок изменит вид на [image: image408.png]


) и, нажав на появившийся значок [image: image409.png]


, выберите в меню Инструменты пункт Компоненты защиты. В открывшемся окне Компоненты защиты выберите Превентивная защита. 
В данном разделе вы можете настроить реакцию антивируса на действия сторонних приложений, которые могут привести к заражению вашего компьютера. 
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Настройте реакцию антивируса на действия сторонних приложений, которые могут привести к заражению вашего компьютера, — установите необходимый уровень блокировки подозрительных действий. Настройка параметров Превентивной защиты позволяет держать под контролем все попытки изменения критических областей Windows.

Для изменения настроек Превентивной защиты выберите нужный пункт в выпадающем меню.
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В режиме работы Оптимальный, установленном по умолчанию, запрещается автоматическое изменение системных объектов, модификация которых однозначно свидетельствуют о попытке вредоносного воздействия на операционную систему. Также запрещается низкоуровневый доступ к диску для защиты системы от заражения буткитами и троянцами-блокировщиками, которые заражают главную загрузочную запись диска. Для предотвращения блокировки доступа к обновлениям антивируса через Интернет и блокировки доступа на сайты производителей антивирусов, запрещается модификация файла HOSTS.

При повышенной опасности заражения необходимо увеличить уровень защиты до Среднего. В данном режиме дополнительно запрещается доступ к тем критическим объектам, которые могут потенциально использоваться вредоносными программами. 

Внимание! В этом режиме защиты возможны конфликты совместимости со сторонним программным обеспечением, использующим защищаемые ветки реестра.

При необходимости полного контроля за доступом к критическим объектам Windows можно поднять уровень защиты до Параноидального. В данном случае будет доступен интерактивный контроль за загрузкой драйверов и автоматическим запуском программ.

Пользовательский режим позволяет гибко настроить реакцию антивируса на определенные действия, которые могут привести к заражению вашего компьютера. 

Для самостоятельного задания параметров защиты выберите режим Пользовательский и выполните настройку, определив действия для каждого элемента списка. 

4.8. Ограничения времени доступа к Интернету и учетной записи 
С помощью модуля Родительского (Офисного) контроля осуществляется ограничение доступа пользователей к аппаратному обеспечению компьютера и различным программным ресурсам, содержащимся как на самом компьютере, так и на веб-сайтах, а также контролируется время работы в сети Интернет и за компьютером. Ограничение доступа к ресурсам локальной файловой системы позволяет сохранить целостность и конфиденциальность важных данных и защитить файлы от заражения. Существует возможность защиты как отдельных файлов, так и папок целиком, расположенных как на локальных дисках, так и на внешних носителях информации. Для предотвращения несанкционированного доступа к данным или их кражи вы можете ограничить доступ к таким устройствам, как USB-порты, жесткие диски, дисководы и т. п. Контроль доступа к интернет-ресурсам позволяет как оградить пользователей от просмотров нежелательных веб-сайтов (сайтов, посвященных насилию, азартным играм и т. п.), так и разрешить пользователю доступ только к тем сайтам, которые определены настройками модуля Родительского (Офисного) контроля.

Параметры Родительского (Офисного) контроля распространяются одновременно на всех пользователей компьютера, на котором установлен Агент Dr.Web. По умолчанию для всех учетных записей разрешен неограниченный доступ к ресурсам сети Интернет и к локальным ресурсам, ограничения по времени отсутствуют.

Для ограничения времени доступа к Интернету и учетной записи, щелкнув кнопкой мыши значок [image: image412.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image413.png]


 (значок изменит вид на [image: image414.png]


) и, нажав на появившийся значок [image: image415.png]


, выберите в меню Инструменты пункт Родительский (Офисный) контроль. В открывшемся окне выберите Время. Откроется окно Ограничение времени. 

[image: image416.png](& HacTpoiiiy

(© OPUCHBIN KOHTP

Daiin! 1 nanky

OrpaHiyeHne BpeMeHn

BbI MOKETE 33AaTh NENUOAL BPEMEHM, B TEYEHUE KOTOPHX NONE30BATEND
BYAET 3ANPEWEH ADCTYM K CETH VHTEPHET WM NOHOCTbIO 33BN0KMPOBaH
ADETYT K KOMISHTEY.

0001 02 03 04 05 05 07 0 03 10 11 12 13 14 15 15 17 15 13 20 21 22 23 24

™

Br

o
w

m
s

S 1 0 A 0 0

BE3 rpaHIMEHit

ENOKUPOBETS ADCTYN B UHTERHET

[ zanperurs sce





С помощью временной сетки настройте расписание доступа. Для этого наведите курсор на любой белый квадрат. При однократном щелчке левой клавиши мыши квадрат окрасится в голубой цвет, при двойном щелчке — в бордовый цвет, при тройном щелчке — в белый цвет. Синий цвет означает, что в заданный период времени будет заблокирован доступ в Интернет, бордовый — блокировка на пользование учетной записью (невозможно использовать компьютер под учетной записью, для которой настроена такая блокировка), белый — ограничения отсутствуют. Добившись нужного цвета квадрата, удерживайте левую клавишу мыши нажатой и проведите курсором таким образом, чтобы нужные квадраты изменили цвет. Таким образом настраивается расписание работы пользователя для конкретной учетной записи. В данном примере пользователь не сможет пользоваться компьютером по воскресеньям, сможет работать на компьютере в будни, но не все время сможет выйти в Интернет.

При включении ограничений времени работы за компьютером или в сети Интернет, автоматически включается опция Запрещать изменение даты и времени системы в разделе Самозащита основных настроек. 
4.9. Контроль доступа к локальным и сетевым ресурсам

Пользователь может ограничить доступ к сменным носителям, файлам и папкам, тем самым уменьшив риск проникновения вредоносных программ.

Доступ к изменению настроек модуля может быть защищен паролем. Изменить пароль вы можете в окне Настройки.

Внимание! Все используемые пароли должны быть достаточной длины. В паролях не должны использоваться простые сочетания букв. Использование простых паролей делает возможным злонамеренное проникновение через перебор паролей.
Чтобы получить доступ к настройкам Родительского (Офисного) контроля, щелкнув кнопкой мыши значок [image: image417.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image418.png]


 (значок изменит вид на [image: image419.png]


) и, нажав на появившийся значок [image: image420.png]


, выберите в меню Инструменты пункт Родительский (Офисный) контроль.
Если для пользователя не установлены ограничения на посещение определенных веб-ресурсов, то в окне Интернет будет отображено значение Без ограничений. 
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Выберите в выпадающем списке Блокировать по категориям, чтобы ограничить доступ к сайтам на основе предустановленных групп. В случае такого выбора пользователю доступен выбор групп сайтов (сайты для взрослых, насилие, оружие и т. п.), к которым необходимо ограничить доступ. Отметьте необходимые группы.
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Можно также запретить посещение всех веб-ресурсов, кроме добавленных в белый список. Для этого выберите режим Блокировать все, кроме сайтов из белого списка.

Приоритет списков выше приоритета предустановленных групп. Например, вы выбрали группу Социальные сети, но адрес сети «ВКонтакте» добавили в белый список. Тогда доступ ко всем социальным сетям, за исключением «ВКонтакте», будет запрещен.

Для редактирования белых и черных списков нажмите на кнопку Белый и черный списки. 
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Вы можете добавить адреса веб-сайтов:

· в Белый список — доступ к нему будет предоставляться вне зависимости от других настроек Родительского (Офисного) контроля; 

· в Черный список — доступ к нему будет блокироваться вне зависимости от других настроек Родительского (Офисного) контроля. 

В поле Белый список введите адрес веб-ресурса, доступ к которому нужно разрешить. Нажмите на кнопку [image: image424.png]+)



. Адрес ресурса будет помещен в перечень Белый список. Аналогично можно заполнить Черный список. Нажмите на кнопку ОК для сохранения настроек.

Просмотреть статистику обращений к различным ресурсам можно, нажав в меню Агента на значок [image: image425.png]


.
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4.10. Управление белыми и черными списками устройств

С помощью функций Родительского (Офисного) контроля можно запретить запись данных на съемные носители, ограничить доступ к конкретным устройствам — либо разрешить доступ только с определенных устройств, запретить передачу данных по локальным сетям и сети Интернет. 
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Внимание! Настройки контроля доступа применяются для всех учетных записей Windows.

Чтобы получить доступ к данным настройкам Родительского (Офисного) контроля, щелкнув кнопкой мыши значок [image: image428.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image429.png]


 (значок изменит вид на [image: image430.png]


) и, нажав на появившийся значок [image: image431.png]


, выберите в меню Инструменты пункт Основные и далее Устройства.

Чтобы запретить доступ пользователей к съемным носителям (любым накопителям, которые подключаются к порту USB), достаточно установить флаг Ограничивать доступ к сменным носителям. 

Чтобы ограничить доступ к устройствам, нажмите на переключатель Блокировать использование указанных устройств для всех пользователей. Для формирования списка ресурсов ограниченного доступа нажмите Изменить, выбрав пункт Классы устройств или Шины устройств — для ограничения доступа к конкретному устройству или целому классу устройств.
Внимание! Правила ограничения доступа классу устройств являются более приоритетными, чем отдельные правила для конкретных устройств данного типа. Например, если вы запретите доступ ко всем сменным носителям, то добавленное ранее правило для определенного флеш-накопителя перестанет действовать.
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Внимание! Не ограничивайте доступ к видеоадаптерам, клавиатурам, мониторам, мыши.

Также можно ограничить доступ к конкретному файлу или папке. 

Для внесения таких ограничения щелкните кнопкой мыши значок [image: image433.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image434.png]


 (значок изменит вид на [image: image435.png]


) и, нажав на появившийся значок [image: image436.png]


, выберите в меню Инструменты пункт Родительский (Офисный) контроль. В открывшемся окне выберите Файлы и папки. Нажмите Объекты.
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Нажмите [image: image438.png]


. Откроется окно выбора файлов и папок. Найдите файлы (папки), доступ к которым нужно ограничить, и нажмите на кнопку ОК.
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В результате будет сформирован список контролируемых объектов.
Вы можете запретить пользователям использование всех видов сетей, установив флаг Запрещать передачу данных по сети.
После завершения настроек нажмите на кнопку OК.
4.11. Защита почты

Почта являлась и является одним из основных путей проникновения вирусов на ваш компьютер. Используя возможности почтового монитора SpIDer Mail, пользователь может не только получать всегда чистую от вирусов почту, но и освободить свой почтовый ящик от гор спама.

Если пользователь хочет настроить действия, выполняемые при проверке почтовых сообщений, то рекомендуется следующий порядок действий.

Если вы хотите оптимизировать скорость и качество работы почтового фильтра, вы можете определить параметры обработки писем. Для этого, щелкнув правой кнопкой мыши значок [image: image440.png]


 в системном трее, разблокируйте возможность изменения настроек путем нажатия значка [image: image441.png]


 (значок изменит вид на [image: image442.png]


) и, нажав на появившийся значок [image: image443.png]


, выберите в меню Инструменты пункт Компоненты защиты.

В открывшемся окне Компоненты защиты нажмите Антиспам. Удостоверьтесь, выбран ли пункт Проверять почту на наличие спама. 
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Определите, какой префикс будет присваиваться теме писем, определенных как спам-сообщения. Используя этот префикс, вы можете с помощью своего почтового клиента настроить действия со спам-сообщениями.

Для настройки параметров антивирусной проверки в меню Компоненты защиты нажмите SpIDer Mail. 

С помощью группы настроек Действия вы можете указать, что следует делать в том случае, если в письме были найдены инфицированные файлы и объекты. По умолчанию для большинства типов стоит действие Перемещать в карантин, что позволяет их сохранять для дальнейшего анализа.
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Если вы хотите проверять получаемые вами архивы, то нажмите Дополнительные настройки и отметьте пункт Проверять архивы.
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Также вы можете определить максимальное время обработки каждого письма и правила обработки архивов. Если вы хотите проверять только небольшие архивы (что увеличит скорость проверки), то можете уменьшить числа, указанные в поле справа от пунктов Максимальный размер файла при распаковке и Максимальный уровень вложенности в архив.
Так как SpIDer Mail, кроме добавления префикса к теме письма, всегда добавляет в служебные поля (скрытую в служебной области письма невидимую пользователю информацию) строку X-DrWeb-SpamState (со значениями Yes/No, где значение Yes показывает, что письму присвоен статус «спам»), то можно осуществлять дополнительную фильтрацию как по заголовку письма (message header), так и его теме (Subject’у). 

Для настройки правил фильтрации в Microsoft Outlook 2007 необходимо:

В меню Microsoft Outlook Сервис (Tools) открыть вкладку Правила и оповещения (Rules and Alerts). 
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Перейти на закладку Правила для электронной почты и выбрать пункт Новое (New Rule).
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Выбрать пункт Начать с пустого правила (Start from a blank rule) и, отметив параметр Проверка сообщений после получения (Сheck messages when they arrive), нажать кнопку Далее (Next).
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В открывшемся списке условий выбрать пункт Содержащие <текст> в заголовке сообщения (with specific words in the message header). 
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В нижнем окне условий щелкнуть по фразе <текст> (specific words) и в открывшемся окне ввести без кавычек фразу «X-DrWeb-SpamState: YES». Нажать последовательно кнопки Добавить (Add), ОК, Далее (Next).
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Отметить действие Переместить их в папку <имя> (move it to specified folder) и выбрать, в какую папку будет перемещен спам, нажав на подсвеченную фразу в нижнем окне <имя> (specified folder). Если пользователь хочет сохранять спам в новой папке, то ее необходимо создать, нажав в этом же окне кнопку Создать. После этого последовательно нажимаются Далее (Next) и Готово (Finish). 
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Для завершения настройки закройте окно правил. Настройка правил фильтрации для других почтовых клиентов производится аналогично.

Для проверки правильности работы почтового фильтра создайте новое письмо и в его тело вставьте строчку XJS*C4JDBQADN1.NSBN3*2IDNEN*GTUBE-STANDARD-ANTI-UBE-TEST-EMAIL*C.34X. Это так называемый GTUBE (Generic Test for Unsolicited Bulk Email) —аналог тестового вируса EICAR, применяемый для тестирования функций антиспама. 

4.12. Просмотр статистики работы
Пользователь может в любой момент времени ознакомиться со статистикой работы системы защиты. Чтобы получить доступ к статистике работы интересующего компонента, щелкнув на значок [image: image453.png]


 в системном трее, необходимо нажать на значок [image: image454.png]


и в открывшемся окне выбрать пункт с названием интересующего компонента.
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4.13. Карантин
Карантин антивируса Dr.Web служит для изоляции подозрительных файлов. Для управления настройками карантина нужно, разблокировав возможность изменения настроек путем нажатия значка [image: image456.png]


 (значок изменит вид на [image: image457.png]


) и нажав на появившийся значок [image: image458.png]


, выбрать в меню Инструменты пункт Основные и далее пункт Дополнительно.
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Для управления настройками карантина нажмите соответствующую кнопку Изменить. В открывшемся окне вы можете настроить параметры Карантина Dr.Web, оценить его размер, а также удалить все изолированные файлы с конкретного диска.
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Папка Карантина создается отдельно на каждом логическом диске, где были обнаружены подозрительные файлы. Папка карантина под названием Dr.Web Quarantine создается в корне диска и является скрытой. Пользователь не имеет прав доступа к файлам папки карантина.

Файлы карантина, размещаемые на жестком диске, хранятся в зашифрованном виде, размещаемые на съемном носителе — хранятся в незашифрованном виде.

Чтобы удалить все файлы, помещенные в папку Карантина на определенном диске, выберите этот диск в списке, нажмите кнопку Очистить и подтвердите запрос на удаление.

Вы можете задать режим изоляции зараженных объектов, обнаруженных на съемных носителях. По умолчанию при обнаружении зараженных объектов на съемном носителе, если запись на носитель возможна, на нем создается папка Dr.Web Quarantine, и в нее переносится зараженный объект. Использование отдельных папок и отказ от шифрования на съемных носителях позволяет предотвратить возможную потерю данных.

Для просмотра и редактирования содержимого карантина выберите в меню значка Agent пункт подменю Инструменты и далее пункт Менеджер карантина — откроется окно, содержащее табличные данные о текущем состоянии карантина.
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В центральной части окна отображается таблица с информацией о состоянии карантина, включающая следующие поля:

· Объекты — список имен объектов, находящихся в карантине;

· Угроза — классификация вредоносной программы, определяемая программой Dr.Web при автоматическом перемещении объекта в карантин;

· Дата добавления — дата, когда объект был перемещен в карантин;

· Путь — полный путь, по которому находился объект до перемещения в карантин.

В окне Карантина файлы могут видеть только те пользователи, которые имеют к ним доступ. Чтобы отобразить скрытые объекты, необходимо иметь права Администратора.

При переполнении диска осуществляется автоматическая очистка карантина — в первую очередь удаляются резервные копии файлов карантина, а при нехватке дискового пространства удаляются файлы карантина с истекшим сроком хранения.

При переполнении карантина и невозможности его автоматической очистки перемещение файлов в карантин будет завершаться с ошибкой. В этом случае вы можете увеличить размер карантина в разделе настроек Карантина или удалить файлы карантина вручную.

4.14. Настройки мобильного режима
Для настройки мобильного режима необходимо, разблокировав возможность изменения настроек путем нажатия значка [image: image462.png]


 (значок изменит вид на [image: image463.png]


) и нажав на появившийся значок [image: image464.png]


, выбрать в меню Инструменты пункт Основные и далее пункт Режим.
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В данном разделе вы можете просматривать и редактировать параметры взаимодействия Dr.Web с сервером централизованной защиты, а также задать настройки для Мобильного режима работы Dr.Web. Мобильный режим доступен только в случае наличия соответствующих разрешений, выданных в Центре управления. В противном случае кнопки и флажки будут недоступны для управления.

В группе Подключение к серверу централизованной защиты отображается статус подключения, а также, при наличии соответствующих прав, предоставляется возможность просмотра и управления настройками соединения с сервером. Настройки подключения к серверу централизованной защиты можно менять только согласованно с администратором антивирусной сети, иначе ваш компьютер будет отключен от антивирусной сети.

Для изменения настроек подключения к текущему серверу или настройки соединения с другим сервером нажмите Изменить. Откроется окно Настройки сервера.
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При необходимости измените параметры:

· Адрес и Порт — укажите адрес и порт сервера централизованной защиты.

· Открытый ключ — укажите полный путь к открытому ключу (drwcsd.pub).

По умолчанию невозможно подключиться к серверу без указания открытого ключа, но администратор может изменить настройки для станции и разрешить работу без открытого ключа. Если вы собираетесь использовать недействительный открытый ключ, установите соответствующий флажок.

При нажатии на ссылку Дополнительно станут доступны дополнительные настройки:

· ID станции — укажите идентификатор Dr.Web, присвоенный вашему компьютеру для регистрации на сервере.

· Вы можете запросить новую регистрацию на сервере централизованной защиты, для этого нажмите Подключиться как новичок, либо настроить соединение с другим сервером, изменив параметры подключения к серверу (Адрес, Порт и Открытый ключ). После подтверждения регистрации станции на сервере централизованной защиты, Dr.Web получит заданные администратором настройки.

В случае необходимости укажите пароль для подключения к серверу.
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Чтобы выйти из окна Настройки сервера и сохранить изменения, нажмите ОК. 

В группе Дополнительно вы можете выбрать следующие опции: 

· Принимать задачи от сервера — для периодического получения заданий от администратора.

· Принимать обновления от сервера — для получения регулярных обновлений компонентов Dr.Web и вирусных баз с сервера централизованной защиты. Обновления происходят в соответствии с настройками, заданными на сервере. 

· Синхронизировать системное время с временем сервера — для синхронизации системного времени на вашем компьютере со временем на сервере централизованной защиты. 

· Накапливать события — для сохранения данных о произошедших событиях для последующей отправки на сервер централизованной защиты. При этом информация будет передана, как только произойдет подключение к серверу. Если флажок не установлен, а соединения с сервером нет, то важная информация (например, об обнаруженных угрозах и статистике) будет утрачена.

· Использовать Мобильный режим, если отсутствует подключение к серверу — для своевременного получения обновлений вирусных баз. 

В Мобильном режиме Dr.Web пытается подключиться к серверу централизованной защиты, делает три попытки и, если не удалось, выполняет обновление вирусных баз с серверов компании «Доктор Веб». Попытки обнаружения сервера централизованной защиты идут непрерывно с интервалом около минуты.

Чтобы задать настройки Мобильного режима работы, нажмите кнопку Настроить. Откроется окно Мобильный режим.
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В выпадающем списке Периодичность обновлений вы можете выбрать периодичность, с которой будет производиться проверка на наличие обновлений на серверах компании «Доктор Веб». При выборе в списке Периодичность обновлений опции Вручную обновления происходить не будут.

При использовании прокси-сервера установите соответствующий флажок.

По окончании редактирования нажмите кнопку ОК для сохранения внесенных изменений. Чтобы отредактировать настройки подключения к прокси-серверу, нажмите кнопку Изменить.

В Мобильном режиме производится обновление только вирусных баз. Если снять флажок Использовать Мобильный режим, если отсутствует подключение к серверу до возобновления связи с сервером централизованной защиты, то вирусные базы перестанут обновляться, но поиск сервера продолжится.

Все изменения, которые задаются для станции на сервере централизованной защиты, вступят в силу, как только связь Dr.Web с сервером возобновится.

4.15. Сбор информации для служб технической поддержки
Немаловажным преимуществом продукта является простота сбора необходимой информации для службы технической поддержки. Пользователю не нужно собирать все необходимые файлы и данные — за него это делает сама система. 

Для сбора информации необходимо, щелкнув кнопкой мыши значок [image: image469.png]


 в системном трее, выбрать пункт Инструменты и в появившемся окне Инструменты выбрать пункт Отчет для технической поддержки. 
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В появившемся окне нажать кнопку Создать отчет.
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Антивирус автоматически соберет все данные и создаст в папке по умолчанию архив, который можно будет передать в службу технической поддержки либо системному администратору.
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5. Настройка антивирусной защиты на стороне пользователя для ОС Linux
5.1. Настройка параметров защиты средствами Центра управления
Центр управления антивирусной защитой Dr.Web AV-Desk позволяет централизованно:

· настраивать конфигурационные параметры антивирусных средств на рабочих станциях;

· настраивать расписание запуска заданий на сканирование на рабочих станциях;

· запускать отдельные задания на рабочих станциях независимо от настроек расписания;

· запускать процесс обновления рабочих станций, в том числе после ошибки обновления со сбросом состояния ошибки.

Обратите внимание, что Антивирус Dr.Web для Linux в терминологии Dr.Web AV-Desk обозначается как Dr.Web Сканер для Linux.
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Каждый раз при запуске Антивируса Dr.Web для Linux Агент запрашивает и получает конфигурацию антивирусных компонентов программного комплекса Dr.Web для Linux, а также резидентного антивирусного модуля Dr.Web SpIDer Guard от сервера централизованной защиты. Таким образом, через Центр управления можно управлять настройкой конфигурации этих компонентов.

Если изменение настроек компонентов Dr.Web Scanner и Dr.Web SpIDer Guard не запрещено администратором, то любые изменения, сделанные через интерфейс Dr.Web для Linux, будут автоматически сохранены на сервере централизованной защиты.

[image: image476.png]e —

‘opensuse12. HacTpoliku yHacneAoBa s o nepsusHof rpynn Everyone.

Speun posep i

) He RpoBepaTs MHceMo nocne oGHapyeri BHpyca

T ————
T i [EXE COMSYS,0V7 SAT BN ORV.FRG.5

@ Mpeaynpexgars o newssecTreix Thnax.

oo i

@ Nposepars apxnes:

223222932
23223323132

@ Nposepars nowtostie daline:

« SpiDer Guard ana Linux.




Изменения в конфигурацию рабочей станции можно вносить даже тогда, когда она временно недоступна для Сервера. Эти изменения будут приняты рабочей станцией, как только ее связь с Сервером восстановится.

6. Настройка антивирусной защиты для мобильных устройств
6.1. Настройка параметров защиты для мобильных устройств
Выберите группу или станцию антивирусной сети.
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В разделе Права в случае необходимости разрешите пользователям самим редактировать настройки Антивора и Антиспама. 
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На закладке Права разрешите возможность работы в мобильном режиме.
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В разделе Антиспам выберите нужный профиль защиты и настройте черные списки.
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Задайте параметры Антивора.
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Включите Фильтр приложений. 
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Администратор сети может осуществлять настройки также и на уровне станций.
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Для настройки списка приложений, доступных пользователям антивирусной сети на их устройствах:

1. На главном экране приложения откройте раздел Администратор.

2. На экране Dr.Web → Контроль приложений выберите приложения, которые будут доступны пользователям антивирусной сети на их мобильных устройствах.

3. Нажмите кнопку Разрешить выбранные.

7. Дополнительная информация
При возникновении проблем с установкой или работой продуктов компании, прежде чем обращаться за помощью в отдел технической поддержки, рекомендуется попробовать найти решение одним из следующих способов:

· ознакомиться с последними версиями описаний и руководств по адресу http://download.drweb.com;

· прочитать раздел часто задаваемых вопросов по адресу http://support.drweb.com;
· попытаться найти ответ в базе знаний Dr.Web по адресу http://wiki.drweb.com;
· посетить форумы Dr.Web по адресу http://forum.drweb.com.
Если после этого вам не удалось решить проблему, то вы можете заполнить веб-форму вопроса в соответствующей секции раздела http://support.drweb.com.
Найти ближайшее к вам представительство «Доктор Веб» и всю контактную информацию, необходимую пользователю, вы можете по адресу http://company.drweb.com/contacts/moscow.

«Доктор Веб»

Dr.Web® — российский разработчик средств информационной безопасности.

Компания предлагает эффективные антивирусные и антиспам-решения как для государственных организаций и крупных компаний, так и для частных пользователей.

Антивирусные продукты Dr.Web® разрабатываются с 1992 года, неизменно демонстрируют превосходные результаты детектирования вредоносных программ и соответствуют мировым стандартам безопасности.

Сертификаты и награды, а также обширная география пользователей свидетельствуют об исключительном доверии к продуктам компании.

Мы благодарны пользователям за поддержку решений семейства Dr.Web®!

Dr.Web® Центральный офис в России

125124 Россия, Москва 3-я улица Ямского поля, вл. 2, корп. 12а

Веб-сайт: www.drweb.com

Телефон: +7 495 789-45-87

Информацию о региональных представительствах и офисах вы можете найти на официальном сайте компании.
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