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INSTALLATION VON
DR.WEB ENTERPRISE SECURITY SUITE V6

1 Installation des Servers

Tragen Sie lhre Seriennummer im Download-Assistent ein: http://download.drweb-av.de/

Laden Sie die Installationsdatei des Control Centers (Server von Enterprise Security Suite) herunter
je nach Ihrem Systemtyp:

e Server DrWeb Enterprise Security Suite (32 bit) bzw. (64 bit)

e Das Control Center kann auch auf Unix-Systeme (FreeBSD, Linux, Solaris) installiert werden

Wahrend des Downloads kdnnen Sie auf der Registrierungs-Webseite bereits die Seriennummer lhrer
Lizenz registrieren, um die zur Installation notwendigen Lizenzschltssel-Dateien zu erhalten.

Achtung! Beim Registrieren neuer Lizenzen lassen Sie das Formularfeld ,,.Server ID* bitte leer. Dadurch
wird dem Dr.Web Enterprise Suite-Server eine neue Kennung zugewiesen und in der Lizenz-
schlissel-Datei enterprise.key vermerkt.

Die Lizenzschllssel-Dateien enterprise.key und agent.key erhalten Sie durch Auspacken der (z.B. auf
den Desktop) heruntergeladenen Lizenzschlissel-Archive enterprise.zip und agent.zip.

Starten Sie den heruntergeladenen Installer und wahlen Sie die Installationssprache (Deutsch) aus.
AnschlieRBend akzeptieren Sie die Lizenzvereinbarung.

Sobald der Installer die beiden Lizenzschlissel-Dateien anfordert, geben Sie jeweils den Pfadnamen
(,Durchsuchen...”) der vorher ausgepackten Dateien enterprise.key und agent.key an:

iw Dr.Web Enterprise Server - InstallShield Wizard

Lizenzschliisseldateien

v AT,

Prazisieren Sie die PFade zu Dr.\Web-Lizenzschllisseldateizn,

D \Web Enterprise Server Schilissel

C:\Documents and Settings)sdministratorDeskiopienterprise, kew

Digse Installation wird:
{_yworhandene Datenbank benutzen

(%) Neue Datenbank initialisieren

Initialisieren Sie eine Datenbank: mit digsem D \Yeb Enterprise Agent-Lizenzschllissel

:\Documents and Settingsi AdministratorDeskboplagent . kesy

[Evaluierungsschlﬂssel. B ]

[ < Zurlick ][ Weiker = ][ abbrechen ]

Dabei lassen Sie die Voreinstellung ,,Neue Datenbank initialisieren* unverédndert
und klicken auf ,Weiter >“.
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Im folgenden Dialog belassen Sie es beim voreingestellten Setuptyp ,Vollstandig“

i Dr.Web Enterprise Server - InstallShield Wizard

Setuptyp

Wahlen Sie den Setuptyp, der Thren Erfardernissen am besken enkspricht,

Bitke einen Setuptyp auswahlen,

(+) vollstzindig

Alle Programmfeatures werden installiert, (Bendtigt den meisken
Speicherplatz).

Wahlen Sie aus, welche Programmfeatures inskaliert werden sallen
und wo diese abgespeichert werden sollen. Empfohlen Fir erfabrens
Arwwender,

[ < Zuriick ][ Weiter = ][ abbrechen ]

und klicken auf ,Weiter >

Im Dialog ,,Setupvorgénge* wahlen Sie die gewiinschte Sprache (deutsche Sprache ist voreingestellt)
aus, belassen die ibrigen Einstellungen auf den voreingestellten Werten (alle Haken gesetzt)

i Dr.Web Enterprise Server - InstallShield Wizard

Setupyorgange

X
-
-
Wahlen Sie aus und kanfigurieren Sie die extra wam Setup ausgefihrte Yy
Vorgange.
Sprache
Cr.Web Enterprise Server wird die | . |Sprache verwenden,

Gemeinsam genutztes Yerzeichnis

Erstellen Agents gemeinsamen Installationsverzeichnis [DRWESI$

Diensk

Den Dienst wahrend der Installation skarken

-verbosity=INFQ -rotate10, 10 Einstellen. ..

Fireswall Ausnabmen

Serverports und Interfaces in Firewall Ausnahmen hinzufigen

< Zuriick ” Weiter = ][ abbrechen

und klicken auf ,Weiter >
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Da bei einer Erstinstallation keine kryptographischen Schlissel vorliegen kénnen, belassen Sie esim
néchsten Dialog ebenfalls bei der Voreinstellung (kein Haken)

iw Dr.Web Enterprise Server - InstallShield Wizard

Dr.Web Enterprise Server kryptographische Schliissel X
-
Dr.\Web Enterprise Server kryptographische Schiiissel auswahlen, LA
[ |Die existierende Dr.Web Enterprise Server kryptographische Schiissel verwenden:
Kryptographische Schlissel
[ < Zuriick, ” W'eiter = ] [ abbrechen ]

und klicken auf ,Weiter >

Ebenso ibernehmen Sie im Dialog ,,Auswahl des Datenbank-Treibers* die Voreinstellung ,,IntDB Da-
tenbank-Treiber*

i Dr.Web Enterprise Server - InstallShield Wizard

Auswahl des Datenbank-Treibers o )
-
Wahlen Sie einen Treiber aus, den Sie benutzen miachten i

{¥) IntDE Datenbank-Treiber

Bei der Benutzung der eingebetteten Datenbank (IntDE) isk die Installation der
Bestandteile anderer Hersteller nicht erforderlich. Es ist empfehlenswert, diese req...

") Oracle Datenbank-Treiber

Fir die Benutzung der Qracle Datenbank, ist die Installation des Oracle Servers
erforderlich.

i) Microsoft SOL Server CE Datenbank-Treiber

IUm die Microsaft S0L Server CE Datenbank 2u benutzen, muss von der Website des
Herstellers ein Installationspaket heruntergeladen und der Server installiert werden,

) DDBC-¥erbindung
Benutzen Sie Fir externe Datenbanken, die QDBC unterstitzen, den ODBC-Treiber,

< Furiick, ” Weiter = ][ Abbrechen

und klicken auf ,Weiter >
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Zur Netzwerkkonfiguration des Enterprise Suite-Servers ibernehmen Sie ebenfalls die voreingestell-
ten Werte und klicken auf ,Weiter >,

i& Dr.Web Enterprise Server - InstallShield Wizard

MNetzwerkkonfiguration fiir Dr.Web Enterprise Server x

Geben Sie die Metzwerkkonfiguration won Dr,M'eb Enkerprise Server an.

Einstellen Sie die Servers IP-Schnittstelle ein. Nachfolgend kinnen Sie die Konfiguration durch
Dr.web Enterprise Suite Konsole werandern und andere Protokolle hinzufigen,

Konfigur ation

Schrittstelle:  |0.0.0.0 Port: 2193

[ |Eingeschrankter Zugriff auf Dr.Web Erterprise Server.!
Die Parameter des Enterprise Servers und des Ankivirus-Netzwerkes kinnen eingestellk
werden, aber der Zugriff auf Enterprise Server ist Fir Installationsprogramme, Agenten
und andere Enterprise Server werboken,

Server-Entdeckung-Dienst,
Dr.Mveb Enterprise Suite Server wird die Broadcast- und Multicast-Suchanfragen auf die
folgende Mamen und IP-Adresse beantworten:

IP-Adresse: |231.EI.III.1 Mame: ||:|rwcs
Default-Konfiguration: [ Standard ] [Eingeschrénkt ]
[ < Zuriick, ” Weiter ] [ Abbrechen ]

Im folgenden Dialog entscheiden Sie, ob anonymisierte Statistiken an uns versandt werden sollen.
Sofern lhre Firma einen HTTP-Proxy verwendet, setzen Sie auRerdem den Haken ,,Proxy benutzen*
und geben die notwendigen Proxy-Parameter ein.

i Dr.Web Enterprise Server - InstallShield Wizard

Proxy- und Statistik-Konfiguration

Geben Sie Ihre Parameter ein.

Geben Sie die Proxyparameter gin, wenn Sie den Proxyserver benutzen, Die Yirenstatistiken
werden uns dabei helfen, Ihre Daten zu schiikzen, Die mik %' gekennzeichneten Parameter gelken

auszufillen.
[ ] absenden der Statistiken erlauben [ ]Proxy benutzen
SErver: Proxyserver:

= Zuriick ] Weiter = |[ abbrechen
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Anschlieend klicken Sie auf , Weiter >*,

Nun vergeben Sie (gemaR der Passwort-Sicherheitsrichtlinien lhrer Firma) das Passwort fur die Admi-
nistratorkennung admin der Dr\Web-Verwaltungszentrale

i Dr.Web Enterprise Server - InstallShield Wizard

Administratorspasswort o
L
Geben Sie das Dr.Web Enterprise Server Adminiskratorspasswort in, &

Passwork Fir den integrierten Administrator {admin)

Passwiort: |********

Passwort bestatigen: ]********

[ < Zuriick ” Weiter = ][ abbrechen ]

und klicken auf ,Weiter >

Um sicherzustellen, dass das Repositorium des Servers auf dem aktuellen Stand ist, setzen Sie den
Haken ,,Repositorium aktualisieren®
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i Dr.Web Enterprise Server - InstallShield Wizard

Dr.Web Enterprise Server Repositorium

.:- .1_’

Dir.\Web Enterprise Server Repositorium akkualisieren,

Zum automatischen Update vom Repositorium nach dem abschluss der Serverinstallation,
akkivieren Sie dieses Kontrollkastchen,

Fepositorium aktualisieren

< Furiick ” Weiter = ][ abbrechen

und klicken auf ,Weiter >

Schlief3lich starten Sie den eigentlichen Installationsvorgang, indem Sie

i Dr.Web Enterprise Server - InstallShield Wizard

Bereit das Programm zu installieren 2
-
Der fssistent isk bereit, die Installation zu beginnen. |

Klicken Sie auf "Zurick”, wenn Sie Thre Installationseinstellungen dberpriifen oder dndern
wallen. Klicken Sie auf "Abbrechen", um den Assistenten zu beenden.

Klicken Sie "Installieren", um mit der Installation zu beginnen.

< Zuriick ]| Installieren |[ abbrechen

auf ,,Installieren” klicken.
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Nach erfolgreicher Installation des Dr.Web Enterprise Suite-Servers konnen Sie den Installer schlieRen.
Alle weiteren Schritte fiihren Sie Gber das Contol Center, die Web-Administrationsoberflache des
Dr.Web Enterprise Suite-Servers aus.
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2 Installation der Antivirus-Software auf PCs

Das Control Center des DrWeb Enterprise Suite-Servers erreichen Sie
e via HTTP unter Port 9080 bzw.
e viaHTTPS unter Port 9081.

Sie kdnnen darauf von jedem Desktop Ihres Netzwerks zugreifen, indem Sie einen Web-Browser star-
ten und folgende URL in dessen Adressfeld eingeben:

e http://NAME_DES_SERVERS:9080/ bzw.

e http://IP-ADRESSE_DES_SERVERS:9080/,

wobei Sie anstelle von NAME_DES_SERVERS den Namen bzw. anstelle von IP-ADRESSE_DES_SERVERS
die IP-Adresse lhres Enterprise Suite-Servers eingeben. Darauf erscheint die Anmeldeseite des Control
Centers in Ihrem Web-Browser.. Dort geben Sie

e imFeld,Login“ die Kennung admin und

e im Feld,Passwort* das Passwort, welches Sie bei der Installation festgelegt hatten,
ein.
Nach erfolgreicher Anmeldung befinden Sie sich im Bereich ,,Antivirus-Netzwerk®.

Bevor Sie die Antivirus-Software auf PCs installieren, missen Sie Ihr Netzwerk nach ungeschiitzten
PCs durchsuchen. Dazu wechseln Sie in den Bereich ,,Administration®

5 Dr.WEB

Control Center

BB nachbar O wie

Dr.web Enterprise Server

Dir.Web Enterprise Server Yersionen 6.00.3.201111300
Betriebssystem Windows XP Professional x85 (Buld 2600), Service Pack 3
Benutzer drweb
Hiindler Dr.wWeb (13) [ Dr.\Web (993) | Or.Web (10} | De. Web (7666)
Lizenz 12690402
Laufzeit 20-03-2012 17:26:56 - 01-04-2018 18:25:50
Seriennummer AUSC-3MIZ-6576-5505
Server-1D b2b7bade-7e90-67bi-967F-a44818b3a897
- Antispam enthaken
« Status des Repository Anzahl der Stationen of
= Konfiguration des Repository
= Konfiguration Dr.Web Enterprise Server
= Zeitplon Dr.Web Enterprise Server
= Templateseditor
* Installotionen
= Scanner des Netzwerks.
= Installation im Netzwerk

12 Doclor Wab

und klicken auf ,,Scanner des Netzwerks®, Sofern das notwendige Plugin noch nicht in Ihrem Browser
installiert ist, werden Sie zum Herunterladen des Plugin-Installers aufgefordert:

Browser-Plugin

Dr.Web Browser-Plugin fiir Firefox 4 (x86)

|i| Herunterladen

£4-Brytes Version von DriWeb Browser-Plugin

@ 2012 Doctor web  Datenschutzerkldrung
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Zur Installation des Plugins fiihren Sie den heruntergeladenen Installer anschliefend aus.

Auf der Seite ,,.Scanner des Netzwerks” geben Sie als Scanparameter
e im Feld, Netzwerke* einen IP-Adressbereich (z.B. 192.168.0.1-192.168.0.100) und
o haken ggf. ,Stationsnamen anzeigen® an.

AnschlieRend klicken Sie auf ,,Scannen starten“ und warten, bis das Ergebnis des Scans in der mittle-
ren Spalte angezeigt wird:

“'Dr.WEB

Control Center

T antivirus Netewerk W Priferenzen Bl Nachbar 2 ke

. Mdroinlstriensg pRinmm Scanparameter
Dr.Web Enterprise Server —_—
« Nicht verifizierte Stationen T Antivirus-Netzwerk [¥] Schnelles Scannen
Lizenzmanager &::::.lsgll;nme.sz.zs-ﬂ Netzwerke 192168521 - 19216852254
S 2 ioe 68522 Port 29
v Tabellen £, 192,168.52.128
< Aintog Timeout 2
= Log [] stationsnamen anzeigen
- Serverstatistiken iste aus der zuordnen
* Konfiguration
« Administratoren
* Autorisierung Scannen abgeschlossen - Workstations gefunden:3. Agent ist
« Status des Repository installiert:0,
= Konfiguration des Repository
= Konfiguration Dr.Web Enterprise Server
= Zeitplan Dr.Web Enterprise Server
- Templateseditor

¥ Installationen

= Installation im Netzwerk

Entschliisselung der Bezeichnungen

A\ Die Arbeitsgruppen enthaiten u,a. Computer, auf
denen DeWeb Enterprise sute Antivirensoftware

Wahlen Sie daraus die IP-Adresse(n) des/der PCs aus, wo die Antivirus-Software installiert werden soll
und klicken Sie auf das Symbol ®, um mit der Installation zu beginnen.

Auf der folgenden Seite ,,DrWeb Network Installer*

e
5 Dr.WEB

Control Center

T antivirus-Netzwerk 3 Praferenzen  BfiNachbar €0 wlfe

* Administrierung “Dr.web Network Installer” [Wester |
Dr.web Enterprise Server =
Nicht verifizierte Stationen i
Lizenzmanager
Verschlisselungs-Schliissel

* Tabellen

« Audit-Log s “Piog. \Diweb Enterpeise Sule

- Log Server e name des servers

= P Nider name des servershdiwesiidwesd pub [C]
¥ Konfiguration

- Administratoren Ausfotvbare Doter* Vet nare des severs\desh it exe =

< m'" = Erwekerte Perameter

« Konfiguration des Repository Lomen Ablsdetoipeg *

« Konfiguration Dr.Web Enterprise Server Ingtalaions- Teneout (Sek.) 180

= Zeitplan Dr.Web Enterprise Server Dlnad&mnd«wmd«melﬂeten Programme regestrsen

= Templateseditor

sty Installieren Beim Laden komprimieren

= Serverstatistiken

¥ Konfiguration [&] Er'web Scanner fir Windows O e

« Administratoren %] SoIDer Guard for Windows @ Megich
+ hutarisierung [&] SplDer i fir Warkstations Windows On
- Status des Repository [T BrWeb Plugrin fir 145 Cutiack
» Kenfiguration des Repository [[] Antispam Vade Retro
« Kenfiguration Dr.Web Enterprise Server (] S6MDer Gate Fix Workstations Windows
- Zeitplon Dr.Web Enterprise Server (] Drweb Office Cantrol
« Templateseditor [ DrWeb Firewal
¥ Installationen
= Scanner des Netzwerks
Autorisierung
Domain ¥ Berutzer Admnisirator Paszwornt

[ 4]

mussen Sie die Parameter ,,Schliisseldatei” und ,,Ausfiihrbare Datei“ anpassen.
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Bei der Schlisseldatei handelt es sich drwcsd.pub, den 6ffentlichen Teil eines asymmetrischen kryp-
tographischen Schliisselpaares. Bei der ausfiihrbaren Datei handelt es sich um drwinst.exe, den
Netzwerk-Installer der Antivirus-Software. Beide Dateien liegen in der verdeckten Freigabe DRWESI$
des Dr.Web Enterprise Suite-Servers. Entsprechend geben Sie
e imFeld ,Schlusseldatei*
\\NAME_DES_SERVERS\drwesi$\drwcsd.pub bzw.
\\IP-ADRESSE_DES_SERVERS\drwesi$\drwcsd.pub und
e imFeld ,Ausfuhrbare Datei“
\\NAME_DES_SERVERS\drwesi$\drwinst.exe bzw.
\\IP-ADRESSE_DES_SERVERS\drwesi$\drwinst.exe
ein.

Dann haken Sie unter der Rubrik ,,Installieren* die zu installierenden Schutzkomponenten (geman
dem Umfang lhrer Lizenz) an. Unter der Rubrik ,,Autorisierung“ geben Sie ggf. den Windows-
Domanennamen sowie Kennung und Passwort eines Benutzers, der tber Rechte zur Ferninstallation
von Software auf PCs verfugt (Ublicherweise der Administrator).

Wenn alle Eingaben korrekt sind, klicken Sie auf ,Weiter*. Auf der folgenden Seite

%'Dr.WEB

Control Center

* Administrierung Dr.web Enterprise Agent filr Windows Zuriick | nstafficren|
» Dr.Web Enterprise Server
» Nicht verifizierte Stationen
Lm0 Verschliisselung Komprimierung
= Verschliisselungs-Schliissel
* Tabelten O Nen

= Audit-Log @ Meghch e
= Log O® omq.ch i
= Serverstatistiken

* Konfiguration
 Addunistratocen Autorisicrun "

i ] Paremeter deFinieren

» Status des Repository Identifikater
= Konfiguration des Repository Passwort
= Konfigur ation Dr. Web Enterprise Server
= Zeitplan Dr.Web Enterprise Server
+ Templateseditor
* Installationen
« Scanner des Netzwerks
 Installation im Netzwerk

D 2012 Doctor Wb

belassen Sie die Voreinstellungen und klicken auf ,,Installieren®.
Nach einigen Minuten erscheint auf der nachsten Seite der Installationsbericht:
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oot
35:Dr.WEB

Control Center

& Administricrung 8 Antivirus-Netzwerk 9% Préferenzen BB Machbar O Hilfe

= .
* Dr.Web Enterprise Server
« Micht verifizierte Stationen
* Lizenzmanager Installation wurde erfolgreich abgeschlossen,
= Verschliisselungs-Schliissel
¥ Tabellen PCs Status Schritt Fehlermeldung
« Audit-Log 0 121652028 #gent wurde erfolgreich instaliert Prife das Exit-Code des Installabionsassistenten (1009) Agenit wurde erfolgreich installert (0)
+ log
= Serverstatistiken
* Kenfiguration
« Administratoren
* Autorisierung
« Status des Repository
« Konfiguration des Repository
= Konfiguration Dr.Web Enterprise Server
« Zeitplan Dr.Web Enterprise Server
+ Templateseditor
* Installationen
« Scanner des Netzwerks

War die Installation erfolgreich, klicken Sie in der linken Spalte auf ,,Nicht verifizierte Stationen®, wo-
rauf auf der néchsten Seite einer Liste aller PCs/Stationen erscheint, auf denen die Antivirus-
Software/der Agent zwar installiert ist, denen aber noch keine eindeutige Kennung (Stations-ID) zu-
gewiesen wurde:

S
35:Dr.WEB

Control Center

& Administrierung 8 Antivirus-Netzwerk 9% Préferenzen BB Machbar O Hilfe

* Administrierung LTl -]
« Dr.Web Enterprise Server
n i Zeit Name Adresse s
» Lizenzmanager 21-03-2012 12:13:10 VMWARE-S-FPRO tep/192,166.52.128: 1049 Windows ¥ Frofessional x36
= ¥erschiiisselungs-Schiiissel
* Tabelien
« Audit-Log
« Log
= Serverstatistiken
= Kenfiguration
« Administratoren
* Autorisierung
» Status des Repositery
* Konfiguration des Repository
* Konfiguration Dr.Web Enterprise Server
« Zeitplan Dr.Web Enterprise Server
« Templateseditor
* Installationen
« Scanner des Netzwerks
« Installation im Netzwerk:

Haken Sie hier alle Stationen an, die Sie in das Antivirus-Netzwerk aufnehmen méchten und klicken
Sie auf das Symbol #. Dadurch erhalten alle ausgewahlten Stationen autorisiert, erhalten ihre ein-
deutige Kennung und werden der Gruppe ,,Everyone* zugeordnet.

Durch die Autorisierung wird die Installation der Schutzkomponenten auf den jeweiligen Stationen
fortgesetzt. Nach ein paar Minuten wird der Agent den Benutzer der jeweiligen Station mit folgen-
dem Popup-Dialog zum Neustart auffordern:
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£ Dr.Web Anti-virus e
v achf

Meustart erforderlich

Or.Web Antivinus Systemkomponenten wurden akbualsiert,
Bitte startien Ske hren Compliter neul

Erem o | D minutes v

Speiter  Jetzt new starten

Veranlassen Sie den Neustart der Stationen, indem Sie in den Popups sukzessive auf ,,Jetzt neu star-
ten“ klicken. Nach dem Neustart der jeweiligen Station ist deren Installation abgeschlossen.

Achtung! Nachdem Sie die Antivirus-Software auf allen PCs installiert haben, sollten Sie die Konfigu-
ration des DrWeb Enterprise Suite-Servers so anpassen, dass Sie per E-Mail Gber laufende Er-
eignisse benachrichtigt werden. Stellen Sie dabei sicher, dass Sie auch Gber drohenden Ablauf
der Lizenz benachrichtigt werden, so dass Sie rechtzeitig eine Verlangerungslizenz bestellen
konnen.

Ausflhrliche Informationen dazu, dem Registrieren und Einspielen von Verlangerungslizenzen
sowie zu den weiteren Mdglichkeiten der DrWeb Enterprise Suite finden Sie in der Online-
Hilfe des Control Centers.
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3 Falls die Installation via Control Center fehlschlagt...

Besonders in Arbeitsgruppen-Netzwerken schlagt die ferngesteuerte Installation (via WMI) des Agen-
ten oft fehl, weil die Sicherheits-Einstellungen der betroffenen Stationen diese Art der Installation
nicht zulassen. In diesem Fall kdnnen Sie sich behelfen, indem Sie Installation auf der jeweiligen Stati-

on wie folgt durchfiihren:
Klicken Sie auf ,,Start = Ausfihren...”. Im anschlieBend erscheinenden Dialog geben Sie

Run E

Typee the name of a program, Folder, document, or
Internet resource, and Windows wall open i For you.

Qpen: | YDER NAME DES SERVERSidrwesiidrwinst @17 »

Lo J[ concel |[ gromse. |

das Kommando
\\NAME_DES_SERVERS\drwesi$\drwinst.exe NAME_DES_SERVERS bzw.

\\IP-ADRESSE_DES_SERVERS\drwesi$\drwinst.exe IP-ADRESSE_DES_SERVERS
ein und klicken auf ,,0K*,

Nach ein paar Minuten klicken Sie im Bereich ,,Administrierung” des Control Centers in der linken
Spalte auf ,,Nicht verifizierte Stationen* und verfahren dann wie in Kapitel 2, um die Stationen zu au-
torisieren und deren Installation abzuschliefl3en.
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