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Сравниваемые продукты

Dr.Web для Microsoft
Exchange Server 2007

Версия 5.00.0

Kaspersky Security 6.0 для Microsoft 
Exchange Server 2007

ESET Mail Security 4
for Microsoft Exchange Server

Функционал Dr.Web Kaspersky Lab ESET

Основные возможности продуктов

Проверка входящих и исходящих сообщений 
в режиме реального времени до получения 
их клиенту

Производится проверка 
тела письма, вложений (в 

т.ч.  архивов и упакованных 
файлов, OLE-объектов)

Производится проверка 
тела письма и любых 

вложений

Проверка хранилища  Microsoft Exchange ü ü

Возможность формирования списка 
защищаемых хранилищ

Через реестр ü

Наличие антивируса ü ü ü

Наличие антиспама
для писем принимаемых 
сервером по протоколу 

SMTP
û ü

Наличие дополнительных механизмов 
фильтрации спама

Через списки адресов û RBL, DNSBL, Reputation 
checking, Greylisting…

Возможность различать спам и возможно 
спам

ü û

Наличие черных и белых списков адресов ü û По ip-адресам, доменам

Возможность импорта и экспорта белых и 
черных списов

ü û û

Фильтрация сообщений по количеству 
получателей

ü û û

Фильтрация вложенных файлов (по 
расширению, имени файла,  размеру файла)

ü û По размеру

Изоляция инфицированных и 
подозрительных объектов в карантине

ü ü ü

Добавление сопроводительного текста к 
проверенным исходящим сообщениям

ü ü û

Редактирование сопроводительного письма ü ? û

Добавление префикса темы письма ü û

Группировка пользователей ü û Через правила
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Добавление пользователей в группу через 
Active Directory

ü û û

Проверка почтовых сообщений согласно 
приоритету

ü ?

Указание уровня подробности журналов для 
событий различного типа

Через реестр ü

Возможности обнаружения  и удаления вредоносных объектов

Проверка объектов в памяти ü

Проверка архивов ü ü

Возможность обнаружения неизвестных 
вирусов

ü ü ü

Возможность обнаружения и удаления 
вирусов, скрытых под неизвестными 
упаковщиками

FLY-CODE û û

Выбор действий по результатам поверки на 
вирусы

Заблокировать, 
Запросить удаление, 

Поместить в карантин, 
Удалить вложенный 

файл, Пропустить

Лечить, удалить, 
заменить уведомлением ü

Выбор различных действий для объектов 
разного типа

ü ü

Выбор действий по результатам поверки на 
спам

Не принимать письмо, 
Переместить в папку 

Junk E-mail, Пропустить, 
Удалить

û

Возможность многопоточного сканирования
Для антивируса. 

Не настраивается

Настройка количества 
экземпляров ядра, 
количества потоков 

проверки

Настройка количества 
экземпляров ядра, 
количества потоков 

проверки

Оповещения

Отправка уведомлений для различных типов 
объектов

Вылеченные, 
Невылеченные, спам

Отфильтрованные, 
Подозрительные и 

Поврежденные письма

ü Для инфицированных

Редактирование шаблонов уведомлений ü
Для различных типов 

уведомлений

Выбор адресатов уведомления на указанные адреса
Отправителям, 

получателям, на адрес 
администратора

Возможность фиксации возникновения 
эпидемии

Через фильтры 
количества получателей ü
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Формирование отчетов и статистики

Ведение журнала событий для различных 
типов объектов

Вылеченные, 
Невылеченные, спам

Отфильтрованные, 
Подозрительные и 

Поврежденные письма

ü

Рассылка отчетов с заданной 
периодичностью

ü ü

Функции установки и обновления

Установка на кластера
Без автоматической 

синхронизации

Установка на кластера 
с единым хранилищем 

(Single Copy Clusters, 
SCC) и с непрерывной 
репликацией (Cluster 
Continius Replication, 

CCR)

û

Установка на сервера, исполняющие роли 
почтового ящика (Mailbox), транспортного 
концентратора (Hub Transport),  граничного 
транспорта (Edge Transport)

ü ü
Только Mailbox

Поддержка интерфейса VSAPI ü ü ü

Поддержка проверок в режимах
proactive (упреждающий), on-demand (по 
запросу), background (фоновом)

Через реестр ü ü

Проверка на уровне транспортных агентов ü ü ü

Автоматический запуск при старте системы ü ü

Автоматическое обновление ü ü

Возможность обновления вручную ü ü

Возможность добавления источника 
обновлений

ü ü

Запуск обновления от другой учетной записи
Через указание 

в планировщике учетной 
записи

ü û

Возможность настройки  параметров 
соединения 

ü ü ü

Возможность проверки работы сервера 
Для зараженных 

сообщений и спама

Для зараженных 
(вирусов и троянов), 

поврежденных, 
подозрительных  

сообщений

Для зараженных 
сообщений и спама

Уведомление о необходимости продления 
лицензии

ü ü û
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Возможность управления

Консоль управления ü ü ü

Возможность управления несколькими 
серверами с одной консоли

ü ü û

Системные требования

Dr.Web Kaspersky Lab ESET

 Процессор Intel с поддержкой 
платформы х64, или AMD с 
поддержкой платформы AMD64;

 RAM 2 Гбайт;
 20 Мб для установки;
 50 Мб для журнала событий;
 512 Мбайт (опционально) для архива 

журнала событий;
 Microsoft Windows Server 2003 R2 SP2 

x64; 
 Microsoft Windows Server 2008 x64;
 Microsoft Exchange Server 2007 SP1 x64 

с Microsoft Exchange Server MAPI Client 
and Collaboration Data Objects.

Сервер
Аппаратные требования сервера со-
ответствуют аппаратным требованиям 
Microsoft Exchange Server 2007. Папка 
резервного хранилища может зани-
мать при настройках по умолчанию до 
1024 МБ. 

 Microsoft Small/ Essential Business 
Server 2008 Standard/Premium;

 Microsoft Windows Server 2008/2003 
x64 Enterprise/Standard Edition;

 Microsoft Windows Server 2003 x64 
R2 Enterprise/Standard Edition; 

 Microsoft Exchange Server 2007 x64 
или Microsoft Exchange Server 2007 
x64 SP1;

 Microsoft Core XML Services (MSXML) 
6.0.

Консоль управления:
 процессор Intel Pentium 300 МГц 256 

МБ свободной оперативной памяти;
 100 МБ свободного дискового 

пространства;
 Microsoft Small/Essential Business 

Server 2008 Standard/Premium;
 Microsoft Windows Server 2008;
 Microsoft Windows Server 2003/ 

2003 R2 x64 SP2; 
 Microsoft Windows Server 2003 

x64 R2 Standard/Enterprise Edition 
Microsoft Windows XP SP2 x64;

 Microsoft Windows Vista х64;
 Microsoft Windows Server 2003 R2 

Standard/Enterprise Edition;
 Microsoft Windows Vista / Microsoft 

Windows Server 2003 SP2/ Microsoft 
Windows XP SP3;

 Microsoft Management Console 3.0.

 Microsoft Windows 2000 Server;
 Microsoft Windows 2003 Server (x86 

and x64);
 Microsoft Windows 2008 Server (x86 

and x64);
 Microsoft Windows 2008 Server R2.

Supported Microsoft Exchange Server 
versions:

 Microsoft Exchange Server 5.5 SP3, 
SP4;

 Microsoft Exchange Server 2000 SP1, 
SP2, SP3;

 Microsoft Exchange Server 2003 SP1, 
SP2;

 Microsoft Exchange Server 2007 SP1, 
SP2;

 Microsoft Exchange Server 2010.
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Преимуществом Dr.Web для Microsoft Exchange Server 2007 версии 5.0 перед 
Kaspersky Security 6.0 для Microsoft Exchange Server 2007 является:

 наличие антиспама, что дает возможность существенно снизить нагрузку на сервер, увеличить производительность труда 
сотрудников компании;

 наличие черных и белых списков адресов, что позволяет исключать из проверки определенные адреса, так и увеличивать ее 
эффективность;

 наличие возможности фильтрации по типам файлов, что позволяет снизить трафик компании;

 наличие возможности группировки, что позволяет задавать различные параметры для различных групп сотрудников

 наличие механизма обнаружение неизвестных упаковщиков;

 наличие дополнительных механизмов обнаружение неизвестных вредоносных типов, что увеличивает вероятность 
обнаружения вирусов новейших типов.

Преимуществом Dr.Web для Microsoft Exchange Server 2007 версии 5.0 перед ESET Mail Security 4 for Microsoft Exchange 
Server является в первую очередь гораздо большие возможности по установке и тонкой настройке продукта под 
потребности компании.

Кроме этого необходимо отметить, что:

 Dr.Web для Microsoft Exchange Server 2007 может устанавливаться в гораздо больше конфигураций Microsoft Exchange, чем 
ESET Mail Security, который, например, поддерживает всего одну роль сервера;

 наличие интеллектуальное системы антиспама в продукте компании Доктор Веб существенно упрощает администрирование 
системы. Использование технологии Vaderetro делает ненужным процедуру постоянного обучения антиспама - Dr.Web для 
Microsoft Exchange Server 2007 готов к фильтрации спама с момента установки;

 использование механизма группировки позволяет настроить продукт компании Доктор Веб с учетом потребностей различных 
групп пользователей, а наличие системы наполнения  состава групп из ActiveDirectory существенно сокращает введение 
системы антивирусной защиты в строй и упрощает сопровождение продукта;

 наличие механизма обнаружение неизвестных упаковщиков дает возможность обнаружить вредоносные программы, даже 
если они скрыты в архивах неизвестного типа;

 наличие дополнительных механизмов обнаружения неизвестных вредоносных типов увеличивает вероятность обнаружения 
вирусов новейших типов.


