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Технические возможности

Поддерживаемые системы:

- Антивирусные решения Dr.Web эффективно работают под управлением операционных любых операционных систем Windows (от Windows 98 до Windows Seven)

- Продукты Trend Micro способны работать только на Windows XP-Vista, не поддерживая старые (Windows 98-NT), а также популярные новые ОС (Windows Seven/Windows 2008 Server R2).

Протоколы обмена между серверной и клиентскими машинами:

- Dr.Web: TCP/IP, NetBIOS, IPX/SPX

- Trend Micro: TCP/IP, NetBIOS
Масштабируемость и управляемость клиентами:

- Dr.Web: практически неограниченная, с возможностью формирования из клиентских станций групп, задания индивидуальных и групповых настроек, прав на компоненты и управление ими

- Trend Micro: с ростом количества клиентских станций управление ими все больше затрудняется
Компоненты антивирусной защиты:

- Dr.Web ES по умолчанию предлагает полный набор всех необходимых компонентов для защиты клиентских станций и серверов внутри одной сети: 



- файловый монитор;


- сканер по требованию



- почтовый сторож;



- антиспам;



- офисный контроль;


- фильтр HTTP-трафика

- Trend Micro OfficeScan имеет ограниченный список элементов защиты (их можно только установить отдельно в качестве дополнительных плагинов):



- файловый монитор;



- сканер по требованию.
Самозащита
Одни из важнейших элементов, обеспечивающий функционирование антивируса при возможности заражения защищаемых ПК или преднамеренного выведения АВ из строя.
Dr.Web ES обеспечивает полноценную защиту:

Файлов/Директорий:



- От удаления;


- от модификации;


- от изменения атрибутов;


- от установки хардлинков и симлинков;


- от открытия на запись недоверенными приложениями.

Реестра:



- удаления ключей и веток;


- от изменения ключей и веток;


- от изменения прав доступа на ветки.

Окон:


- От разрушения системными сообщениями.

Процессов:


- От завершения любыми методами.
У Trend Micro практически полностью отсутствует защита. Вредоносная программа может полностью отключить, удалить или помешать работе антивируса, тем самым, сделав компьютер абсолютно незащищенным:

Файлов/Директорий:



Файлы не защищаются от удаления, модификации, изменения атрибутов, установки хардлинков и симлинков, открытия на запись и т.д.


Реестра:

Записи программы в системном реестре не защищаются от удаления, изменения, ограничения прав на доступ.
Окон:

Окна антивируса не защищаются от системных сообщений. Разрушенное таким образом окно перестает работать ("зависает") приводя антивирус и систему в малопригодное состояние.


Процессов:

Процессы антивируса убиваются множеством способов, используемых современными вирусами. Например:

PCCNTMON.exe (Trend Micro OfficeScan Monitor)

1 – Standard Process Termination

2- Terminate process by terminating all its threads

3 – Terminate process using remote threads

4 – crash process by instruction pointer modification

5 – crash process by resetting memory attributes

7 – terminate process as a part of job

8 – terminate process using remote debugger

9 – terminate process as a task

12 – terminate process using windows station message
* - перестает работать OfficeScan Monitor

CNTAoSMgr.exe (Trend Micro OfficeScan Client Plug-In service Manager)

1 – Standard Process Termination

2- Terminate process by terminating all its threads

3 – Terminate process using remote threads

4 – crash process by instruction pointer modification

5 – crash process by resetting memory attributes

7 – terminate process as a part of job

8 – terminate process using remote debugger
* - перестает работать взаимодействие с установленными плагинами

NTRtScan.exe (Trend Micro Commont Client Realtime Scan Service)

1 – Standard Process Termination

2- Terminate process by terminating all its threads

3 – Terminate process using remote threads

4 – crash process by instruction pointer modification

5 – crash process by resetting memory attributes


6 – crash process by rewriting critical process data

7 – terminate process as a part of job

8 – terminate process using remote debugger
* - перестает работать проверка в реальном времени


TMBMSRV.exe (Manages the Trend Micro unauthorized change prevention feature)

2- Terminate process by terminating all its threads

3 – Terminate process using remote threads

4 – crash process by instruction pointer modification

5 – crash process by resetting memory attributes


6 – crash process by rewriting critical process data

7 – terminate process as a part of job

8 – terminate process using remote debugger
* - перестает работать защита от изменений

TMListen.exe (Trend Micro Client Communication Service)

1 – Standard Process Termination

2- Terminate process by terminating all its threads

3 – Terminate process using remote threads

4 – crash process by instruction pointer modification

5 – crash process by resetting memory attributes


6 – crash process by rewriting critical process data

7 – terminate process as a part of job

8 – terminate process using remote debugger
* - перестает работать взаимодействие с сервером
Борьба с активными вирусам

Dr.Web: отлично справляется с разнообразными вирусами, использующими различные методики закрепления и сокрытия своих следов пребывания в зараженной системе.
Trend Micro: испытывает серьезные проблемы в детектировании и лечении зараженных систем, иногда приводя инфицированный ПК в полностью неработоспособное состояние. Из 24 сэмплов вирусов (используемых для проверки возможностей антивирусных средства)справится с активным заражением он смог меньше, чем с половиной. Например,

Adware.Look2Me - не смог вылечить


Backdoor.Haxdoor.360 - не смог вылечить


Backdoor.TDSS.77 - не смог вылечить
Backdoor.TDSS.115 - не обнаружил


Trojan.Aux.Spy - не смог подключиться к серверу через веб для установки клиента


Trojan.Clever.2 - не вылечился

Trojan.MaosBoot - не нашел


Trojan.MsLiksur.1 - не вылечил


Trojan.PWS.GoldSpy - не вылечил


Trojan.PWS.LDPinch.465 - не вылечил


Trojan.Spambot - не нашел


Trojan.Spambot.3381 - не вылечил


Trojan.Muldrop.5478 - не вылечил

Trojan.Muldrop.6323 - не нашел

Trojam.Spambot.based - не нашел


Win32.HLLM.Perf.based – “убил” систему при лечении


Backdoor.TDSS.556 – “убил” систему при лечении
Все эти вирусы, а также базирующиеся на них модификации характерезуются высокой опасностью для зараженной системы.
Также стоит отметить:

Неудовлетворительная работа с архивами.

Малое количество поддерживаемых типов архивов и упаковщиков, а также невозможность работы с вложенными архивами большого уровня, не позволяют антивирусу эффективно искать опасное ПО в подобного типа файлах.

Достаточно редкие обновления вирусных баз.

Обновление вирусных баз TM происходит приблизительно 6 раз в неделю, что является достаточно низким показателем для отрасли. Соответственно, в случае начала масштабной вирусной эпидемии пользователи продолжительное время будут оставаться без адекватной защиты.

Другие недостатки решений Trend Micro
Плохая работа встроенного брандмауэра.
Проведенные исследования (http://www.matousec.com/projects/firewall-challenge/results.php) показали низкое качество технологий брандмауэров Trend Micro, который провалил множество тестов, подтвердив свою невысокую надежность. Специалисты настоятельно не рекомендуют использовать его для защиты ПК.
Высокие требования к ресурсам и их чрезмерное потребление при работе.
Для работы антивируса Trend Micro необходима достаточно “сильная” машина. В ходе сканирования больших подборок файлов (а тем более, если в них имеются вирусы) серьезно возрастает потребление ресурсов ПК: сильно загружается ЦП и ПСП.
Плохо высвобождает ресурсы под нужды пользователя.
При обработке файлов (в том числе и в фоновом режиме) плохо высвобождает ресурсы системы под текущие задачи пользователя, вследствие чего, эффективная работа на компьютере серьезно затруднена.
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