Dr.Web Security Space 7.0
Возможности решения

Содержащаяся в данном документе информация описывает возможности Dr.Web Security Space 7.0 по сравнению с конкурирующими продуктами. Сравнение сделано на основе функций, заявленных производителями соответствующего продукта в документации. 
Сравнительная таблица общего функционала 
В столбце наличия функционала используются следующие обозначения:

· «√»— функциональная возможность присутствует,

· «» — функциональная возможность отсутствует,

· незаполненная ячейка означает отсутствие достоверных данных о наличии или отсутствии данного функционала.
	Описание функционала
	Dr.Web Security Space 7.0
	Kaspersky Internet Security 2012
	Eset NOD32 Smart Security Business Edition 

4.2

	Компоненты продукта

	Консольный сканер
	
	
	

	Сканер с графическим интерфейсом
	
	
	

	Антивирусный монитор
	
	
	

	Почтовый монитор
	Изменено!
	
	

	Проверка интернет-трафика
	Изменено!
	
	

	Родительский контроль
	
	
	

	Проверка ссылок
	
	
	

	Файервол
	
	
	

	Самозащита
	
	
	

	Защита системных файлов и ветвей реестра
	
	
	

	Личный кабинет
	
	
	

	Основные возможности продуктов

	Защита почтовых сообщений

	Антивирусная проверка почты
	
	
	

	Антиспам-проверка почты
	
	
	

	Обработка почтовых протоколов POP3/SMTP/IMAP4/
	
	
	//

	Обработка протокола POP3S/IMAP4S
	Новое!
	
	

	Исключение возможности рассылок почтовых сообщений
	Новое!
	
	

	Обезвреживание почтовых вирусов до получения писем почтовым клиентом с сервера или до получения письма почтовым сервером
	
	
	

	Проверка почты независимо от типа протокола (в том числе MAPI) в рамках работы плагинов
	
	
	

	Задание списка проверяемых портов
	
	
	

	Возможность отключения проверки почтового трафика некоторых программ 
	
	
	

	Возможность автоматического удаления писем на серверы по протоколу IMAP
	
	
	

	Отсутствие необходимости обучения антиспама
	
	
	

	Отсутствие необходимости использования дополнительных баз для работы антиспама
	
	
	

	Обработка протоколов новостей (NNTP)
	
	
	

	Ведение белых и черных списков отправителей почтовых сообщений
	
	
	

	Выбор типа действий, применяемых к почтовым сообщениям, включая возможность модификации поля subject
	
	
	

	Защита интернет-трафика

	Антивирусная проверка входящего и исходящего HTTP-трафика
	
	
	

	Антивирусная проверка входящего и исходящего HTTPS-трафика
	Новое!
	
	

	Проверка ссылок
	
	
	

	Возможность создания собственных правил
	
	
	

	Режим обучения
	
	
	

	Фильтрация по MAC-адресам
	
	
	

	Выбор приложений для проверки/исключения из проверки их трафика, выбор контролируемых портов
	
	
	

	Блокировка доступа к зараженным страницам
	
	
	

	Регламентирование работы сетевых приложений
	
	
	частично

	Ведение белых и черных списков адресов сети Интернет
	
	
	

	Возможность завершать процессы и блокировать/разблокировать соединение
	Новое!
	
	

	Поддержка обработки RAW-сокетов
	Новое!
	
	

	Родительский контроль

	Блокировка доступа к файлам и папкам
	
	
	

	Ограничение доступа к локальным ресурсам сети
	
	
	

	Ограничение доступа к ресурсам сети, выбор категорий не рекомендованных к просмотру ресурсов
	
	
	

	Ограничение доступа к сменным носителям
	
	
	

	Создание списков разрешенных и запрещенных для доступа веб-сайтов
	
	
	

	Защита работы приложений

	Защита критически важных процессов от изменений
	
	
	

	Защита файлов приложений (в том числе настроек) от изменений
	
	
	

	Создание списков доверенных приложений, трафик которых не будет проверяться
	
	
	

	Возможности установки, обновления и запуска проверки

	Установка на зараженную систему без предварительного лечения системы
	
	
	

	Самозащита в процессе установки
	
	
	

	Поиск и деинсталляция сторонних средств защиты
	
	
	

	Установка из командной строки
	
	
	

	Возможность автоматического обновления через Интернет
	
	
	

	Возможность настройки параметров соединения 
	
	
	

	Возможность обновления вручную
	
	
	

	Возможность автоматического запуска при загрузке операционной системы
	
	
	

	Возможность запуска процессов антивирусной проверки вручную, автоматически, по заранее составленному расписанию 
	
	
	

	Возможность запуска проверки при обращении пользователя, операционной системы или какой-либо программы к любому объекту, подлежащему проверке
	
	
	

	Возможность настройки заданий различного типа
	
	
	

	Восстановление поврежденных файлов антивируса из специального хранилища
	Новое!
	
	

	Проверка карантина после обновления
	
	
	

	Возможность приостановки работы приложения до перезагрузки
	
	
	

	Обновление в случайное время в качестве установки по умолчанию
	
	
	

	Настройка времени обновления и его периодичности 
	
	
	

	Возможности обнаружения и удаления вредоносных объектов

	Возможность обнаружения и удаления активных (запущенных и выполняющихся в момент проверки) и пассивных вредоносных программы следующих типов:

· почтовые и сетевые черви;

· руткиты;

· файловые вирусы;

· троянские программы;

· бестелесные и стелс-вирусы;

· полиморфные вирусы;

· макровирусы и вирусы, поражающие документы MS Office;

· скрипт-вирусы.
	
	
	

	Возможность обнаружения неизвестных вирусов
	
	
	

	Возможность обнаружения и удаления вирусов, скрытых под неизвестными упаковщиками
	FLY-CODE
	
	

	Возможность проверки оперативной памяти. В том числе на наличие руткитов и скрытых процессов
	
	
	

	Возможность проверки загрузочных секторов всех дисков
	
	
	

	Мониторинг попыток записи в загрузочный сектор
	
	
	

	Возможность проверки объектов автозапуска
	
	
	

	Возможность проверки сменных носителей информации
	
	
	

	Возможность проверки сетевых дисков
	
	
	

	Возможность проверки логических дисков
	
	
	

	Возможность выбора типов объектов, от которых будет осуществляться защита
	
	
	

	Возможность проверки почтовых форматов
	
	
	

	Возможность проверки файлов и каталогов, включая упакованные и находящиеся в архивах любой вложенности
	
	
	

	Возможность проверки скриптов, включая VB-Script, Java Script
	
	
	

	Возможность проверки реестра и объектов (файлов), на которые ссылается реестр 
	
	
	

	Наличие возможности мониторинга действий запущенных процессов и дисковых обращений
	
	
	

	Возможность формирования резервной копии перед лечением или удалением объекта
	
	
	

	Ограничение времени хранения резервных копий
	
	
	

	Кеширование проверяемых файлов
	
	
	

	Возможности проведения проверки

	Возможность быстрой/полной/выборочной проверки системы
	
	
	//

	Возможность задания папок и файлов, исключенных их проверки
	
	
	

	Возможность выбора действий для зараженных, подозрительных объектов и объектов другого типа, включая лечение, переименование, перемещение и удаление
	
	
	

	Возможность задавать варианты действий над обнаруженным вредоносным объектом, если первоначальное или последующее действие невозможно
	
	
	

	Возможность принятия решения по окончании проверки
	
	
	

	Возможность отложенного лечения
	
	
	

	Возможность выбора действий для зараженных архивов
	
	
	

	Возможность выбора действия для каждого зараженного объекта
	
	
	

	Проверка упакованных файлов и архивов
	
	
	

	Возможность проверки без ограничения на уровень вложенности проверяемых объектов
	
	
	

	Возможность ограничения длины распакованного файла, подлежащего проверке
	
	
	

	Возможность ограничения степени сжатия файла в архиве, подлежащего проверке
	
	
	

	Сканирование альтернативных потоков данных (ADS) NTFS
	
	
	

	Отсылка образцов на анализ
	
	
	

	Сохранение отметки о времени последнего доступа к файлу
	
	
	

	Запуск проверки по правому клику мышки
	
	
	

	Выбор приоритета сканирования
	
	
	

	Ограничение степени загрузки процессора
	
	
	

	Проверка с правами другого пользователя
	Новое!
	
	

	Наличие уведомления о необходимости полной проверки системы, если она не проводилась длительное время
	
	
	

	Поддержка протокола ipv6
	
	
	

	Эвристический анализатор
	
	
	

	Дополнительные технологии обнаружения вредоносных объектов, помимо сигнатурного метода и эвристического анализа
	
	
	

	Возможности настройки

	Настройка через контекстное меню
	
	
	

	Настройка через окна параметров приложений
	
	
	

	Возможность возврата к настройкам по умолчанию
	
	
	

	Возможность выбора уровня безопасности
	Новое!
	
	

	Возможность применения настроек без прерывания текущей операции проверки
	
	
	

	Возможность применения настроек без перезагрузки
	Новое!
	
	

	Определение степени подробности информации, которая будет заноситься в файлы отчетов
	
	
	

	Переключение между пользовательским и административным режимами управления
	
	
	

	Защита настроек единым паролем
	Новое!
	
	

	Управление удаленными рабочими станциями без установки Центра управления
	Новое!
	
	

	Возможность распространения ключевых файлов на удаленные рабочие станции и контроль сроков действия их лицензий
	
	
	

	Ограничение размера карантина
	
	
	

	Возможность оптимизации производительности работы

	Возможность отложенной проверки файлов, открываемых на чтение
	
	
	

	Многопоточная проверка файлов
	
	н/д
	Для антиспама

	Возможность выбора приоритета сканирования
	
	
	

	Снижение нагрузки на систему и увеличение скорости проверки файлов за счет использования технологий проверки только измененных файлов
	
	
	

	Наличие функций самозащиты

	Защита работы собственных модулей от сбоев
	
	
	

	Возможность автоматического восстановления собственных модулей
	Новое!
	
	

	Защита от вредоносных программ и случайного изменения для всех своих объектов, в том числе критических файлов, процессов…
	
	
	

	Защита от удаленного несанкционированного управления сервисом приложения
	
	
	

	Защита доступа к приложению с помощью пароля (всем операциям либо их части)
	
	
	

	Защита настроек паролем
	Улучшено!
	
	

	Защита системного ядра 
	
	
	

	Поддержка произношения кода отключения самозащиты
	
	
	

	Возможности уведомлений и отчетов

	Наличие статистики работы приложения
	
	
	

	Возможность регистрации времени события, объекта проверки и типа воздействия
	
	
	

	Возможность изменения уровня детализации отчетов
	
	
	

	Возможность ограничения размеров файлов отчетов
	
	
	

	Возможность ограничения срока хранения отчетов
	
	
	

	Индикация работы приложения через значок в системной панели
	
	
	

	Индикация состояния защиты через индикаторы защиты
	
	
	

	Просмотр статуса работы компонентов
	
	
	

	Просмотр информации о заблокированных хостах, открытых и закрытых портах, установленных соединениях
	
	
	

	Уведомление всплывающими сообщениями в области уведомлений панели задач
	
	
	

	Локализация

	Локализованная версия программы на русском языке
	
	
	

	Руководство по эксплуатации на русском языке
	
	
	

	Контекстно-чувствительная справка на русском языке
	
	
	

	Техническая поддержка на русском языке
	
	
	


Системные требования сравниваемых продуктов
Dr.Web Security Space Pro
· Операционная система Windows 2000 SP4, Windows XP, Windows Vista, Windows 7. Поддерживаются 32- и 64-битные версии.
· Процессор с системой команд i686 и старше.

· Оперативная память — не менее 512 МБ.
· 450 МБ для размещения компонентов продукта. Файлы, создаваемые в ходе установки, потребуют дополнительного места.

· Опущенные требования к конфигурации совпадают с таковыми для соответствующих операционных систем.

Kaspersky Internet Security 2012

480 МБ свободного места на жестком диске (в том числе 380 МБ на системном диске). 

Microsoft Internet Explorer 6.0 или выше. Microsoft Windows Installer 2.0. 

Для Microsoft Windows XP Home Edition (SP 2 или выше), Microsoft Windows XP Professional (SP2 или выше), Microsoft Windows XP Professional x64 Edition (SP2 или выше):
процессор Intel Pentium (или совместимый аналог) 800 МГц 32/64-разрядный или выше;
512 МБ свободной оперативной памяти.

Для Microsoft Windows Vista Home Basic/Home Premium/Business/Enterprise/Ultimate, Microsoft Windows 7 Starter/Home Basic/Home Premium/Professional/Ultimate:
процессор Intel Pentium (или совместимый аналог) 1 ГГц 32/64-разрядный (x64) или выше;
1 ГБ свободной оперативной памяти (для 32-разрядной операционной системы); 2 ГБ свободной оперативной памяти (для 64-разрядной операционной системы). 

Для нетбуков: процессор Intel Atom (или совместимый аналог) 1,6 ГГц. Видеокарта Intel GMA950 с видеопамятью объемом не менее 64 МБ (или совместимый аналог). Диагональ экрана не менее 10,1 дюйма.

При работе в операционной системе Microsoft Windows XP (64-разрядной) использование безопасной среды невозможно. 

При работе в операционных системах Microsoft Windows Vista (64-разрядной) и Microsoft Windows 7 (64-разрядной) использование безопасной среды ограничено. 

ESET Smart Security Business Edition 4.2:

Операционные системы: 

· Microsoft Windows 7/Vista/XP/ 2000 (32- и 64-битные версии).
· Microsoft Windows Server 2000 / 2003 / 2008 (32- и 64-битные версии).
· Linux (RedHat, Mandrake, SuSE, Debian и др., FreeBSD 4.X, 5.X и 6.Х, NetBSD 4). 

· Novell Netware 4.x, 5.x и 6.х. 

· Solaris 10.
32-разрядный (x86) и 64-разрядный (x64) Intel®, AMD®.
Память: 48 MБ. 
Объем дискового пространства (загрузка): 32 MБ. 
Объем дискового пространства (установка): 46 MБ. 

