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m Verifica dei messaggi email senza alcune restrizioni imposte da parte del
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server di posta, vengono utilizzate le tecnologie di analisi dei messaggi (tra
cui Reputation IP Filter) che non sono possibili in caso di installazione di un
sistema di analisi del traffico su un server di posta. Solo a livello di gateway di
posta e possibile:

m Proteggere in modo attivo dagli attacchi passivi e attivi. Un‘email malevola
puo essere individuata non soltanto in base al carattere dell'email, ma
anche in base ai parametri della sessione SMTP di tale email.

Determinare |'autenticita degli indirizzi dei mittenti e destinatari.

Scoprire se sono presenti i segni caratteristici dello spam, analizzando la
sessione SMTP.

m Proteggere dallo spam mascherato grazie alla funzione di verifica
dell’autenticita dell'indirizzo IP.

u Proteggere dalle email composte in modo non corretto (malformed)
verificando se sono corretti i parametri della sessione SMTP.

Proteggere dalle trappole spam.
Limitare i server Open Relays.

Risparmiare il traffico Internet non soltanto limitando le dimensioni degli
allegati, ma anche grazie alla possibilita di analizzare le email in caso di
accettazione parziale.

Non é necessario addestrare I'antispam.

Maggiore stabilita di operazione della rete locale e minore carico dei server
di posta e delle postazioni — loro possono funzionare in modo normale se
aumenta il numero di messaggi malevoli.

Una verifica del traffico email con piu flussi d'esecuzione. E presente un
sistema di ottimizzazione dinamica del numero di flussi di verifica utilizzati.

E presente un sistema di bilanciamento del carico dinamico, anche in caso di
utilizzo di un cluster.

Riduzione del costo totale delle licenze necessarie per I'azienda.

Verifica email sui protocolli SMTP/LMTP/POP3 /POP3S/
IMAP4 controllando la presenza di spam, virus e messaggi
indesiderati.

Protezione dallo spam.

Consegna dei messaggi garantita — anche se I'utente non &
disponibile per un lungo periodo e non puo ricevere posta,
le mail non verranno eliminate.

Filtraggio del traffico in base alle white list e black list di
indirizzi.

Autenticazione dei mittenti.

Archiviazione di tutti i messaggi in transito.

Confl?urazione flessibile in base alle regole di qualsiasi
complessita — non soltanto per diversi utenti e gruppi,
ma effettivamente per ciascuna email, il che permette di
processare tutte le email in arrivo e in Uscita in conformita
con gli standard aziendali e di verificare il rispetto delle
regole di corrispondenza.

Filtraggio degli elementi dei messaggi per parole chiave,
frase o modello.

Gestione attraverso un‘interfaccia web da qualsiasi parte
del mondo.

Modifica dei messaggi in fase di elaborazione in conformita
con le impostazioni.

Firma automatica dei messaggi di posta verificati.

Statistiche che tengono conto di tutti gli aspetti del
funzionamento del sistema.

Protegge i suoi moduli da fallimenti.

Il prodotto permette di recuperare i messaggi inavvertitamente cancellati dagli utenti dalle loro caselle
di posta e inoltre di condurre indagini relative alla fuga di informazioni.

Dr.Web Mail Gateway puo essere integrato in soluzioni di altri produttori, e grazie a un’API aperta é possibile aggiungere nuove
funzionalita.

Secondo il numero di utenti protetti.
Licenza server — per verificare traffico illimitato su un server con
non piu di 3.000 utenti protetti.

Varianti di licenze

Licenza di base
Antivirus

SO supportati
Distribuzioni Linux con il kernel versione 2.4.x o superiori.

FreeBSD versione 6.x o superiori, Solaris versione 10 — per le
piattaforme Intel x86 e amd64.

Componenti addizionali Dr.Web

Antispam SMTP proxy Pannello di controllo (concesso in licenza gratis)
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