Héchstmogliche Qualitat der
Filterung des E-Mail-Traffics
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Dr.Web Mail Gateway

m Priifung von E-Mails ohne Einschrankungen des Mailservers unter Einsatzvon m Prifung der via SMTP/LMTP/POP3/POP3S/IMAP4
Mail-Analyse-Technologien (u.a. Reputation IP Filter), deren Einsatz wegen ubertragenen E-Mails auf Spam, Viren und unerwinschte
der Installation des Traffic-Analysesystems auf dem Mailserver nicht moglich Nachrichten.
ist. Auf Ebene des Mail-Gateways sind folgende Funktionen moglich: Schutz vor Spam-Mails.

m Schutz vor aktiven und passiven Angriffen. Eine boswillige E-Mail kann o Garantierte Zustellung von E-Mails — auch wenn der Nutzer
nicht nur anhand deren Inhalts, sondern auch anhand von Parametern Nichtrerreichbartist ind kened EEMailst erhaltentkann
einer SMTP-Sitzung erkannt werden. werden sie nicht geloscht. '
Verifizierung von E-Mail-Adressen der Absender und Empfanger. u Filterung des Traffics laut Black- und Whitelist.

Analyse auf Spam-Mails aufgrund der Analyse der SMTP-Sitzung. = Authentifizierung von Absendern.
Schutz gegen verdeckte Spam-Mails dank der Verifizierung der IP- Archivierung aller ein- und ausgehenden E-Mails
Adresse. . - ; P

u Schutz gegen fehlerhaft erstellte (malformed) E-Mails durch die Priifung “ Elggéﬁ)rl]e_bneigﬁttznedg?[EIP\I/eer:sechiEég?r?gUl\rlqt?tzgrelTnadBGIrTl:%gﬁr
der SMTP-Sitzung. sondern auch fir jede E-Mail.

Schutz gegen Spam-Fallen. m Filterung von E-Mails auf Schlisselworter, Satze und
Einschrankung von Open Relays Servern. Muster.

Geringere Datenvolumina, nicht nur dank der Einschrankung der GroBe m Steuerung uber eine Weboberflache weltweit verflgbar.
von Anhangen, sondern auch der Analyse von E-Mails. = Anpassung von E-Mails gemaB Einstellungen.

Kein Training fur das Antispam-Modul notig. u Automatisches Signieren von gepriiften E-Mails.

Hohere Stabilitat des lokalen Netzwerks und geringere Auslastung von il i i

Mailservern und Workstations — auch wenn eine uberdurchschnittliche Statlst|le.Jber aIIle A§pekte der Systemarb?rt.

Anzahl von E-Mails bearbeitet werden muss. u Schutz fur Applikationsmodule gegen Storungen.

Priifung des E-Mail-Traffics in mehreren dynamisch optimierten Stromen.
Dynamische Anpassung der Auslastung, u.a. unter Einsatz des Clusters.
Geringere Gesamtlizenzkosten flir Unternehmen.

E-Mails, die von anderen Nutzern aus Versehen geloscht wurden, konnen mit Hilfe des Produktes wiederhergestellt
werden. AuBerdem konnen Ermittlungen wegen Datenleaks durchgefiihrt werden.
Dr.Web Mail Gateway kann in Losungen anderer Hersteller integriert werden. Dank des offenen API kann das Produkt mit neuen
Funktionen ausgerustet werden.

Lizenzierung

Lizenztypen

= Nach Anzahl der zu schiitzenden Anwender;
= Lizenz pro Server — zur Priifung eines uneingeschrankten

Datenvolumens mit bis zu 3 000 zu schiitzenden Anwendern.

Lizenzvarianten

Basislizenz

Antivirus Antispam

Doctor Web Deutschland GmbH

Unterstiitzte Betriebssysteme

Installationsdatei Linux mit Kernel Version 2.4.x und hoher.
FreeBSD Version 6.x und hoher, Solaris Version 10 fir Plattformen
Intel x86 und amd64.

Zusatzliche Dr.Web Komponenten
SMTP proxy

Verwaltungszentrale (kostenfrei lizenziert)

Doctor Web ist ein flihrender russischer Anbieter hauseigener IT-Sicherheitslosungen. Dr.Web Antivirensoftware wird seit 1992 entwickelt.
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