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Dr.Web CureNet! Esta disenado para el analisis antivirus centralizado de los equipos de la red sin necesidad de instalar
el antivirus en los equipos remotos. Dr.Web CureNet! permite analizar estaciones de trabajo y servidores con un sistema
operativo de Microsoft® Windows® independientemente de la configuracion de la red local a la que pertenecen.

ijAtencién! Dr.Web CureNet! NO ESTA DISENADO para la proteccién permanente de la red local o equipos independientes,
ya que durante los intervalos entre los analisis pueden estar infectados con malware. Para obtener una proteccion segura
de los equipos de la red local se recomienda utilizar productos, tales como Dr.Web Security Space Pro o Dr.Web Enterprise
Security Suite.

Obtener la distribucion de Dr.Web CureNet!

Para obtener la distribucion, es necesario registrar su nUmero de serie en la pagina http://products.drweb.com /register /.
Al finalizar el registro se formara su distribucion personal del producto, disponible para la descarga desde el Area Personal.

Registration successfully completed

Tour personal program Dackage & Beng created or updated. Pease, wal a few seconds.
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Skatus busding successfully completed {7 seconds gapsed)
Fibe sires 10934 (114,543, 7680)

Filz HIDS: CEeIb 30T Sl 1 BRI T I IR0 1w

Downlioad:
{irk vadd for 24 heurs) Cuwaficts

Hiare - TeL0mes

wnew rw-desesom [
sy, Srpadrts, com et draeh,com
v CriveD-Cur el com

. - 1- ary [T-pmoarity i o =5 wnt
wariet leader : Docior Wk wax e st vendor to oifer 3 ariE-wius &5

Se puede acceder al Area Personal desde el programa o introduciendo el nimero de serie en la pagina
http://support.DrWeb.com/get+Cabinet+Link/.

Si el nimero de serie de Dr.Web CureNet! ya esta registrado, solo tiene que acceder al Area Personal de

Dr.Web CureNet! y descargar la Ultima version del programa.

Requisitos del sistema

Para un analisis remoto de los equipos con Dr.Web CureNet! es necesario cumplir los siguientes requisitos:
s los equipos analizados deben ser accesibles dentro de la red;

= la cuenta del usuario, que se utiliza por Dr.Web CureNet! para conectar a los equipos analizados, debe existir y
tener los privilegios administrativos necesarios;

s los puertos 139y 445 de los equipos analizados deben estar abiertos.

Para realizar el analisis con la herramienta antivirus Dr.Web CureNet! Es necesario tener los derechos de administrador para
las estaciones de trabajo y servidores correspondientes. El analisis remoto no requiere ninguna configuracion adicional de los
equipos, si forman parte del dominio y utilizan una cuenta de administrador del dominio. Si el equipo remoto no forma parte
del dominio o se utiliza una cuenta local, algunas versiones de Windows requeriran una configuracion adicional del equipo
remoto. Los ajustes de Windows detallados se describen en la seccion Requisitos del sistema de esta guia. También puede
ver los videos formativos.

Debido, a que la configuracion del analisis remoto puede reducir la seguridad del equipo remoto, se recomienda encareci-
damente estudiar la asignacion de ajustes indicados antes de realizar cambios en el sistema, o renunciar al analisis remoto y
realizar el analisis antivirus expresamente en el equipo remoto fuera del dominio o utilizando una cuenta local.
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Configuraciéon de Windows para la ejecucion del Asistente

El Asistente que forma parte de la distribucion de Dr.Web CureNet! es compatible con las siguientes versiones de Win-

dows:

s Windows 2000 (Professional, Server, Advanced Server, Datacenter Server)

s Windows XP (Starter, Professional, Home Edition, Media Center Edition)
= Windows Server 2003 (Standard Edition, Enterprise Edition, 64-Bit Enterprise Edition, Datacenter Edition)

= Windows Vista (Starter, Home Basic, Home Premium, Business, Ultimate, Enterprise)

= Windows Server 2008 (Standard Edition, Enterprise Edition, Datacenter Edition)

= Windows 7 (Starter, Home Basic, Home Premium, Professional, Ultimate, Enterprise)

= Windows Server 2008 R2 (Standard, Enterprise, Datacenter)

s Windows 8, Windows 8 Professional

s Windows Server 2012 (Foundation, Essential, Standard, Datacenter)

Para el correcto funcionamiento del Asistente, es necesario cumplir dos condiciones:

1. Ausencia de caracteres del alfabeto nacional en la ruta a la carpeta de trabajo de Dr.Web CureNet!

2. Siel asistente se ejecuta en el entorno del sistema operativo Windows Vista, Windows 7, Windows 8, Windows
Server 2008, Windows Server 2008 R2 o Windows Server 2012, es necesario desconectar el protocolo IPv6 en la
configuracién del adaptador de red. Para eso, haga clic en el botén Inicio, seleccione Panel de control — Redes e
Internet — Centro de redes y recursos compartidos — Cambiar configuracién del adaptador. Seleccione una
conexion de red y haca clic en el boton derecho del raton. En el mend contextual que aparece seleccione la opcidon
Propiedades. Desmarque la casilla de Protocolo de Internet versién 6.

Haga clic en el boton Aceptar.

o
4 Propiedades de LAN @

Funciones de red

Conectar usando:

L¥ Cetesoe noaxnioderue Intel(R) PRO/1000 MT

Esta conexion usa los siguientes elementos:

E—,] Programador de pagquetes QoS

=} Compartir impresoras y archivos para redes Microsoft

[] - Protocolo de Intemet versién 6 (T CP/IPVG)l

-4 Protocolo de Intemet versién 4 (TCP/IPv4)

-4 Controlador de E/S del asignador de deteccidn de topol ...
[Vl .s. Respondedor de deteccion de topologias de nivel de v...

Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite a su equipo tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] [ Cancelar

Ultima actualizacion: 04.07.2013
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Configuraciéon de Windows para la ejecucion remota del escaner Dr.Web
Configuracién general para Windows 2000 - 8, Windows Server 2003 /2008 /2012

AsegUrese de que los recursos administrativos generales estan disponibles en el equipo. Para eso, dirijase a la carpeta de red
admin$ en el equipo remoto. Dependiendo de la configuracién de Windows, posiblemente tendra que introducir el nombre
de usuario y la contrasefa para iniciar la sesibn como administrador. Esto abrird una carpeta de red (ver fig. abajo).

Hame

Conanidi

Vebuslizza

= 4 & v Fete » endpoint » sdemind »

W Prefesiti
I Desktop
& Dovmlosd
E. Risorse recenti

Al Raccolte
[ Decurmenti
=l Immagini
o Musica

B viden
wly Gruppo home
1 Computer

& Rete

&2 wlemnanti

Mome

L wdding

ki AppLompat

i apppatch

L mssembly

| AlFnstailagent

L Boat

L. Branding

& ChsTemp

ks C5C

L Curters

L debug

L DesitopTileResources
Lo diagnostics

L. Digitallocker

L Dewnloaded Program Files
L oen-ls

14 Fonts

L. Globahzation

4o Help

b IME

b ImmersheContrelPanel

* G
Uiirna modifica
25072012 23.53
20TRmE 353

31052013 05.04
2507012 23.53

TraN2 23.53
3052012 04.51
INOE013 02 45
MoTRN: .5
2507012 23.20
ST 35
2507202 23.53
AL 0505
2570702 23.53
23073012 23.45
2OTR012 23.53
250772012 23.53
23072012 2345
3052013 05.05
ILOE2013 0505

Cerca admind

Tipe

Cartells di file
Canells di file
Cartells di file
Cartells di file
Carells di file
Carells s file
Carteils di fibe
Carlells di file
Cartells di file
Cartells da file
Carlells i file
Cartaily o file
Cartefls di file
Cartells di file
Cantells da file
Cartells di file
Carlells di file
Cartefla di file
Carlells di file
Cantells ds file
Cartells di file

Dimensicne

Si los recursos administrativos generales no estan disponibles, es necesario realizar los siguientes ajustes en el equipo.

Abre el Editor de Registro (regedit)

e

T Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: regedit

[ Aceptar ” Cancelar H Examinar...

y seleccione [ HKEY LOCAL_MACHINE\SYSTEM\CURRENTCONTROLSET\SERVICES\LANMANSERVER\PARAMETERS ]

Es necesario crear un valor tipo DWORD (32bits) AutoShareWks (sin comillas) y en el campo Informacién del valor

introducir uno (1).

4 -
Editar valor de DWORD (32 bits)

=

Nombre de valor:
AutoShareWks

Informacion del valor:

Base
© Hexadecimal
() Decimal

(_Aceptar | [ Cancelar

Reinicie el equipo. Los recursos administrativos generales estaran activados.

4
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Configuraciéon de Windows 2000
1. Inicio de la cuenta del administrador.
2. Configuracion de componentes de red.
Importante! El sistema debe tener instalado Service Pack 4 + Rollup 1.

Descargar Service Pack 4 para Windows 2000:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=4127

Descargar Rollup 1 para Windows 2000 Service Pack 4:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=18997

1. Inicio de la cuenta del administrador.

Haga clic en el botén Inicio, seleccione el menu Configuracién — Panel de Control

2 éit Windows Update

“xs| Programas >

(%% Panel de contral

g A (@] Conexiones de red y de acceso telefénico
"-a Buscar L2
|£] Impresoras
Ejecutar... a Barra de tareas y mend Inicio. ..
E @ Apagar..
M Inicio ‘ & ‘ | E

— Herramientas administrativas

Panel de control Hi=]1E3
J Archivo  Edicidn  Ver Favoritos  Herramientas  Ayuda ‘

| =g o) e | @QBisqueda [ Carpetas  (&Historial | [ T2 X @ | EE-

JDirecn:ic'-n I&I Panel de control 3 Plra
- T P 4 i ;? . ), 2 ¥
$ B = 4 2 G
Aagregar o Aagregar o Conexiones de Configuracidon Dispositivos de  Escéneresy  Fecha y hora
quitar ... quitar p... redy de acc... regional juego camaras
- - <. \ 3 (5 -
] g D W 4 @
Fuentes Impresoras Mouse Opciones de Opciones de  Opciones de
carpeta energia Internet
: m \ 7 = i) \
= | % S | 9
Opciones de Pantalla Sistema Sonidos v Tareas Teclado Usuatios y
teléfono ... multimedia  programadas contrasefias
IHace configuraciones administrativas para su equipo 7

— Administracion de equipos

5 Ultima actualizacion: 04.07.2013
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£ Herramientas administrativas M= E3

J Archivo  Edicidn  Ver Favoritos Herramientas  Ayuda

J EAlrds v =) - | @Bﬂsqueda (2 Carpetas @Historial ‘ [ 0F X & ‘ E-

JDireccién I\ﬁ] Herramientas administrativas ZI Plra
— . -
B B B S L
2 fd s fd = z [z (2] =
PN Component  Directivade  Origenes de  Rendimiento Servicios Visor de
de equipos Services  seguridad local datos (ODBC) SuCesos
]Administra discos y ofrece acceso a otras herramientas para e|1,45 KB [@ Mi PC 7

— Usuarios locales y grupos — Usuarios. Ahora puede seguir trabajando con la cuenta de administrador, pero para au-
mentar la privacidad es aconsejable crear una cuenta de administrador alternativa. Para eso haga clic en el botdn derecho

del raton y en el menu contextual que aparece seleccione la opcion Usuario nuevo.

,U_: Administracion de equipos

chcién Ver ‘J(h-#‘

OB 2

=] B3

Arbol I
@ Administracién del equipo (local)
=] % Herramientas del sistema
= ﬂ Visor de sucesos
+ @ Registros y alertas de rendimient
; ) Carpetas compartidas
=2 Administrador de dispositivos
S| Usuarios locales y grupos
‘3 Usuarios
() Grupos
=] @ Almacenamiento
) Administracién de discos
w Desfragmentador de disco
=9 Unidades logicas
[+ B{) Servicios y Aplicaciones

[+ [#]

< (B

£ Administrador

£ Invitado

<

MNombre | MNombre completo

Usuario nuevo...

Actualizar
Exportar lista. ..

Ver »

Organizar iconos  »
Alinear iconos
Ayuda

Cuenta para la administracidn «
Cuenta para acceso como invit

g

Introduzca el nombre de usuario: DrWebCurenet. En los campos Contrasefia y Confirmar contrasefa introduzca una
contrasena segura. Desactive la opcion El usuario debe cambiar la contrasefia en el siguiente inicio de sesién. Marque

la casilla La contrasefia

nunca caduca.
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Usuario nuevo n B
Nombre de usuario: Idlwebcurenel I
Nombre completo: |
Descripeidn: I
Contrasefia:

Confirmar contrasefia:

Il_ t sUEnG dele camtian| = Contrasers en el SIGUEN e IrICIE GESESIhH I

[ Elusuario no puede cambiar la contrasefia

™ Cuenta deshabilitada

N

g
Crear I Cerrar I

Haga clic en el botén Crear y luego en Cerrar. Con el botdn izquierdo del ratén haga doble clic en la cuenta creada -
DrWebCurenet y dirijase a la pestana Miembro de. Seleccione Usuarios y haga clic en el boton Quitar.

Propiedades de drwebcurenet K E3

General Miembro de | Pefil |

Miembro de:

| Agregar... I Quitar

Aceptar I Cancelar | Bolicar I

A continuacion, haga clic en el boton Agregar. Aparecera la ventana de Seleccionar Grupos, en la parte superior haga
clicen Administradores, y a continuacion en Agregar u Aceptar.

7 Ultima actualizacion: 04.07.2013
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: Seleccionar Grupos ﬂ m
Buscar en: Ig ADMIN-55 j
Nombre | En la capeta I
% & dministradores ADMIN-55
g Duplicadaores ADMIN-55
2 Invitados ADMIN-55
QDperadores de copia ADMIN-55
Usuarios ADMIN-55
gUsuarios avanzados ADMIN-55
e (=e ) | Comprobar nombres |

ADMIN-554Administradares)|

| Aceptar I Cancelar

2

En la ventana de Propiedades de DrWebCurenet haga clic en Aplicar y a continuacion en Aceptar. Cierre la ventana de
Administracion de equipos.

2. Configuracién de componentes de red.

Haga clic en el botdn Inicio y seleccione Configuracion — Conexiones de red y de acceso telefénico. Seleccione una

conexion de red u haga clic en el boton derecho del raton. En el menu contextual que aparece seleccione la opcidn Propie-
dades.

4 Conexiones de red y de acceso telefénico H=] B3
Archivo Edicion  Ver Favoritos Herramientas Avanzadas Ayuda n
GotrEs) o ) | @pBisqueda [HCarpetas FHistorial | [ T2 X @ | B~

| Direccién I,;EI Conexiones de red v de acceso telefénico L] Plra

cE &1
' L o
Realizar
conexi... Deshabilitar
Estado

Crear acceso directo
Elrmmat
Cambiar nombre

I Propiedadesl

Asegurese de que los siguientes componentes estan activados:
s Cliente para redes Microsoft
s Compartir impresoras y archivos para redes Microsoft
m Protocolo Internet (TCP/IP)

8 Ultima actualizacion: 04.07.2013
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Propiedades de Conexién de area local K E3

General I

Conectar usando:

I 52 Adaptador AMD PCNET familia Ethemet PCI

Esta conexidn utiliza los componentes seleccionados:

B2 ] Cliente para rede 3
VI % Compartir impresoras v aIChIVOS para redes Microsoft
V17 Protocolo Internet (TCP/IP)

Instalar... | Desinstalar | Propiedades

~ Descripcién
Permite a su equipo tener acceso a los recursos de una red
Microsoft.

™ Mostrar icono en |a barra de tareas al conectar

Aceptar | Cancelar |

Haga clic en el botén Aceptar. Si esta utilizando un firewall, es necesario abrir los puertos 139y 445.

Ultima actualizacion: 04.07.2013
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Configuraciéon de Windows XP y Windows Server 2003

1. Inicio de la cuenta del administrador.

Configuracion de directiva de seguridad local

H wnN

Configuracion del Firewall de Windows

5. Configuracion de componentes de red.

Importante! El sistema operativo Windows XP debe tener instalado el Service Pack 2 o 3.

Descargar Service Pack 2 para Windows XP:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=28

Descargar Service Pack 3 para Windows XP (recomendado):
http: //www.microsoft.com /ru-ru/download /details.aspx?id=24

Versiones compatibles:
= Windows XP Professional

Las siguientes versiones no son compatibles:
s Windows XP Starter
= Windows XP Home Edition

El sistema operativo Windows 2003 debe tener instalado el Service Pack 1 o 2.

Descargar Service Pack 1 para Windows 2003:

http: //www.microsoft.com /ru-ru/download /details.aspx?id=11435

Descargar Service Pack 2 para Windows 2003 (recomendado):
http: //www.microsoft.com /ru-ru/download /details.aspx?id=41

1. Inicio de la cuenta del administrador.

Configuracion de uso compartido de archivos (no se requiere para Windows 2003)

Haga clic en el botén Inicio, seleccione Panel de control — Herramientas administrativas — Administracion de equi-

pos — Usuarios locales y grupos — Usuarios.

4 Internet __J Mis documentos
Internet Explorer =
Documentos recientes »
[&™ Correo electrénico le
Outlook Express >
o ﬁ Mis imagenes
v MSN ) Mi masica
-
Reproductor de Windows 5’ MIPC
Media
& Pasen por Windows XP
@ P @ Configurar acceso y
programas predeterminados
Asistente para transferencia
de archivos y configuracio. .. ‘_‘ Conectar a 4
_\\'é Impresoras y faxes
@ Ayuda y soporte téonico
,) Buscar
Todos los programas D ) Becutar. .

@Qmav sesion @’&3&}’ equpo

4 Inicio B Panel de control

10
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B Panel de control

Archivo  Edicion

Ver

o

Hemramientas  Ayuda

¥ /Cmsmeda [ capetes | [T~

Favoritos

Direccion | Panel de control

ﬂ/ Panel de control

e Atras - O

3 O =

o @ 0 e

Otros sitios

Actualizacio...  Agregar Agregaro  Asistentepara  Barade Centrode  Conexiones de
automaticas hardware quitar p... configuracd... tareas y me... i red
o ) ﬁ 8 p g @ ‘8
Yea también S~ 4
Conﬁguracnn Conﬁguvar red Cuentas de Dnspoﬂlvos Dispositivos de Dispositivos de  Escaneres y
& ‘Windows Update regionaly ... inalémbrica usuario jego  sonidoyaudio  cmaras
(7] Ayuda y soporte técnico 9 ii
Fechayhora Firewal de  Flash Player
Windows
Opciones de  Opciones de  Opcionesde  Opciones Opciones de Pantala Sistema
accesibildad carpeta energia Internet teléfono ...
Tareas Tedado
programadas
™ Herramientas administrativas =] E|§\
Archivo Edicion  Ver Favoritos Herramientas  Ayuda ‘a'
l’ ):) Bisqueda h, Carpetas -
Direccié | 4@ Herramienktas administrativas v] L
Drectiva de sequridad local
Tareas de archivo y carpeta Acceso directo
2KB
lad Compartir esta carpeta
Origenes de datos (ODBC) Rendimierto
%! Ach s0 directo Acceso directo
2KB
@ Panel de control Servicios Servicios de componentes
Acceso directo Acceso directo
B Mis documentos 2KB 2KB

|) Documentos compartidos

W MiPC
S Mis sios de red

Detalles

Visor de sucesos

Acceso directo

Ahora puede seguir trabajando con la cuenta de Administrador, pero para aumentar la privacidad es aconsejable crear
una cuenta de administrador alternativa. Para eso haga clic en el botén derecho del ratén y en el mend contextual que
aparece seleccione la opcion Usuario nuevo.

11
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LI Administracién de equipos
=) archivo Acdén  Ver Ventana Ayuda =|®] x|
€« BHE BB @

&) administracién del equipo (local) Hombre Nombre completo Descripcian

= @y Herramientas del sistema 4 administrador

h Cuenta para la administracién del eq...
i (] Visor de sucesos

- . 5Asistente de ayuda Cuenta de asistente de A...  Cuenta para proporcionar asistencia...
& g Carpe_taslcon;patldas ﬂlnvitado Cuenta para acceso como invitado al...
= }g"z:;?:: °5Y rupos QSUPPORT_SBS‘MS.;O CN=Microsoft Corporation... Esta es una cuenta de proveedor de...
(1 Grupos
& Registros y alertas de rendir
2= Administrador de dispositivo
=8 Almacenamiento
& Medios de almacenamiento ¢ .
§ Desfragmentador de disco Actualzar.
Administracién de discos Exportar lista. .
+ & Servicios y Aplicaciones Yer »

Organizar iconos
Alnear iconos

Ayuda

< >

Crea una nueva cuenta de usuarios locales.

Introduzca el nombre de usuario - DrWebCureNET, en los campos Contrasefia y Confirmar contrasefia introduzca una
contrasena segura. Desactive la opcidn El usuario debe cambiar la contrasefa en el siguiente inicio de sesion. Habilite
la opcidn La contrasefia nunca caduca. Haga clic en el boton Crear, y luego - en el botén Cerrar.

Nombre de usuatio: Idrwebcwenet |

Nombre completo:

Descripcidn:

Contrasefia: LTI

Confirmar contrasefia: |eeeeeee

I El usuario debe cambiar la contrasefia en el siguiente inicio de se U’I

[ El usuario no puede cambiar la contrasefia

[] Cuenta deshabilitada

I Crear I [ Cerrar ]

Haga doble clic en la cuenta creada — DrWebCurenet. Se abrira la ventana de Propiedades de Dr\WWebCurenet. Haga clicen la
pestana Miembro de.

12 Ultima actualizacion: 04.07.2013
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Propiedades de drwebcurenet

| General | Miembro de ’ Perfil |

Miembro de:

g Usuarios

[ Aceptar ] [ Cancelar ] Aplicar

En la ventana Miembro de seleccione Usuarios y haga clic en el botdn Quitar. A continuacion, haga clic en el boton
Agregar. Aparecera la ventana de Seleccionar Grupos. Haga clic en el botdén Avanzadas, y luego - en el boton Buscar
ahora. En la lista generada, seleccione Administradores, haga clic en el boton Aceptary, a continuacién - haga clic en el
boton Aceptar en la ventana de Seleccionar Grupos.

Seleccionar Grupos .

4

Seleccionar este tipo de objeto:

’Grupos [ Tipos de objetos... ]

Ubicaciones...

Desde esta ubicacion:
[ ES-1COE0DFBC232

Consultas comunes

’ Buscar ahora

[ Aceptar ][ Cancelar ]

Nombre (RDN En la carpeta

L P i e < st
FfiAdministradores  ES-1COB0DFBC...
P34 Duplicadores ES-1COBODFEC...

m HelpServices...

m Invitados

Usuarios
m Usuarios ava...

m Operadores d...
m Operadores d...

m Usuarios de e...

ES-1COB0DFEC...
ES-1COB0DFEC...
ES-1COB0DFEC...
ES-1COB0DFEC...
ES-1COB0DFEC...
ES-1COB0DFEC...
ES-1COB0DFEC...

13
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Seleccionar Grupos @

Seleccionar este tipo de objeto:

’Glupos Tipos de objetos... I

Desde esta ubicacidn:

]Esq COBODFBC232 Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar [ejemplos):

1 F rministrador Comprobar nombres I

[ Aceptar ][ Cancelar ]

En la ventana de Propiedades: Dr.WebCurenet haga clic en Aplicar y luego en Aceptar.

2. Configuracion de uso compartido de archivos.

Haga clic en el botén Inicio, seleccione Panel de control — Cambiar a vista clasica — Opciones de carpeta. Aparecera
la ventana de Opciones de carpeta. Dirijase a la pestana Ver. Desactive la opcién Utilizar uso compartido simple de
archivos. Haga clic en Aplicar y luego en Aceptar.

Opciones de carpeta @

General | Ver Tipos de archivo | Archivos sin conexion

Vistas de carpeta
Puede aplicar la vista que esta usando con esta carpeta para

el resto (como Detalles o Mosaicos).

p [ Restaurar todas las carpetas ]

Configuracidn avanzada:
Maostrar informacion sobre el tamafio de los archivos en sugerencic &
Mostrar la ruta completa en la bara de direcciones
[[] Mostrar la ruta completa en la barra de titulo
Mostrar la vista de carpeta simple en la lista de carpetas del Exploi
[[] Mo alojar en caché las vistas en miniatura
Ocultar archivos protegidos del sistema operativo [recomendado)
Decultar las extensiones de archivo para tipos de archivo conocido
Recordar la configuracion de vistas de todas las carpetas
[ | Restaurar ventanas de carpetas previas al inicio
I:' Utilizar uso compartido simple de archivos (recomendado) I

< >

[ Restaurar valores predeterminados ]

[ Aceptar ] [Cancelar] [ Aplicar ]

3. Configuracién de directiva de seguridad local.

Dirijase al Panel de control — Herramientas administrativas — Directiva de seguridad local — Directivas locales —
Opciones de seguridad. Seleccione con el cursor la politica Acceso de red: Modelo de seguridad y para compartir
para cuentas locales y haga doble clic con el botdn izquierdo del raton. Se abrira la ventana de Propiedades. Seleccione

la opcién Clasico.
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i Configuracidn de seguridad local
Archivo  Acdibn  Ver  Ayuds
0B XER R

P Configuracién de sequridad Directiva Configuractn de seguridad ~
(2 Directivas de cuents @Accesoaredes:mpemili el amacenamiento de credenciales o NET Passports para la aute...  Deshabitada
G w“'_"”_m B ‘.-';'ﬂAcceso aredes: no permitir enumeraciones andnimas de cuentas SAM Habiltada
@ g Dl.eclw:‘!e «zona @A«eﬂo & redes: no permitir enumeraciones andnimas de cuentas v recursos compartidos SAM Deshabitada
maw : e 4 @Accmdswd dmabswmsdc!odospaawkmammmm Deshabitada
(L) Directivas de claves piblicas Bacceso de red: canal
(50 Directivas de restriccién de s Acceso de red: modelo de seguridad y para compartic para cuentas
‘s Directivas de sequridad IP en @A«m de red parmitir braducciin SIDInmhe anbvm
(@) acceso de red: recursos ik COMCFG,DFS$
Lr_-ﬂAccm da red: rutas de registro accesbles remotamente System|CurrentControlSetiControfiProductOptions, Syste.
[B)apagado: borrar el archivo de péginas de la memoria virtual Deshabilkada
mw:mwdmmmtswmwm Habiltada
@Mmh:welmamwoﬁmmveMu sditorias de dad Deshabiltad
[2)audtoria: auditar el acceso de objetos globales del sistema Deshabilkada
@Moﬂa auditar el uso del privilegio de copia de sequridad y restauradidén Deshabitada
@cum de redes de Microsoft: enviar contrasefia no cifrada para conectar SMB de otros fabric... Deshabiitada
%Cbmedered&sda"kwsdl frmar digitaimente las comunicaciones (sl el servidor lo permite)  Habiltada
Clerte de redes de Mcrosoft: firmar digitaimente las comunicaciones (siempre) Deshabilkada
Lr';'ﬂ(‘ on de sistema: use FIPS para hashyf... D
@cm de recuperacidn: permit ¢l inico de sesidn administrativo automético Deshabiltada
‘Bﬁ(u’m‘adﬂmmﬁn: permiti la copla de dsquetes y el acceso a todas las uridades y car,..  Deshabikada
Mcaﬁdmdedovmio:mpemﬂhlouuvbosduumauﬁede(u«uaew No esté definido
MCwm de dominio: permitir a los operadores de servidor programar tareas No esta definido
[2§)controlador de dominio: requisitos de firma de servidor LOAP No esté definido
mcmas: cambiar el nombre de cuenta de nvikado Inviado
Mc‘nms: camblar el nombre de la cuenta del administrador Administrador
(@) Cuentas: estado de s cusnta de administrador Habiltads
(2] Cuentas: estado de la cuenta de nvkado Deshabikada v
< 3| < >

i’} Configuracion de seguridad local
Archivo  Accdn  Ver  Ayuda
- B XER 2

Propiedades de Acceso de red: modelo de seguridad y p... f

I Configuracién de sequridad Directiva Corbguacion de segmdadocdl | E v biguracisn de seguridad A
‘3",’“’{"“”“’“ @Accmarades R 1 bbitada
LZQ Dkuctivle Ixels = @kcso aredes = Acceso de ada
# (8 Drectiva de sudioria EAcceso aredes] | = vl
@ (8 Asgnacion de derechos d
@ Opciones ds 'I #)acceso de red: bl ada
(5 Directivas de daves piblcas E]Acceso de red: NP, COMNOOE, SQLIQUERY, SPOOLSS, LLSRPC, brow,
() Dictivas de restriccidn de s | BACCES0 d red: o umanios locales autenticados coms 3 o Usssarios ke ales a.tenticados como ellos mismos
® Directivas de sequridsd IP en ) Acceso de red: bk ada
ﬁk:so dered: LFG,OFS$
28] Acceso de red: fen| CurrentContratSet| ContraliProductOptions, Syste.
#)apsgado: berral bt s
) Apagado: permi tads
#)avditoria: apsod bz ads
) audtoria; audt bk ada
f)avditoris: audt bk acks
mclenko de reded bt ada
) Clerte de reded b ads
#]Chente de reded bk ada
) Codficacion de b ada
ﬂﬂ(ursoh de recd bt ada
) Corsols de e baboie sy
) Controlador de 24 definudo
1) Controlador de o6 definido
) Controlador de 4 definido
mcmn camiid bdo
%) Cusntas: cambid istrador
) Cuentas: estadd Aceplal hads
) cuentas: est: atad <
< 9| »

Haga clic en el boton Aplicar y luego en Aceptar. Cierre la ventana de Configuracion de seguridad local.

4. Configuracion del firewall.

Si esta utilizando un firewall de terceros, es necesario abrir los puertos 139y 445. Si el firewall que utiliza es de Windows,
hay que configurar lo siguiente: Haga clic en el botdn Inicio, seleccione Panel de control — Firewall de Windows. Se
abrira la ventana Firewall de Windows. Dirijase a la pestana Excepciones. Habilite la opcién Compartir archivos e im-
presoras. Haga clic en el botén Aceptar.
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*: Firewall de Windows X]

General | Excepciones [ Opciones avanzadas |

Firewall de \Windows esté desactivado. El equipo esta expuesto a ataques e
intrusiones de recursos extermos como el Internet. Recomendamos que haga clic en la
ficha General y seleccione Activado.

Programas y servicios:

Nombre

sistencia remota

ompartir archivos e impresoras
Diagndstico de red para ‘Windows XP
[ Entomo UPnP
[ Escritorio remato

[Agregar programa... ][ Agregar puerto... ][ Madificar... Eliminar

Mostrar una notificacion cada vez que Firewall de Windows bloquee un programa

£LCudles son los riesgos al permitir excepciones?

l Aceptar J [ Cancelar ]

5. Configuracion de componentes de red.

Haga clic en el botén Inicio, seleccione Panel de control — Conexiones de red. Seleccione una conexién de red y haga
clicen el boton derecho del raton. En el mend contextual que aparece seleccione la opcidn Propiedades. Aparecera una
ventana de Propiedades de conexién.

. »
% Conexiones de red

Archivo  Edicidn Ver Favoritos Herramientas Opciones avanzadas  Ayuda

\) ity e J l’ ;) Bisqueda |{ ' Carpetas -

Direccldn | & Conexiones de red

A LAN o Internet de alta velocidad
Tareas de red

_ ~ » Conexion de area local
[;.J Crear una conexion nueva S

Q Configurar una red doméstica i VMware Accelel

e m Desactivar
o0 para pequefia oficina Estad
. stado
Cambiar configuracién de Red de area personal
Firewall de Windows — | Reparar
< geesrf:iblhtar este dispositivo Conexiéndere  Conexiones de puente
-~ Desconectade
Q Reparar esta conexion > BlL JE".IJEIH’I 5,:,: it Crear acceso directo
Em Cambiar el nombre de esta Eliminar
conexion Cambiar nombre
€ Ver el estado de este
conexion

Cambiar la configuracién de
esta conexién

Dirijase a la pestana General. AsegUrese de que los siguientes componentes estan activados:
s Cliente para redes Microsoft
s Compartir impresoras y archivos para redes Microsoft
= Protocolo Internet (TCP/IP)
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Haga clic en el botdn Aceptar.

-4 Propiedades de Conexion de area local

General l Opciones avanzadas

Conectar usando:

’ BB VMware Accelerated AMD PCNet Ad ‘

Esta conexidn utiliza los siguientes elementos:

= Protocolo Intemet (TCP/IP)

[ Instalar... ][ Desinstalar ][ Propiedades ]

Descripcién

Permite a su equipo tener acceso a los recursos de una red
Microsoft.

[ Mostrar icono en el &rea de notificacién al conectarse

Notificarme cuando esta conexion tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]
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Configuraciéon de Windows Vista y Windows Server 2008
1. Configuracion de control de cuentas de usuario (para Windows Vista)

Configuracion de parametros de acceso compartido

Inicio de la cuenta del administrador

Configuracion del Firewall de Windows

u A~ W N

Configuracion de componentes de red

6. Configuracion de directiva de seguridad local
Importante! El sistema debe tener instalado:

s Para Windows Vista - Service Pack 1 6 2.

s Para Windows Server 2008 - Service Pack 2.

Descargar Service Pack 1 para Windows Vista:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=910

Descargar Service Pack 2 para Windows Vista (recomendado):
http: //www.microsoft.com/ru-ru/download /details.aspx?id=15278

Descargar Service Pack 2 para Windows Server 2008:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=15278

Versiones compatibles:
s Windows Vista Business
s Windows Vista Enterprise
= Windows Vista Ultimate
Las siguientes versiones no son compatibles:
= Windows Vista Starter
= Windows Vista Home Basic
= Windows Vista Home Premium
1. Configuracién de Control de cuentas de usuario (para Windows Vista).

Pulse las teclas Windows + R.

- =

= Ejecutar =]

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: regedit -

[ Aceptar ][ Cancelar ][ Examinar.. ]

En la ventana que se abre introduzca regedit. Aparecera la ventana del Editor del registro de Windows. Seleccione
[HKEY LOCAIL_MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM]

Dirijase a la parte derecha de la ventana del Editor de registro de Windows, haga clic con el botén derecho del ratén y en
el menu contextual seleccione Nuevo — Valor de DWORD (32 bits).
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Archive Edicion Ver Favoritos Ayuda
v IME “ || Nombre Tipo Datos
P nshaliens | at \do) | REG_SZ (valor no establecido)
b Intermet Settings 4] ConsentPrompt... REG_DWORD 0x00000002 (2)
? i m::g:':::‘" ) ConsentPrompt... REG_DWORD 0x00000001 (1)
‘: MSSHA ?gi'f]dontdisplaylastu... REG_DWORD 000000000 (0)
; j.. NetCache '. nablelnstallerD... REG_DWORD 0x00000001 (1)
}, OEMinformation ﬂ&ableLUA REG_DWORD 0x00000001 (1)
|, OOBE 4 EnableSecureUl.. REG_DWORD 0x00000001 (1)
§ OptimalLayout #4]EnableVADeskt... REG_DWORD 000000000 (0)
b ). Parental Controls .Tgf«'f]EnnbleVinualim..‘ REG_DWORD 0x00000001 (1)
b}, PhotoPropertyHandler 15| FilterAdministra... REG_DWORD 0x00000000 (0)
b Ju PnPSysprep ab|legalnoticecapti... REG_SZ
4 ). Policies ab)legalnoticetext  REG_SZ Nuwo » Clive
| Attachments 14| PromptOnSecur... REG_DWORD s omowoooosyrr
|, Explorer 4| scforceoption REG_DWORD 0x00000000 (0) Valor alfanumérico
I NonEnum || 4 shutdownwitho... REG_DWORD 0500000001 (1) Valor binario
by System ~|| %4 undockwithoutl... REG_DWORD 0x00000001 (1)
| :: :::"’:m';‘l':':’:n 24)ValidateAdminC... REG_DWORD 0x00000000 (0) Valor de QWORD (64 bits)
b Ju PropertySystem Valor de cadena maitiple
b ). QfePolicyDefinitions Valor de cadena expandible
b Ju Reliability
b~ J. RenameFiles =
« e — R
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Establezca el nombre del parametro LocalAccountTokenFilterPolicy. Haga doble clic en el parametro creado con el boton
izquierdo del raton. Se abrira la ventana de Editar valor DWORD (32 bits). En el campo Informacion del valor intro-
duzca el valor 1 y haga clic en Aceptar.

ﬂ Editor del Registro EIEI=E]
Archivo Edicion Ver Favoritos Ayuda
i IME “ || Nombre Tipo Datos
b-di Installer ab] (Predeterminado) REG_SZ (valor no establecido)
b-da Internet Settings 2 ConsentPrompt... REG_DWORD 000000002 (2)
b~ Ju Media Center o
. MSSHA
- Ju NetCache Nombre de valor:
1. OEMInformation LocalAccount TokenFitterPolicy
|, OOBE P .
J. OptimalLayout e — .
b~ 4 Parental Controls 1 e
b~ Ju PhotoPropertyHandler ) Decmal
b 1. PnPSysprep
4- |, Policies [ Aceptar | | Cancelr |
). Attachments
- Ju Explorer f 38 scforceoption REG_DWORD 000000000 (0)
. NonEnum = || 24 shutdownwitho... REG_DWORD 0x00000001 (1)
b i System 2% undockwithoutl... REG_DWORD 0>00000001 (1)
Ju PreviewHandlers £4) ValidateAdminC... REG_DWORD 0x00000000 (0)
b-da ProfileNotification LocalAccountTo... REG DWORD 000000000
b~ Ju PropertySystem
- . QfePolicyDefinitions
b~ Ju Reliability
b 1. RenamefFiles -
« [T
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\C Version\Policies\System

Cierre el Editor del registro de Windows. Realice los demas ajustes (parrs. 2-6) y reinicie el equipo.
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2. Configuracion de parametros de acceso compartido.

Haga clic en el botén Inicio, seleccione Panel de control — Redes e Internet — Centro de redes y recursos comparti-
dos. En el grupo Compartir y detectar active la opcién Uso compartido de archivos Haga clic en el botdn Aplicar.

(o le)=
6@0’; <« Redes elnternet » Centro de redes y recursos compartidos - [ s | l Buscar L |
LETIUO UE reudcs y recursus Lomparuaos A

Tareas
Ver el mapa completo

Ver equipos y dispositivos

-
Conectarse a una red i*“ h.
\,¢

Configurar una conexién o red WIN-8YWITCIHNV) Network intemet
Administrar conexiones de red (Este equipo)

Diagnosticar y reparar

5‘ Network (red publica) Personalizar
Acceso Local e Internet
Conexién Local Arez Connection Ver estado

m

2B Compartir y detectar

Deteccién de redes © Desactivado

Uso compartido de archivos © Desactivado (&)

Cuando se activa el uso compartido de archivos, los usuarios de la red podran tener acceso a
los archivos e impresoras compartidos en este equipo.
|® Activar el uso compartido de archivos]
Desactivar el uso compartido de archivos

Veatambién Uso compartido de la carpeta © Desactivado (v
Acceso publico i
Firewall de Windows
/ Uso compartido de impresoras @ Desactivado (no hay impresoras instaladas) (8]
Opciones de Internet —
Uso compartido con proteccién © Activado (v) -

3. Inicio de la cuenta del administrador.

Haga clic en el botén Inicio, seleccione Panel de control — Sistema y mantenimiento — Herramientas administrativas
— Administracion de equipos — Usuarios y grupos locales — Usuarios. Ahora puede seguir trabajando con la cuenta
de Administrador, pero para aumentar la privacidad es aconsejable crear una cuenta de administrador alternativa. Para
eso haga clic en el botén derecho del ratén y en el mend contextual que aparece seleccione la opcién Usuario nuevo.

Archivo Accién Ver Ayuda
=20 c=EE
& Administracién del equipo (local) Nombre Nombre completo Descripcién Acciones

# i Hemamientas del sistema #4 Administrator Built-in account for administering... Usuarios -

Programador de tareas
@ 9 % Guest Built-in account for guest access t... Acciones adicionales »
[8] Visor de eventos

i) Carpetas compartidas
4 &% Usuarios y grupos locales
| Usuarios
| Grupos
@ Confiabilidad y rendimiento
@ Administrador de dispositivos
4 {55 Almacenamiento
&7 Administracibn de discos
£ Senvicios y Aplicaciones

Introduzca el nombre de usuario - DrWebCurenet. En los campos Contrasefia y Confirmar contrasefa introduzca una
contrasena segura. Desactive la opcion El usuario debe cambiar la contrasefia en el siguiente inicio de sesiéon. Marque
la casilla La contrasefa nunca expira.
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Usuario nuevo
Nombre de usuario: Prwebcurene( I
Nombre completo:

Descripcion:
Contrasefa: sscsscee

Confimmar contrasenia: |*eeeees

I El usuario debe cambiar la contrasena en el siguiente inicio d

[7] Bl usuario no puede cambiar la contrasefia

[7] Cuenta deshabiltada

e [

Haga clic en el boton Crear y luego en Cerrar. Con el botén izquierdo del ratén haga doble clic en la cuenta creada -
DrWebCurenet y dirijase a la pestana Miembro de.

Propiedades de drwebcurenet (7)==
General Miembro de  Peril ‘
Miembro de:
. Cualquier cambio en |a pettenencia a grupos
[ Agregar... ] [ Quitar de usuarios no surtird efecto hasta que el
usuario inicie sesion de nuevo.
[ Aceptar [ Cancelar ] Aplicar

Seleccione Usuarios y haga clic en el boton Quitar. A continuacion, haga clic en el boton Agregar. Aparecera la ventana
de Seleccionar Grupos. Haga clic en el botén Avanzadas, y luego - en el boton Buscar ahora. En los resultados de
busqueda, seleccione la opcién Administradores y haga clic en Aceptar.
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-

Seleccionar Grupos

Seleccionar este tipo de objeto:
Grupos

Desde esta ubicacion:
WIN-8VW1TCTHNVJ

Consultas comunes

Empieza con

Descripcid Empieza con

Resultado de la blisqueda:

Nombre (RDN) En |z capeta

- A Administrators ~ WIN-8VW1TC1...

2 Backup Oper... WIN-8VW1TC..
82 Cryptographic... WIN-8VW1TCT...
42 Distibuted C...  WIN-8VW1TCT...
82 Event Log Re... WIN-BVW1TC..
2 Guests WIN-BVWITCT..
82 1S_IUusRs WIN-8VWITC]...
2 Network Confi.. WIN-8VWITCT...
&2 Peformance .. WIN-BVW1TCI..
B2 Performance ...  WIN-BVW1TCT...

s - e arar A meraToa

En la ventana de Seleccionar Grupos haga clic en el boton Aceptar.

-

Seleccionar Grupos

Seleccionar este tipo de objeto:
Grupos

Desde esta ubicacion:
WIN-8VWITCTHNW

Escriba los nombres de objeto que desea seleccionar (gjemplos):

X

Tipos de objetos...

WIN-8VW 1TC THNVJ\Administrators

Comprobar nombres

[ Aceptar H Cancelar]

En la ventana de Propiedades de DrWebCurenet haga clic en el boton Aplicar y luego en Aceptar:

4. Configuracion del firewall.

Si esta utilizando un firewall de terceros, es necesario abrir los puertos 139 y 445. Si el firewall que utiliza es de Windows,
hay que configurar lo siguiente: Haga clic en el boton Inicio, seleccione Panel de control — Seguridad — Firewall de
Windows. Dirijase al enlace Activar o desactivar Firewall de Windows. En la ventana de Configuracién de Firewall de
Windows, haga clic en la pestana Excepciones. Seleccione la casilla Compartir archivos e impresoras.
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@ Configuracion de Firewall de Windows

- Excepciones | Opciones avanzadas

Las excepcones controlan cémo se comunican los programas a través del Firewall de
Windows. Agregue una excepcidn de programa o de puerto para permitir las
comunicaciones a través del firewall.

Firewall de Windows esta actualmente usando una configuracién para la ubicacion de
red privada. ¢Cudles son los riesqos de desbloguear un programa?

Para habilitar una excepcion, selecdone su casilla:

Programa o puerto i
[J Administracién remota de registro de eventos m
[ Administracion remota de servicios

[J Administracién remota de tareas programadas
[J Administracion remota de Windows

[J Administracion remota del volumen

[ Area de encuentro de Windows

Asistencia remota

[ caché del mismo nivel de BITS

[] Captura SNMP
Compartir archivos e impresoras

[ Conectarse a un proyector de red
[ Coordinador de transacciones distribuidas v

( Agregar programa... | Agregar puerto... | [ Propiedades | | Elminar

[ Notificarme cuando Firewall de Windows bloquee un nuevo programa

[ Aceptar | [ Cancelar | | Apicar

Haga clic en el botdn Aceptar.

5. Configuracion de componentes de red.

Cliente para redes Microsoft

Compartir impresoras y archivos para redes Microsoft

Protocolo de Internet Version 4

[ 4 Propiedades de Local Area Connection ’ﬁ
Funciones de red
Cenectar usando
? Inted(R) PRO/1000 MT Network Connection

Esta conexddn usa los siguertes dementos

¥ < Protocolo de Humva(TCF APvE)

IV & Protocolo de irtemet versida 4 (TCP/ 1Pv4\|

V! A Cortrolador de E/5S 84 asonador de dateccidn da topol
¥ Respordedor de deteccidn de topologias de nivel de v

pataisr. | | Desrsmalar | | Propedades |
Descripcain

23

Haga clic en el botén Inicio, seleccione Panel de control — Redes e Internet — Centro de redes y recursos compar-

tidos — Administrar conexiones de red. Seleccione una conexion de red, y haga clic en el botdn derecho del raton. En
el menu contextual que aparece seleccione la opcion Propiedades. Asegurese de que los siguientes componentes estan
activados:
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6. Configuraciéon de la directiva de seguridad local.

Haga clic en el botén Inicio, seleccione Panel de control — Sistema y Mantenimiento — Herramientas administrati-
vas — Directiva de seguridad local — Directivas locales — Opciones de seguridad. Seleccione con el cursor del ratén
la directiva Acceso a redes: modelo de seguridad y uso compartido para cuentas locales. Haga doble clic en el botén
izquierdo del ratén. Se abrira la ventana de Propiedades. Seleccione la opcién Clasico y haga clic en Aceptar.

Propiedades de Acceso a redes: modelo de seguridad y uso com...| ¥ @

Configuracion de seguridad local ’ Explicacién

Sl Acceso aredes: modelo de seguridad y uso compartido para
cuentas locales

| Clasico: usuarios locales se autentican con credenciales propias v

[ Aceptar ] [Cancelar]
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Configuraciéon de Windows 7, Windows 2008 R2
1. Configuracion del control de cuentas de usuario (para Windows 7).

Configuracion parametros de acceso compartido.

Inicio de la cuenta del administrador.

Configuracion del Firewall de Windows.

u A~ W N

Configuracion de componentes de red.
6. Configuracion de directiva de seguridad local.
Importante! Versiones compatibles:
s Windows 7 Professional.
s Windows 7 Enterprise.
= Windows 7 Ultimate.
Las siguientes versiones no son compatibles:
= Windows 7 Starter.
= Windows 7 Home Basic.
= Windows 7 Home Premium.
1. Configuracion del control de cuentas de usuario

Pulse las teclas Windows + R.

r A
o Ejecutar @

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: regedit -

[ Aceptar H Cancelar }[ Examinar... ]

L

En la ventana que se abre introduzca regedit. Aparecera la ventana del Editor del registro de Windows. Seleccione
[HKEY LOCAL MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM]

Dirijase a la parte derecha de la ventana del Editor de registro de Windows, haga clic en el botén derecho y en el menu

contextual seleccione la opcion Nuevo — Valor de DWORD (32 bits).

25
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’Q Editor del Registro (E=SEciT XK
Archivo Edicién Ver Favoritos Ayuda
I, MMDevices “ || Nombre Tipo Datos
HEL MSSHA al (valor no establecido)
s NetCache 5 ConsentPrompt... REG_DWORD 0x00000005 (5)
< gz’;é"f”m“'“ %) ConsentPrompt... REG_DWORD 0x00000003 (3)
~ P — 5| dontdisplaylastu... REG_DWORD 0x00000000 (0)
. : Parental Controls %8| EnablelnstallerD... REG_DWORD 0x00000001 (1)
| Personalization ¢ EnableLUA REG_DWORD 0x00000001 (1)
»-Ji PhotoPropertyHandler %3 EnableSecureUL.. REG_DWORD 0x00000001 (1)
b, PnPSysprep %% EnableUlADeskt... REG_DWORD 0x00000000 (0)
a- ) Policies %5 EnableVirtualizat... REG_DWORD 0x00000001 (1)
| Attachments 8| FilterAdministra... REG_DWORD DN0N0NNO0 MO
| NonEnum ab|legalnoticecapti... REG_SZ Nuevo > Clave
- .. System 2b]legalnoticetext REG_SZ Valor de cadena
- . PreviewHandlers | LocalAccountTo... REG_DWORD 000000001 (1) o
-di PropertySystem %% PromptOnSecur... REG_DWORD 0»00000001 (1) Valor binario
). Reliability H % scforceoption  REG_OWORD 000000000 (0) | LValorde DWORD G2 bits)
Ji RenameFiles || %8 shutdownwitho... REG_DWORD 0x00000001 (1) Valor de QWORD (64 bits)
Ji Run % undockwithoutl... REG_DWORD 0x00000001 (1) Valor de cadena multiple
~ 2:;:;“‘5 3% ValidateAdminC... REG_DWORD 0x00000000 (0) Valor de cadena expandible
IV
. SharedDLLs
|, Shell Extensions il
L Chall Aamnatihilin .
< [ m | »
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Establezca el nombre del parametro LocalAccountTokenFilterPolicy. Haga doble clic en el parametro creado con el boton
izquierdo del ratén. Se abrira la ventana de Editar valor DWORD (32 bits). En el campo Informacién del valor establezca
el valor 1y haga clic en Aceptar.

(ﬁ Editor del Registro
Archivo Edicion Ver Favoritos Ayuda
I, IPBusEnum “ || Nombre Tipo Datos
J. IpFilterDriver ab) (Predeterminado) REG_SZ (valor no establecido)
) ;gh'ps"‘ 4| AdjustedNullSessionPipes REG_DWORD 0x00000003 (3)
. oyl Editar valor de DWORD (32 bits) REG_DWORD 0x0000000f (15)
= IRE — REG_DWORD 000000001 (1)
; <o || Nombre de valor: REG_DWORD 0x00000000 (0)
: Sc LocalAccount TokenFitterPolicy REG_DWORD 000000001 (1)
b o kb Informacién del valor: Base REG_DWORD 000000000 (0)
b kb 1 REG_BINARY 718a521d af d9 743
L K ® Decimal REG_DWORD 000000000 (0)
b )l KS - REG_MULTISZ
b8 KS REG_DWORD 000000000 (0)
p-Ju Kt REG_DWORD 000000001 (1)
4- | Lan REG_EXPAND_SZ %SystemRoot%\syste
i | Aliases T ServiceDIIUnloadOnStop REG_DWORD 000000001 (1)
I AutotunedParameters ) Size REG_DWORD 000000001 (1)
I, DefaultSecurity [#) LocalAccountTokenFilterPolicy ~ REG_DWORD 000000000 (0)
|, Linkage
. Parameters
. ShareProviders
b~ 4. Shares
|. LanmanWorkstation
’ ldan
« m | »
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters

.

Cierre el Editor del Registro. Realice los demas ajustes (parrs. 2-6) y reinicie el equipo.

2. Configuracién de parametros de acceso compartido.

Haga clic en el botén Inicio, seleccione Panel de control — Redes e Internet — Centro de redes y recursos comparti-
dos — Cambiar configuracién de uso compartido avanzado. En el perfil de red general seleccione la opcién Activar el
uso compartido de archivos e impresoras.
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=Racy
@ " ’t% « Centro de redes y recurs... » Configuracion de uso compartido avanzado v [ +y | Pa pel
Cambiar opciones de uso compartido para distintos perfiles de red
Windows crea un perfil de red independiente para cada red que use. Puede elegir opciones especificas para
cada perfil.
Casa o trabajo v
Pablico (perfil actual) ~ 1
Deteccién de redes
Cuando se activa la deteccion de redes, este equipo puede ver otros equipos y dispositivos en |a red
y es visible para los demas equipos en la red. ;Qué es la deteccién de redes?
Activar la deteccién de redes
© Desactivar la deteccién de redes
Compartir archivos e impresoras
Cuando se activa el uso compartido de archivos e impresoras, los usuarios de la red podran tener
acceso a los archivos e impresoras compartidos en este equipo.
|® Activar el uso compartido de archivos e impresoras |
Desactivar el uso compartido de archivos e impresoras
Uso compartido de la carpeta publica
Cuando se activa el uso compartido de carpetas publicas, los usuarios de la red, incluidos los
miembros del grupo en el hogar, pueden obtener acceso a los archivos de estas carpetas. ;Qué son
las carpetas publicas? -
[ 1% Guardar cambios ] [ Cancelar J
& ]

Haga clic en el botdn Guardar cambios.

3. Inicio de la cuenta del administrador.

Haga clic en el botén Inicio, seleccione Panel de control — Sistema y seguridad — Herramientas administrativas —
Administracion de equipos — Usuarios y grupos locales — Usuarios. Ahora puede sequir trabajando con la cuenta de
Administrador, pero para aumentar la privacidad es aconsejable crear una cuenta de administrador alternativa. Para eso
haga clic en el botén derecho del raton y en el menu contextual que aparece seleccione la opcién Usuario nuevo.

r 5
' Administracién de equipos Bl
Archivo  Accion  Ver Ayuda

e c=HE

"g Admininra(ién del equipo (loc/| Nombre Nombre completo Descripcién Acciones
4 |fi Hemamientas delsistema || g user Usuarios -
@ Programador de tareas ;_ B B
8 Visor de eventos 8= Aanmrncrp... CTPOEHHAA YHETHAR S8NMCH 3AM... Acciones adicionales »
- . #irocrs BcrpoennHan yuetHan sanucs AnA ...
@l Carpetas compartidas || =
4 & Usuarios y grupos locall
. Usuarios
. Grupos
p-Prisivns
= Usuario nuevo...
&4 Administrador de dispo
4 B4 Almacenamiento Actualizar
& Administracion de disc Exportar lista,
s Servicios y Aplicaciones
Ver »
Organizar iconos »
Alinear iconos
Ayuda

Introduzca el nombre de usuario - DrWebCurenet. En los campos Contrasefia y Confirmar contrasefa introduzca una
contrasena segura. Desactive la opcién El usuario debe cambiar la contrasefia en el siguiente inicio de sesion. Marque
la casilla La contrasefia nunca expira. Haga clic en el botdn Crear y luego en Cerrar.
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r @ 4
Usuario nuevo ng

Nombre de usuario: Idrwebcurenet I
Nombre completo:

Descripcion:

Contrasefia: senseee

Confimar contrasefia: |®eeeeee

I Bl usuario debe cambiar la contraseria en el siguiente inicio de sesion I

[7] Bl usuario no puede cambiar la contrasefia
ILa contrasefia nunca expimill
[ La cuenta esta deshabiltada

[ Cear ][ cemr |

. -

Con el botdn izquierdo del ratén haga doble clic en la cuenta creada - DrWebCurenet y dirijase a la pestana Miembro de.
Seleccione Usuarios y haga clic en el boton Quitar.

Propiedades: drwebcurenet M

Miembro de | Peril

Miembro de:

. MNonssosaTenn

- Cualquier cambio en la perttenencia a grupos
[ Agregar... ] [ Quitar de usuarios no surtird efecto hasta que el
usuario inicie sesién de nuevo.

(oot (ot ] [ ot

4

A continuacion, haga clic en el boton Agregar. Aparecera la ventana de Seleccionar: Grupos. Haga clic en el botdn
Opciones avanzadas, y luego - en el botén Buscar ahora. En los resultados de busqueda, seleccione la opcion Admini-

stradores y haga clic en Aceptar.
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Seleccionar Grupos

Seleccionar este tipo de objeto:
Grupos

Desde esta ubicacion:
WIN-RIMSJ3VID72

Consultas comunes

Tipos de objeto...

1

Nombre Empieza con
fp Empieza con

Cuentas deshabiltadas

Contrasefias que nuNCca expiran

ero de dias transcuriidos desde el Gltime

Columnas

Detener

Resultado de la busqueda:

| Aceptar | [ Canceler |

Nombre (RDN) En la campeta
4% 1S USRS WIN-RIMSJ3V...
.. WIN-RIMSJ3VS...
¥ Toc WIN-RIMSJ3VS...
8% Kountorpagu... WIN-RIMSJ3VS..
Onepatopbl a... WIN-RIMSJ3VS...
%Onepa'ropbm“. WIN-RIMSJ3VS...
2 Onoimioie no... WIN-RIMSJ3VS...
82 Monssosarenn  WIN-RIMSJ3VS...
E2 Nonbsosaren... WIN-RIMSJ3VS...
Agnonbsoaaren_. WIN-RIMSJ3V9...

(S

En la ventana de Propiedades: Grupo haga clic en el botén Aceptar.

S

L4 —— ™
Seleccionar Grupos
Seleccionar este tipo de objeto:
Grupos

Desde esta ubicacion:
WIN-RIMSJ3VSD72

Escriba los nombres de objeto que desea seleccionar (gjemplos):

Tipos de objeto...

WIN-RIMSJ3VID72\AaMnHUC TDETODb!

[ Opciones avanzadas... ]

Comprobar nombres

§' -0}
i E
1 [ n | »

[ Aceptar H Cancelar]

[

4

Ahora, en la ventana de Propiedades: Dr.WebCurenet haga clic en Aplicar y luego en Aceptar.

4. Configuracion del firewall.

Si esta utilizando un firewall de terceros, es necesario abrir los puertos 139 y 445. Si el firewall que utiliza es de Windows,
hay que configurar lo siguiente: Haga clic en el boton Inicio, seleccione Panel de control — Sistema y Seguridad —
Firewall de Windows — Permitir un programa o una caracteristica a través de Firewall de Windows. Haga clic en el
boton Cambiar la configuracion. Marque la casilla Compartir archivos e impresoras.

29 Ultima actualizacion: 04.07.2013



35 Dr.WEB®

Curellet!

@Qv|‘ « Sistema y seguridad » Firewall de Windows » Programas permitidos - I‘, l [ Buscar en el Panel de contro L

Permitir que programas se comuniquen a través de Firewall de Windows

Para agregar, cambiar o quitar programas y puertos pemmitidos, haga clic en Cambiar configuracion.

¢Cuales son los riesgos de permitir que un programa se comunique? "' Cambiar la configuracion

Programas y caracteristicas permitidos:

Nombre Doméstica/trabajo (privada) Pdblica *
[ Asistencia remota ] O
[OBranchCache: cliente de caché hospedada (usa HTTPS) O o
[OBranchCache: deteccién del mismo nivel (usa WSD) O O
[OJBranchCache: recuperacién de contenido (usa HTTP) O O =
[JBranchCache: servidor de caché hospedada (usa HTTPS) (] (]
[ Captura SNMP [m] ] m
[0 Conectarse a un proyector de red [m] [m]
[JCoordinador de transacciones distribuidas O O
M Deteccion de redes
[ Dispositivos portatiles inaldmbricos O O
[JEnrutamiento y acceso remoto O O o

[ Permitir otro programa... ]

[ Aceptar H Cancelar ]

Haga clic en el botén Aceptar.
5. Configuraciéon de componentes de red.

Para eso, haga clic en el botdn Inicio, seleccione Panel de control — Redes e Internet — Centro de redes y recursos
compartidos — Cambiar configuracion del adaptador. Seleccione una conexion de red y haga clic con el botén derecho
del ratdn. En el menu contextual que aparece seleccione la opcion Propiedades. Asegurese de que los siguientes compo-
nentes estan activados:

s Cliente para redes Microsoft
= Servicio de acceso a los archivos e impresoras de redes Microsoft

s Protocolo de Internet version 4 (TCP/IP v4)

.
U Propiedades de LAN =)
Funciones de red

Conectar usando:
&¥ Ceresoe nopxkmouerue Intel(R) PRO/1000 MT

Configurar...
Esta conexion usa los siguientes elementos:

-a. Protocolo de Intemet version 6 (TCP/IPv
[Vl -s. Protocolo de Intemet version 4 (TCP/IPv4)

- Controlador de E/S del asignador de deteccién de topol...
-4. Respondedor de deteccion de topologias de nivel de v...

[ Instalar... ] [ Desinstalar ] Propiedades
Descripcién
Permite a su equipo tener acceso a los recursos de una red
Microsoft.

(ot ] ([ Conen
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6. Configuraciéon de la directiva de seguridad local.

Haga clic en el botdn Inicio, seleccione Panel de control — Sistema y seguridad — Herramientas administrativas —
Directiva de seguridad local — Directivas locales — Opciones de seguridad. Seleccione la directiva Acceso a redes:
modelo de seguridad y uso compartido para cuentas locales. Haga doble clic en el boton izquierdo del ratdn. Se abrira
la ventana de Propiedades. Seleccione la opcién Clasico y haga clic en Aceptar.

p
T Directiva de seguridad local

o B X

Archivo  Accion Ver Ayuda

s 2EXRE = HE

5 Configuracion de seguridad
4 Directivas de cuenta
4 [ 4 Directivas locales
['4 Directiva de auditoria
» |4 Asignacién de derechos de usuari
» @ Opciones de seguridad
~| Firewall de Windows con seguridad

» [] Directivas de clave publica
| Directivas de restriccién de software
[ Directivas de control de aplicaciones
S Directivas de seguridad IP en Equipo |

12| Acceso a redes: no permitir enumerad)

“| Directivas de Administrador de listas ¢|
1) Acceso a redes: recursos compartidos

{] Acceso a redes: rutas y subrutas del RY
-] Configuracion de directiva de auditor|| L

L Auditoria: apagar el sistema de inmed)
i Auditoria: auditar el acceso de objeto!

12 Cliente de redes de Microsoft: enviar{

Directiva .

1] Acceso a redes: canalizaciones con n

1] Acceso a redes: modelo de seguridad
| Acceso a redes: no permitir el almacef

| Acceso a redes: no permitir enumerag

-
| Propiedades: Acceso a redes: modelo de seguridad y uso com... M

Acceso a redes: permitir la aplicacion||

| Acceso a redes: restringir acceso anor
«| Acceso a redes: rutas del Registro acc|s
M

L]

Acceso de red: permitir traduccién Sl

:| Apagado: borrar el archivo de pagi
| Apagado: permitir apagar el sistema g/

:u| Auditoria: auditar el uso del privilegiol:
Auditoria: forzar la configuracion de g4

.| Cliente de redes de Microsoft: firmar ¢}
.| Cliente de redes de Microsoft: firmar ¢!

Configuracion del sistema: subsistem|s
Configuracién del sistema: usar reglas

Concola de recuneracidn: nermitic el i)

Configuracidn de seguridad local | Explicacién

=l cuentas locales

Acceso a redes: modelo de sequridad y uso compartido para

[Chfs'co:
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Configuraciéon de Windows 8, Windows Server 2012

1.

u A~ W N

6.

Configuracion del control de cuentas de usuario.

Configuracion parametros de acceso compartido.

Inicio de la cuenta del administrador.

Configuracion del Firewall de Windows.

Configuracion de componentes de red.

Configuracion de directiva de seguridad local.

1. Configuracion del control de cuentas de usuario.

Pulse las teclas Windows + R.

Abrir:

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

|

v]

| Aceptar H Cancelar

Examinar... ‘

En la ventana que se abre introduzca regedit. Aparecera la ventana del Editor del registro de Windows. Seleccione
[HKEY LOCAL_ MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM]

Dirijase a la parte derecha de la ventana del Editor de registro de Windows, haga clic en el boton derecho y en el menu

contextual seleccione la opcion Nuevo — Valor de DWORD (32 bits).

Archivo Edicion Ver Favoritos Ayuda

. OpenWith

. OptimallLayout
- . Parental Controls

-3
)
’

[

-

. Personalization
. PhotoPropertyHandler
. Policies
. ActiveDesktop
.. Attachments
| Explorer

.. NonEnum
>~ L. System
. PreviewHandlers
- ). PropertySystem
Proximity
PushNotifications
. Reliability
. RenameFiles
Run
. RunOnce
SettingSync
Setup
. SharedDLLs
- .. Shell Extensions

[T TV LTI

I

>

~

Nombre
iﬁ

) ConsentPrompt...

4

| ConsentPrompt...
%) dontdisplaylastu...

% EnableCursorSu...
24| EnablelnstallerD...

) EnableLUA

5% EnableVirtualizat...
%) FilterAdministra...
ab) legalnoticecapti...

ab) legalnoticetext

8| PromptOnSecur...

) scforceoption

24 shutdownwitho...
4 undockwithoutl...
24| ValidateAdminC...

<

% EnableSecureUl...
44| EnableUlADeskt...

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

Datos

(valor no establecido)
(0x00000000 (0)
000000003 (3)
0x00000000 (0)
(0x00000001 (1)
(0x00000001 (1)
(0x00000001 (1)
0x00000001 (1)
0x00000000 (0)
0x00000001 (1)
(0x00000000 (0)

REG_SZ = = g
REGSZ | v ' ave

REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD

0x00000000 Valor de cadena

0x00000000 Valor binario

000000001 e SWORD (32 bita)]

0x00000001
0x00000000)

Valor de QWORD (64 bits)
Valor de cadena muiltiple

Valor de cadena expandible

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Establezca el nombre del parametro LocalAccountTokenFilterPolicy. Haga doble clic en el parametro creado con el boton
izquierdo del ratén. Se abrira la ventana de Editar valor DWORD (32 bits). En el campo Informacion del valor establezca
el valor 1y haga clic en Aceptar.
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. g Editor del Registro - O
Archivo Edicion Ver Favoritos Ayuda
4- . System Nombre Tipo Datos
> UIPI "';](Predetevminado) REG_SZ (valor no establecido)
i PreviewHandlers 24 ConsentPromptBehaviorAd... REG_DWORD 0x00000000 (0)
- Z"’P_ ' REG_DWORD 0x00000003 (3)
& pot REG_DWORD 0x00000000 (0)
: Reliall Nombre de valor: REG_DWORD 0x00000001 (1)
| Rena Local Account TokenPolicy REG_DWORD 0x00000001 (1)
3 R0 | tormacion del vaor REG_DWORD 0x00000001 (1)
Ji Rund : REG_DWORD 0x00000001 (1)
)L Setti E REG_DWORD 0x00000000 (0)
|| Setu REG_DWORD 0x00000001 (1)
-, Shar REG_DWORD 0x00000000 (0)
|, Shell REG_SZ
- shell REG_SZ
\. ShellServiceObjectDelayload #3) PromptOnSecureDesktop REG_DWORD 0x00000000 (0)
- SideBySide 54 scforceoption REG_DWORD 0x00000000 (0)
|, SMDEn 4 shutdownwithoutlogon REG_DWORD 0x00000001 (1)
- M 24 undockwithoutlogon REG_DWORD 0x00000001 (1)
Ji Stillmage 24| ValidateAdminCodeSignat... REG_DWORD 000000000 (0)
-i Store %) LocalAccountTokenPolicy ~ REG_DWORD 0x00000000 (0)
| StructuredQuery
- Ju Syncmgr

<

LN W

>

<

Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

Cierre el Editor del Registro. Realice los demas ajustes (parrs. 2-6) y reinicie el equipo.

2. Configuracion de parametros de acceso compartido.

Pulse las teclas Windows + X.

Programas y caracteristicas

Centro de movilidad
Opciones de energia
Visor de eventos

Sistema

Administrador de dispositivos

Administracion de discos

Administracion de equipos

Simbolo del sistema

Simbolo del sistema (administrador)

Administrador de tareas
Panel de control
Explorador de archivos
Buscar

Ejecutar

Escritorio

En el mend contextual que aparece, seleccione la opcidn Panel de control — Redes e Internet — Centro de redes y
recursos compartidos — Cambiar configuracion de uso compartido avanzado. En el perfil de red Invitado o publico

seleccione la opcion Activar el uso compartido de archivos e impresoras.
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@ v P QQ <« Centro de redes y recu... » Confi i6n de uso compartid: d v & Buscar en el Panel de contro ye

9

Cambiar opciones de uso compartido para distintos perfiles de red
Windows crea un perfil de red independiente para cada red que use. Puede elegir opciones especificas para

cada perfil.

Privado @

Invitado o publico (perfil actual) @
Deteccion de redes

Cuando se activa la deteccion de redes, este equipo puede ver otros equipos y dispositivos en la red
y es visible para los demas equipos en la red.

(@) Activar la deteccién de redes
() Desactivar |z deteccion de redes

Compartir archivos e impresoras

Cuando se activa el uso compartido de archivos e imp los de la red podran tener
acceso a los archivos e impresoras compartidos en este equipo.

(®) Activar el uso compartido de archivos e impresoras|
() Desactivar el uso compartido de archivos e imp

Todas las redes @

*¥ Guardar cambios Cancelar |

Haga clic en el boton Guardar cambios.

3. Inicio de la cuenta del administrador.

Pulse las teclas Windows + X. En el menu contextual que aparece seleccione la opcion Panel de control — Sistema'y
Seguridad — Herramientas administrativas — Administraciéon de equipos — Usuarios y grupos locales — Usuarios.
Ahora puede seguir trabajando con la cuenta de Administrador, pero para aumentar la privacidad es aconsejable crear
una cuenta de administrador alternativa. Para eso haga clic en el botén derecho del ratén y en el mend contextual que
aparece seleccione la opcion Usuario nuevo.

A x

Archivo Accién Ver Ayuda
L AR (R-RER 7 o)

& Administracion del equipo (loc| Nombre Nombre completo Descripcion || Acciones
4 [} Herramientas del sistema & EiiiaPC !l!!lﬂgl‘ -
» (D Programador de tareas || g . 8
. B Visor de avantos & P F pUsers o YNETHAR J2MMCH ARR — Acciones adicionales >

o gal Carpetas compartidas 8 wins Wink

4 & Ususrios y grupos localy “".‘mum«mm o ey &
| Usuarios #irocn BCTPOEHMAR yWeTHIR 3NNCE ANS
1 Grupos
) Rendimiento

@ Administrador de dispo
a % Aimacenamiento
&f Administracién de discq
Ty Servicios y Aplicaciones

Introduzca el nombre de usuario - DrWebCurenet. En los campos Contrasefia y Confirmar contrasefia introduzca una
contrasena segura. Desactive la opcion El usuario debe cambiar la contrasefa en el siguiente inicio de sesién. Marque
la casilla La contrasefia nunca expira.
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Confirmar contrasefia:

I‘ El usuario debe cambiar |a contrasefia en el siguiente inicio de sesiénl

["]8 usuario no puede cambiar la contrasefia

[ La cuenta esta deshabilitada

Haga clic en el boton Crear y luego en Cerrar.

Con el botén izquierdo del raton haga doble clic en la cuenta creada - DrWebCurenet y dirijase a la pestana Miembro de.

| General Miembro de | Pedfil

Miembro de:

. Monbsosarenu

Quitar

usuario inicie sesion de nuevo.

| Cualquier cambio en la pertenencia a grupos
| de usuarios no surtiré efecto hasta que el

Aceptar | | Cancelar fplicar | Ayuda

Seleccione Usuarios y haga clic en el boton Quitar.

A continuacion, haga clic en el botdn Agregar. Aparecera la ventana de Seleccionar Grupos. Haga clic en el boton
Opciones avanzadas, y luego - en el botén Buscar ahora. En los resultados de busqueda, seleccione la opcion Admini-

stradores y haga clic en Aceptar.
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Seleccionar este tipo de objeto:
’anos

Desde esta ubicacion:
’EXILIASTER

Consultas comunes

Nombre Empieza con Columnas...

U~ —

Cuentas deshabilitadas Detener

Contraserias que nunca expiran

Nuimero de dias transcurmndos desde el dltimo inicio de sesidn:

Resultado de la busqueda:

Nombre En la capeta

__vmware__ EXILIASTER
8% HomeUsers EXILIASTER
8%115_JUSRs EXILIASTER
8% WinRMRemoteW... EXILIASTER

8% Aprmcpatop...  EXILIASTER
82 rocmm EXILIASTER

8 Kpunorpaguuec. . EXILIASTER

K% Onepatopsl apw... EXILASTER
8% Onepatopei Hact... EXILIASTER

En la ventana de Seleccionar Grupos haga clic en el botdn Aceptar.

Seleccionar este tipo de objeto:
[anos

Desde esta ubicacion:
’EXILIASTER

Escriba los nombres de objeto que desea seleccionar (giemplos):
EXILIASTER\AgmuHucTpaTope!

l Opciones avanzadas... ‘

Ahora, en la ventana de Propiedades: Dr.WebCurenet haga clic en Aplicar y luego en Aceptar.

4. Configuracion del firewall.

Si esta utilizando un firewall de terceros, es necesario abrir los puertos 139 y 445. Si el firewall que utiliza es de Windows,
hay que configurar lo siguiente: Pulse las teclas Windows + X. En el menu contextual que aparece seleccione la opcion
Panel de control — Sistema y Seguridad — Firewall de Windows — Permitir un programa o una caracteristica a
través de Firewall de Windows. Haga clic en el botén Cambiar la configuracion. Marque la casilla Compartir archivos e

impresoras.
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@ - 1 ‘ « Firewall de Windows » Aplicaciones permitidas v ¢ Buscar en el Panel de contro 0o
Permitir a las aplicaciones comunicarse a través de Firewall de Windows
Para agregar, cambiar o quitar aplicaciones y puertos permitidos, haga clic en Cambiar la configuracién.
;Cuales son los riesgos de permitir que una aplicacion se comunigue? % Cambiar la configuracion
Aplicaciones y caracteristicas permitidas:
Nombre Privada Puablica »
M Asistencia remota ) O
MBing &%)
[OBranchCache: cliente de caché hospedada (usa HTTPS) m) )
[BranchCache: deteccién del mismo nivel (usa WSD) [m} O
[ BranchCache: recuperacion de contenido (usa HTTP) ] m}
[OBranchCache: servidor de caché hospedada (usa HTTPS) a )
[ Captura SNMP O O
(] Cierre remoto Cl O]
—
T|Compartir archivos e impresoras ) )
[ Conectarse a un proyector de red [m} [m]
[ Coordinador de transacciones distribuidas m} (m}
[ Correo, Calendario, Contactos y Mensajes ) it
Detalles... Quita
Permitir otra aplicacion...
I Aceptar Cancelar

Haga clic en el botdn Aceptar.

5. Configuracién de componentes de red.

Pulse las teclas Windows + X. En el menu contextual que aparece seleccione la opcion Panel de control — Redes e In-
ternet — Centro de redes y recursos compartidos — Cambiar configuracién del adaptador. Seleccione una conexion
de red y haga clic con el boton derecho del raton. En el menu contextual que aparece seleccione la opcion Propiedades.
Asegurese de que los siguientes componentes estan activados:

s Cliente para redes Microsoft
= Servicio de acceso a los archivos e impresoras de redes Microsoft
= Protocolo de Internet version 4 (TCP/IP v4)

6. Configuraciéon de la directiva de seguridad local.

Pulse las teclas Windows + X. En el menu contextual que aparece seleccione la opcion Panel de control — Sistemay
Seguridad — Herramientas administrativas — Directiva de seguridad local — Directivas locales — Opciones de
seguridad. Seleccione la directiva Acceso a redes: modelo de seguridad y uso compartido para cuentas locales. Haga
doble clic en el boton izquierdo del ratdn. Se abrira la ventana de Propiedades. Seleccione la opcion Clasico y haga clic en
Aceptar.
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o T
|| By Contiquracn se segendad Ot Selasty
A Drectnm de cverne
|1 @ L Dvectuns becrtes
8 Owets de sudtine
B Argreuien de derechos de urvan

Aocena 8 redex canslaaciones con nomibey scoesthed
Accens 3 reder modeic de regunded y 1o Compen
ACcent § refler A0 pariy o Shmicenamants 3¢ cod
s ACcesc 9 1edes mO perenls Ervarier porres Iiseed
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Ejecucion de Dr.Web CureNet

1. Ejecute su distribucion de cureNet! .exe.

iAtencion! El procedimiento de posteriores ejecuciones de Dr.Web CureNet! se describe a continuacion.

iAtencion! Aunque Dr.Web CureNet! es compatible con los productos antivirus de otros fabricantes, para acelerar el
proceso del analisis es recomendable prohibir su funcionamiento durante el uso de Dr.Web CureNet!

2. Para continuar, haga clic en el botén Instalar.

Bl icenie ageeement

AGREEMENT

DOCTOR WER, LTD.'s SOFTWARE LICENSE

The present License agreement i a lagal agrecment
betaresn You, end veer (esther an indimdual or a comparny,
heremafter referred to as “You") beensmng the "D Web
ant-virus program” software (heremafter referred to as
"SOFTWAERE"), and "Doctor Web, Ltd " (heremafter
referred to ag "Licenzer™) - the developer and the sxchaswe
Title helder to the accompanying SOFTWAERE m wiech
developments and technologes of other developers
beensed n accordance wath the laws of the Eusaan
Federation and wternational conventions can be uged

1. Licenser hereby grants you a non-exchusive, non-

3. Sidesea guardar los archivos de Dr.Web CureNet! para su uso posterior en una carpeta distinta a la carpeta prede-

terminada, seleccidonela haciendo clic en Examinar.

CureNet! .exe €s un archivo de extraccion automatica, por lo tanto el producto no requiere instalacion. Sélo es
necesario seleccionar la ubicacion para extraer los archivos. El nombre predeterminado de la carpeta es CureNet,
pero puede especificar cualquier otro nombre. Si va a extraer el archivo en una unidad USB o cualquier dispositivo

similar, siempre tendra Dr.Web CureNet! a mano en caso de situaciones imprevistas.

En la carpeta creada al extraer estaran ubicados los archivos del repositorio del producto y el archivo clave.

[C)Language
[C)Reports
[C)Repositary
I35 Curellet.exe
[Z] curenet.log
|.":] drweb32. key
[?2 en-drwcn.chm
[?2 ru-drwcn.chm

Para continuar la instalacién, haga clic en Instalar.
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& DrWeb CureMet!

Thank you for purchasing Dr.Web®
CureNet!™

This product allows vou to configurs and Start anti-virus

scans of remote computers without instalbng anti-virus
software. Dr. Web CureNet! helps vou to cure

workstations and servers ronning wnder Microsoft B
Wndows® operating systems m networks of any topology
and size. Anti-virus solutions of Doctor Web or other =

Diesstinaion fioldar
Curabiag!

Instaliation progress
| |

# DrWeb CureNet!

T,

e

2]
“Mf-I.'\l

A
s

:
:
&

Extraciing Fapors'img'in hma

L us

Edracting Fepors img wwwics
Fapasdon

4

-| Browes_

1

Instal

4. Enlaventana que aparece, puede seleccionar el idioma de localizacion, pulsando el boton £

rior derecha.

Default profile - |4% - e |
Deutsch

v English
Francais
oogd
Palski
_.F":.-'I:I:_KH.ﬁ.
Chinese

R |

* enlaesquina supe-

Si esta utilizando una versién espanola del sistema operativo, asegurese de que tiene instalados todos los componen-
tes para la visualizacién de simbolos espanoles.

En el caso de que haya guardado los ajustes del analisis anterior, puede ejecutarlos, pulsando el botdn Perfil estandar
en la esquina superior derecha.
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# OrWeb CureNet: T o |
¥ Dr WEB*°CureNet!

Defatprotic » 43 ~ @ =
CureNet! alows you 10 run anti-wirus checks on
comprdess of your local network

@ o ratalaton requred
@ Qoersties 1 retorta of any Yo00gY

@ “ars and cures computers remetey

Si usted tiene alguna pregunta, haga clic en el boton @ ~. Seleccione Ayuda en el ment contextual para estudiar la
Guia del usuario. Seleccione Mi Dr.Web para acceder a su area personal, donde puede crear una consulta al Soporte
Técnico.

Ademas, puede pulsar el boton Acerca de para ver la informacion de su licencia.

% Dr.WEB®

wers: [enning olhes anti

@ | plics #n crder [ How a2 | gel s e = |

L et 20000354 BEC30R T

Friw brial Chamge for the ghben System administrator Bcommi b bita-lester
emergency kit

Ty bibftr wou buy. S b ke 00-tay Migrabé fram & wrnilie priedue? By drsithis Wis wlll wr sty BpCricate o Sarte gl

trial of vy O Wb preciuct 15 bk e verck, ind purthinis by 06 W BYSONG  Fepg [rWeh LoBGet Shat iy comg B DOLDEESRY. MBSt POFESORTS AR

0 righe for o 2 S0 M e e e, websies you vk iy the el add preented weth froe Dried pite.

Trifer [ Or Wbl b [ syilee idewanic it B

Para continuar, haga clic en Siguiente.
Para actualizar las bases de firmas de virus, haga clic en el botén Actualizar.

iAtencion! Para detectar y eliminar los virus con éxito, es importante que las bases de firmas de virus siempre estén
actualizadas, por eso se recomienda actualizarlas cada vez al iniciar el equipo.

% Dr.WEB°CureNet!

Defactt profle = 45 = @ =
= DrWebwinus databases
WA Lastuodate: o/172008

VIUS recorns: 63871

7, Cument profile

oy {_—‘!
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Si desea cambiar la configuracion predeterminada, haga clic en Configuracion.

% Dr.Web CureNet!

= X
stng: RS, | ==

[ General | File types | Actions | Network | Proxy | “

Objects Malware

Adware

ofile v 4% v @ ~

Infected

Dialers

Incurable

Jokes

Suspicious

Infected Packages

Archives

E-mails

Containers

{h Settings... & "My Dr.web”

En la pestana Acciones, puede seleccionar las acciones que se aplicaran a los objetos malware de varios tipos. El valor
predeterminado para la mayoria de los objetos es la acciéon Mover.

Cabe senalar que la lista de posibles acciones varia para diferentes tipos de objetos. Por lo tanto, las acciones dispo-
nibles para archivos infectados son Desinfectar, Eliminar, Cambiar nombre y Mover, pero para archivos incurables la
accién Desinfectar no esta disponible.

jAtencion! La desinfeccion de la mayoria de los virus requiere reinicio, aunque la opcion de Reiniciar estacion (Pe-

stana General) no esta seleccionada por defecto, ya que puede perjudicar el trabajo de los usuarios. Por eso, al de-

tectar un virus dentro de la red local, se recomienda realizar su analisis completo, notificando a los usuarios. Para

guardar los ajustes, seleccione el Perfil estandar y en el menu que aparece seleccione la opcidon Guardar.
. |

Default profile |4 = (@ ~

v Default profile

Save...

jAtencion! Se recomienda utilizar la configuracion predeterminada, ya que todos los productos de la empresa “Doctor
Web" se suministran con la configuracién, adaptada para un trabajo confortable.

En caso, si ya tiene guardados los perfiles, haga clic en Perfil actual y seleccione el perfil que quiere utilizar.

s“a Current profile

T —
S

Para continuar, haga clic en siguiente.

5. Enlaventana que aparece, hay que crear la lista de estaciones para realizar el analisis antivirus.
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i DrWeb CureNet!

S Dr.WEB°CureNet!

Default profile = 4% = e -

E Add remote computers to scan using automatic search or manually

WORKGROUP -
[7] COMPUTER-4D9930
[ LaBBYWINT
[T] LagvisTA
LAB2000

[ seachforComputers | [  Add. || rewove | [ selectan || ceam

T T N

Para encontrar los equipos de la red, haga clic en Buscar automaticamente. En caso, si desea crear una lista manualmen-
te, haga clic en el boton Agregar y en la ventana que aparece introduzca la direccion de un equipo o el rango de red a

analizar.

Enter [P-adkress, rarge or mask, o netmork name of remsse
caenguters to add

! :
Experple; 192168 1.0-192, 364, 1 M o 10.30.0.0724

[ sewrtocomotme | [ ae ] e
&) Accounts b
a: s E="H ET™E xTe

En caso, si la red que se analiza no tiene estructura del dominio, haga clic en el botén Contrasenas para conectar y en la
ventana gque aparece introduzca las contrasenas de acceso para los equipos analizados.

M Specfy sdminstrative sccounts 1o use when
Sy connecting to remate computers rrm @
. odmin
! Add remote ca pally
[ Ne groups
| ¥ locaihost
Username:
admin
Paspword:
[_:_n = ;'c'——:l Show password e E———
£ Accounts ks [ass ][ cwnee ][ memove |
|
123 S . Ches> |

Para continuar, haga clic en siguiente.

En la ventana que aparece, seleccione el tipo del analisis - Completo o Rapido.

iAtencion! Durante el analisis rapido, se analizan Unicamente las areas del sistema y los procesos en ejecucion, por lo
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tanto este tipo del analisis no puede garantizar una desinfecciéon completa de sus equipos. En particular, debido a que los
virus en ejecucion pueden infectar los archivos ya analizados (limpios).

Default profide = 4% ~ i@ ~

‘;’jﬁ Salact scanning moda

@ Express scan
En this mode the f are scanned: RAM, dsmmumu roat folder of
beet disk, reat folkder of ok Tolder, user documents folder (My

documents), system temporasy fles, and user tepceary fles

_ Full scan

L e ol hard o ca (ncudng o boet
sectors of oll deks) are scanned

£F Settngs

' Dr.WEB°® CurelNet!

Para continuar, haga clic en el boton Analizar.

ey

fg’

= DrWeb CureNet!

Dr.WEB°® CurelNlet!

Default profile = 4% » e -

Scanning — 64%

192,168, 10.103

Remote Computers

Selacted 3 Deployed 3 Cured 1 Scanned 10451

Found 3 Deployment errors 0 Restarted 0 Threats [

Notfound 0 Running 2 avertad [
Completed 1 Scan efrors 0

Computer Status Scanned Threats Averted

192.168.10.102  Scanning — 76% 3922 o 0

192.168. 10. 100

Scanning — 16% 2491 0 0

Completed

Esta pagina muestra el progreso y los resultados del analisis de los equipos remotos de la red. Las estadisticas proporcio-
nadas no dependen de la calidad de conexion entre los equipos. Incluso si se interrumpe la conexion, Dr.Web CureNet!

actualizara las estadisticas al recuperarla.

iAtencion! No se recomienda interrumpir el analisis.

Los procesos del analisis en ejecucion utilizan mecanismos de autoproteccidn contra acciones de programas malware.
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£ windows Task Manager

File Options WView Help

Applications Processes | performance | Networking |

I™ Show processes from all users

Hntsvr.exe SYSTEM 00
spoolsy. exe SYSTEM 00
svchost.exe LOCAL SERVICE 00
avp.exe useril4 00
svchost.exe NETWORK SERVICE 00
svchost.exe SYSTEM 00
taskmgr.exe userlDd 0o
svchost.exe MNETWORK SERVICE 00
svchost.exe SYSTEM 1]
Isass.exe SYSTEM 00
avp.exe SYSTEM 00
services.exe SYSTEM [L1]
winlogon.exe SYSTEM 00
C5rss. exe SYSTEM 00
PYidScramye0 SYSTEM o3
rdpclip.exe userlDd 00
SMss. exe SYSTEM 00
1yzth3KEvxwIS6 SYSTEM 69

27,720K
31,484 K
29,89 K

1,872 K
23,640 K
70,676 K

3,748 K
28,632 K
33,012K

1,026 K
14,032 K
10,472 K
44,936 K
11,916 K
23,79 K
27,100K

1,064 K
63,460 K ;]

End Process |

IProcesses: 27 [CPU Usage: 97%

‘Commit Charge: 183M [ 1246M ¢

Puede crear un informe del analisis, al hacer clic en el boton Crear informe.

2w Dr.WEB
\" CureNet!

Express scan

A Doctor Web

 Technical support

8:00:15 AM
912712012
8:07:26 AM
912712012

Remote Computers Objects
Selected 3 Deployed 2 Cured 1 Scanned 7154
Found 2 Deployment errors 0 Restarted 0 Threats 6
Not found 1 Running 1 Averted 6
Completed 1 Scan ermors 0
192.168.10.100
fe80::4964:752f: :caa8:fe73%17
192.168.10.102
Objects Actions Statistics
Infected 6 Cured 1 Scanned 4028
Incurable 0 Deleted 5 Datasize(KB) 2244159
Suspicious 0 Moved 0 Scanningtime 00:05:20
Adware 0 Ignored O
Dialers 0
Jokes 0
Riskware 0
Hacktools 0
Path Objects Action
C\WINNT\TEMPas.exe ® Trojan Winlock 4128 Cured
Clas.exe © Trojan Winlock 4128 Cured
C:\Finxls @ W97M Siggen.1 Cured
Clicgexe ® VirusConstructor Encoder 2 Cured

PPara terminar el trabajo, haga clic en el boton Salir.

Las instrucciones detalladas para la utilizacién del producto, configuracion del analisis y creacion de perfiles estan disponi-

bles en la Guia del administrador de Dr.Web CureNet!.
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Uso de Dr.Web CureNet

Se recomienda realizar el analisis antivirus del sistema regularmente. En particular, debido al hecho de que el monitor de
archivos y los archivos grabados en el disco pueden contener virus, desconocidos en el momento del analisis.

Para analizar su sistema:

Abre la carpeta con los archivos de Dr.Web CureNet! guardados tras primera ejecucion (Por defecto es la carpeta CureNet
en el Escritorio) y ejecute el archivo CureNet.

%

File Edt View Favorktes Tools  Help

QBCLL - |D . L$ psNrch |, Folders P.i 3» x 9 | N

Address I@ CiDocuments and Sectingsiuser104Deskiopl Curshet! j G

Ej Language Ej Reports EJ Repnsitory

‘ Curenet Frees curesve
Text Documert = LJn"IgUrétlEn Settings
45 KB = BEE
en-drsen remnks
Corrpiled HTML Help Fie Confiqurakion Settings
B03KE 1KE

KEY Filz
ZKE

ru-crwen
Conmpiled HTML Help Fle
Q03 KE

1. Siesta utilizando Windows 7, es necesario confirmar la ejecucién del programa, haciendo clic en el botdn Aceptar.

=

%/ User Account Control -

) Do you want to allow the following program to make

" changes to this computer?

a Program name:  Dr.Web R Scanner for Windows
Verified publisher: Doctor Web Ltd.

File origin: Hard drive on this computer
(%) Show details Yes ] [ No ]
Help me decide Change when these notifications appear

El posterior procedimiento de trabajo con el programa es igual al arriba mencionado.

5 OrWeb CureNet! L=

% Dr.WEB*CureNet!

» 5 §

Defaitprotic » AL~ @ -
CureNet! alows you to run anti-wirus checks on
compededs of your local network
@ o retalaton requred
@ Qper stes 1 neteorsa of any Yooogy

@ Sarn and Qres computers remotely
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Verificacién de operatividad del producto

2. Para obtener un virus de prueba, abre su navegador e introduzca esta direccion

o hittpe/Swwweican.cog/anti_virus_test_filebm 2= K

3. Enla pagina que aparece busque el texto

Download area using the standard protocol http

eicar.com eicar.com.bd eicar com.zip eicarcom2.zip
68 Bytes 63 Bytes 184 Bytes 308 Bytes

y seleccione uno de los archivos para descargar, por ejemplo el primero eicar.com.
4. Guarde el archivo recibido en el escritorio del equipo analizado.

iAtencion! Si esta utilizando Dr.Web CureNet! como adicién a los productos antivirus de otros fabricantes, de-
sconéctelos antes de guardar el archivo de prueba.

5. Ejecute Dr.Web CureNet! para realizar el analisis antivirus.

EEQ RS
5:@1 © Doctor Web, S.L.
=\ 4 2003-2013

125124, Rusia, Moscu, C./ 3? Yamskogo Polya, n°2, entrada 12A.
Teléfono: +7(495) 789-45-87 (multicanal)

Fax: +7 (495) 789-45-97

www.drweb.com
www.freedrweb.com
wWww.av-desk.com
www.drweb-curenet.com
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