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Tramite Dr.Web CureNet! si possono eseguire scansioni antivirali centralizzate di una rete locale senza installare il program-
ma sui computer da controllare. Dr.Web CureNet! puo scansionare postazioni e server Microsoft Windows nelle reti locali
di qualsiasi topologia.

Attenzione! Dr.Web CureNet! non e progettato per una protezione continua della rete locale o dei singoli computer poiché
tra una scansione e un‘altra, elaboratori potrebbero essere infettati da vari programmi malevoli. Per proteggere computer
della rete locale in modo sicuro, si consiglia di utilizzare Dr.Web Security Space Pro o Dr.Web Enterprise Security Suite.

Ricevere una copia di Dr.Web CureNet!

Per ricevere una copia del programma, € necessario registrare un numero di serie sulla pagina
http://products.drweb.com /register /. Portata a termine la registrazione, viene generata una copia individuale del pro-
gramma che puo essere scaricata dall’Area personale dell’'utente.

products  Solutions  Dr.Web Av-Desk  Estore Downloads Support  Partners

Registration successfully completed

Your personal program package is being created or updated. Please, watt a few seconds.

Program: Dr.Web CureNet!

User: Hoxtop Be6, k.tezkov@drweb.com

Status: building successfully completed (7 seconds elapsed)
File size: 109.24M (114,543,768b)

File MD5: d8e3b9d075201648b490723892¢3021e

e o 1 24 hours) Curetiet!

Company | NewsBEvents | Send a virus | Online scanner | Privacy policy | Site map More www-resources:

Search...
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Si puo accedere all’Area personale dal programma o sulla pagina http://support.drweb.com/get+cabinet+link / dopo
aver inserito il numero di serie.

Se il numero di serie di Dr.Web CureNet! e gia stato registrato, tutto quello che si deve fare e entrare nell’Area personale e
scaricare la versione attuale di Dr.Web CureNet!.

Requisiti di sistema
Per scansionare computer remoti tramite Dr.Web CureNet!, & necessario osservare i seguenti requisiti:
m i computer da scansionare devono essere accessibili via rete;

s l'account utilizzato dal programma Dr.Web CureNet! per connettersi ai computer da scansionare deve esistere e
possedere privilegi di amministratore necessari;

m sui computer da scansionare devono essere aperte le porte 139 e 445.

Per eseguire una scansione con |'utility antivirale Dr.Web CureNet!, & necessario avere privilegi di amministratore sulle work-
station e sui server da scansionare. La scansione remota non richiede alcuna configurazione addizionale dei computer se essi
fanno parte del dominio e se su di essi si usa I'account di amministratore di dominio. In caso di alcune versioni di Windows,
€ necessaria una configurazione addizionale della macchina remota da scansionare, se essa non fa parte del dominio o se su
di essa si usa un account locale. La descrizione dettagliata delle impostazioni del sistema operativo Windows é riportata nella
sezione “Requisiti di sistema” di questa guida. Inoltre, si possono guardare i video tutorial.

Le impostazioni necessarie per la scansione remota potrebbero abbassare il livello di sicurezza del computer remoto. Per-
tanto, prima di apportare modifiche alla configurazione, si raccomanda vivamente di informarsi sullo scopo delle suddette
impostazioni o di non usare la scansione remota e di eseguire invece un controllo antivirale direttamente sulla macchina
remota fuori dominio o con utilizzo dell’account locale.
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Configurare Windows per avviare la Procedura guidata

La Procedura guidata che fa parte del programma Dr.Web CureNet! pud funzionare nelle seguenti versioni del sistema
operativo Windows:

Windows 2000 (Professional, Server, Advanced Server, Datacenter Server)

Windows XP (Starter, Professional, Home Edition, Media Center Edition)

Windows Server 2003 (Standard Edition, Enterprise Edition, 64-Bit Enterprise Edition, Datacenter Edition)
Windows Vista (Starter, Home Basic, Home Premium, Business, Ultimate, Enterprise)

Windows Server 2008 (Standard Edition, Enterprise Edition, Datacenter Edition)

Windows 7 (Starter, Home Basic, Home Premium, Professional, Ultimate, Enterprise)

Windows Server 2008 R2 (Standard, Enterprise, Datacenter)

Windows 8, Windows 8 Professional

Windows Server 2012 (Foundation, Essential, Standard, Datacenter)

Per il normale funzionamento della Procedura guidata, sono necessarie due condizioni:

1.
2.

Assenza dei caratteri dell'alfabeto nazionale nel percorso alla directory di Dr.Web CureNet!

Se la Procedura guidata viene avviata in Windows Vista, Windows 7, Windows 8, Windows Server 2008, Windows
Server 2008 R2, Windows Server 2012, € necessario disattivare il protocollo IPv6 nelle impostazioni della scheda
di rete. Per fare questo, cliccare sul pulsante Start e selezionare dal menu la voce Pannello di controllo — Rete e
Internet — Centro connessioni di rete e condivisione — Modifica impostazioni scheda. Con il cursore, selezio-
nare la connessione di rete e premere il pulsante destro del mouse. Si apre un menu contestuale da cui selezionare
la voce Proprieta. Deselezionare il flag accanto a “Protocollo Internet versione 6”.

Connetti tramite:
& Intel(R) PRO/1000 MT Desktop Adapter

La connessione utilizza gli elementi seguenti:

8Bl Cendivisione file e stampanti per reti Microsoft

[ - Protocollo Microsoft Network Adapter Multiplexor

V] . Driver protocollo LLDP Microsoft

& Driver di YO del mapping di individuazione topologia livelli ¢
. Risponditore individuazione topologia livelii di collegamento

-4. Protocollo Intemet versione 4 (TCP/IPv4)
<

Installa... Disinstalla

Descrizione

Cliccare sul pulsante OK.
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Configurare Windows per avviare Scanner Dr.Web su remoto
Impostazioni generali per Windows 2000 — 8, Windows Server 2003 /2008 /2012

Assicurarsi che sul computer siano accessibili le risorse di amministrazione generali. Per fare questo, andare alla cartella
condivisa admin$ sul computer remoto. A seconda delle impostazioni di Windows, potrebbe essere necessario inserire
login e password per |'autorizzazione come amministratore. Di conseguenza dovrebbe aprirsi la cartella di rete (vedi figura
sotto).

Home Condividi Visualizza

® * 1T L » Rete » endpoint » admin$ » v G| | Cerca admin$

~

¢ Preferiti Nome Ultima modifica Tipe Dimensione

Il Desktop |. addins 25/07/2012 23.53 Cartella di file
8 Download ). AppCompat 25/07/2012 23.53 Cartella di file
‘] Risorse recenti |. apppatch 31/05/2013 05.04 Cartella di file
). assembly 25/07/2012 23.04 Cartella di file

A Raccolte Ju AUInstallagent 25/07/2012 23.53 Cartella difile
[3 pocumenti )\ Boot 25/07/20122353  Cartella di file
[&=] Immagini 1. Branding 25/07/2012 23.53 Cartella di file
J‘ Musica |. CbsTemp 31/05/2013 04.51 Cartella di file
. Video J csc 31/05/2013 04.45 Cartella difile
1. Cursors 25/07/2012 23.53 Cartella di file

«& Gruppo home | debug 25/07/2012 23.20 Cartella di file
. DesktopTileResources 25/07/2012 23.53 Cartella di file

1% Computer . diagnostics 25/07/2012 23.53 Cartella di file
|, DigitalLocker 31/05/2013 05.05 Cartella di file

“- Rete |. Downloaded Program Files 25/07/2012 23.53 Cartella di file
J. en-US 25/07/2012 23.45 Cartella difile

|lA Fonts 25/07/2012 23.53 Cartella di file

j. Globalization 25/07/2012 23.53 Cartella di file

1. Help 25/07/2012 23.45 Cartella di file

) IME 31/05/2013 05.05 Cartella di file

1. ImmersiveControlPanel 31/05/2013 05.05 Cartella di file

88 elementi

Se le risorse di amministrazione generali non sono accessibili, fare le sequenti impostazioni sul computer. Aprire I'editor del
registro di sistema, poi aprire il ramo

[HKEY LOCAL_MACHINE\SYSTEM\CURRENTCONTROLSET\SERVICES\LANMANSERVER\PARAMETERS ]

Creare un valore DWORD (32 bit) AutoShareWks, impostare uno nel campo Dati valore. Riavviare il computer. Le risorse
di amministrazione generali diventeranno attive.

Configurare Windows 2000
1. Attivare I'account di amministratore.
2. Configurare i componenti di rete.
Importante! |l sistema operativo deve contenere il Service Pack 4 con il pacchetto cumulativo di aggiornamenti 1.

Il Service Pack 4 per Windows 2000 si puo scaricare da:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=4127

Il pacchetto cumulativo di aggiornamenti 1 per Windows 2000 con il Service Pack 4 si puo scaricare da:
http: //www.microsoft.com/ru-ru/download /details.aspx?id=18997

1. Attivare I'account di amministratore.

Cliccare sul pulsante Start e passare nel menu a Impostazioni — Pannello di controllo
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— Amministrative tools

Set Frogram Access and Defaults

Windows Update

Programmi L4

Cw @

Dati recenti 4

’ Pannello di controllo

Impostazioni

N Rete e connessioni remote
(&) stampanti
a Barra delle applicazioni e menu di avvio...

Trava

Guida in inea

Esequi...

Chiudi sessiane. ..

& @

i start

W

£3 Control Panel BEE
| Fle Modfica Visualzza Preferiti Strumenti 7 |
| “Sindietro ~ = - ‘ @Ceﬂ:a [ Cartelle @Cmnoloqia |[E1' [iEg 7o) | =S
]Imiizzn IEI Control Panel ﬂ @va
- T | e— L} ¢ =
- | @ ! il
L Accesso |Adrmnistrativel Automatic DatajOra Fonts
Control Panel Facilitato L _Tooli J Updates
Per personalizzare il computer, ‘% E‘/ ) @ Lﬁ
utilizzare le impostazioni nel
Pannello di controllo. Installazione  Installazione Mouse Network and Opazioni
applicazioni  guidata h... Dial-up Co... cartella
Selezionare un elemento per
visuglizzarne la descrizione. O ﬁ. jla {% !
windows Lpdste Opzioni Opzioni on' Opzioni Periferiche di
- 1oni 1oni loni " rreri I
Supporto Windows 2000 internazionali  Internet mode. .. Fispar. .. gioco
s B 8
Printers Scanner e Scheduled Schermo Sistema
fotocam... Tasks
& @E@ B
Suani e Tastiera Users and
multimedia Passwords
[oggetti: 23 1] My Computer Y
— Computer Management
3 administrative Tools [_[O] ]
| Fle Modfica Visusizza Preferii Strumenti ? |
‘ Sindietro ~ = - ‘ Qicerca [Picartale % cronclogia |[E X | E3-
]Inlilzzn I@ Administrative Tools j Pyl

=

8
Administrative
Tools

Selezionare un elemento per
visualizzarne la descrizione.

Configures administrative settings
for your computer

Yedere anche:

Documenti
Risorse di rete

Risorse del computer

i

Component

Services

-

Imanagement |

=1 4
Bl=

Computer
(0DBC)

B & 4

Performance

Telnet Server
Administration

Services

P

Data Sources Event Viewer Local S_ECLII’itV

Palicy

— Utenti e gruppi locali — Users. Le azioni successive si possono eseguire anche utilizzando I'account Amministratore
predefinito, ma al fine di aumentare la riservatezza, si consiglia di creare un altro account di amministratore. Per fare que-
sto, nella finestra destra, premere il tasto destro del mouse e selezionare la voce Nuovo utente dal menu contestuale.
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&I computer Management

J Azione  Wisualizza |J = = |,E| |@

[_ O]

Struktura I

@ Gestione computer (locale)
B, Utilta di sistema
- {{7] Visualizzatore Eventi
-G Microsoft System Information
& Avvisi e registri di prestazioni
Cartelle condivise
Gestione periferiche
B Ltenti & gruppi locali
2 Users
* (22 Gruppi

=+l Archiviazione

(2 Gestione disco

I Ltiita di deframmentazione dischi
Unita logiche

9 Brchivi rimovibili

B8 Servizi e applicazioni

| I+

| Nome completo

Mormne

| Descrizione

m.ﬂdministrdxr

# Guest

Aggiorna
Esporta elenco. ..
Visualizza 3

Disponi icone 3
Allinea icone
?

Built-in account for administerir
Built-in account for guest acce:

| @

Nel campo Nome utente digitare Dr\WebCurenet. Nei campi Password e Conferma password impostare una password
complessa. Disabilitare I'opzione Cambiamento obbligatorio password all’accesso successivo. Abilitare I'opzione Nes-

suna scadenza password.

_EJ, Computer Management

Nuovo utente
Struttura |

J fzione  Wisualizza [l te s ol BB D

= (O[]

[E Gestione computer (1 Mome utente: ||dlwebculensl 1

=il Utk di sistema

e e e e e e e e e e e e |

Nome completo: I

El Visualizzatore
(-G, Microsoft Sys

o " Descrizione:
&) awvisi e regis

Cartelle cond
&

Gestione peri

Utenti e grup
423 Users
(3 Gruppi
S| S Archiviazione
i) Gestione disc
[ i3 di defr.
=) Unitd logiche
- ﬁ Archivi rimavi
2] & Servizi e applicaz

Password:

Conferma password

o ————————————
|

1
Ilm 1

A
-

™ Account disabilitato

[ e |

Chiudi |

In account for administerin
In account For quest acce:

|

| LA | B0 )

BT

Cliccare consecutivamente sui pulsanti Crea e Chiudi. Con il tasto sinistro del mouse fare doppio clic sull'account DrWeb-
Curenet creato e andare alla scheda Membro di. Selezionare Users e cliccare su Rimuovi.

Quindi cliccare sul pulsante Aggiungi. Si apre la finestra Seleziona gruppi, nella parte superiore della quale, selezionare
con il cursore del mouse la voce Administrators e cliccare sul pulsante Aggiungi, quindi sul pulsante OK.

: Seleziona Gruppi EHE
Cocain  [EIUSERHFURZALI? =
| Nella cartella ]
USER-HPURZXHIT
USERHPURIHINT
USERHPURIHNT
USER-HPURZ<HIT
USER-HPURIXHIT
USERHPURDHNT
Aggiung | Controlla nomi I
USER-HPURZH W P\édministiators
aanite_|
A
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Nella finestra Proprieta — DrWebCurenet, cliccare consecutivamente su Applica e OK. Chiudere lo snap-in Computer
Management.

2. Configurare i componenti di rete.
Cliccare sul pulsante Start e andare a Impostazioni — Network e Dial-up Connections.

Selezionare con il cursore del mouse la connessione di rete e premere il tasto destro del mouse. Viene visualizzato un menu
contestuale da cui selezionare Proprieta.

F Network and Dial-up Connections |_ O] x|
jFle Modifica  Visudlizza  Preferti  Stumenti  Avanzate 7 |

J Eindietro + =+ [B) ‘ Dicerca Picantele EPcronologia |E X ® ‘ E3-

J Indirizzo |m Metwork and Dial-up Connections j @Fai
e | z ’
= 1
".I L] Q e s
B Crea nuova m_ -
Disabilita
Network and Dial- connessione e
up Connections it
Crea collegamento
Local Area Connection Elimina
Tipo: LAN Connessione E Lo i
Stato: Abiitato %
AMD PCNET Family PCI Ethernet
Adapter

Assicurarsi che siano attivati i sequenti componenti:
m Client for Microsoft Networks
m File and Printer Sharing for Microsoft Networks
= Internet Protocol (TCP/IP)
Proprieta - Local Area Connection K E3
Generale I

Connetti tramite:
I B8 AMD PCNET Family PCI Ethernet Adapter

| componenti selezionati sono utilizzati da questa connessione:

J=2] Client for Microsoft Networks
gFiIe and Printer Sharing for Microsoft Networks
W] Internet Protocol (TCPAIP)

Installa... Disinstalla Proprieta

— Descrizione

Allows pour computer to access resources on a Microsoft
network.

I Mostra un'icona sulla barra delle applicazioni quando connesso

oK | Annie

Fare clic sul pulsante OK. Se si usa il firewall, aprire le porte 139 e 445.

Configurare Windows XP e Windows Server 2003
1. Attivare I'account di amministratore
2. Configurare la condivisione di file (non é richiesto in caso di Windows 2003)
3. Configurare criteri di protezione locali
4. Configurare il firewall di Windows
5. Configurare i componenti di rete

Importante! |l sistema operativo Windows XP deve contenere i Service Pack 2 o 3.
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[l Service Pack 2 per Windows XP si puo scaricare da:
http: / /www.microsoft.com/ru-ru/download/details.aspx?id=28

Il Service Pack 3 per Windows XP (consigliato) si pud scaricare da:
http: / /www.microsoft.com /ru-ru/download/details.aspx?id=24

Edizioni supportate:
= Windows XP Professional
Edizioni non supportate:
= Windows XP Starter
= Windows XP Home Edition
Il sistema operativo Windows 2003 deve contenere i Service Pack 1 o 2.

[l Service Pack 1 per Windows 2003 si puo scaricare da:
http: / /www.microsoft.com/ru-ru/download /details.aspx?id=11435

Il Service Pack 2 per Windows 2003 (consigliato) si puo scaricare da:
http: / /www.microsoft.com /ru-ru/download /details.aspx?id=41

1. Attivare I'account di amministratore.

Cliccare sul pulsante Start e passare nel menu a Pannello di controllo — Strumenti di amministrazione — Gestione
computer — Utenti e gruppi locali — Utenti.

6 Accesso Faciltato

& Account utente

® Automatic Updates

l Barra delle applicazioni & menu di avvio
&h Caratteri

© centro sicurezza PC

Opzioni modem e telefono

e_; Connessioni di rete »
39 Data & ora
Y Installazione applicazioni
'j Installazione guidata rete
i & Installazione hardware
) TR =g Installazione rete senza fili
bbucumenti recenti i T Mouse
ﬁ? TFTETH u—_‘] Operazioni pianificate »
» &) Opzioni cartella
J Musica N N .
Q Opzioni internazionali e dells lingua
g’ Risorse del computer @ opzioni Inkernet

E Pannello di controllo

%y Opzioni risparmia energia

;ng::;ﬂ?m ===l & Periferiche di gioca @ Criteri di protezione locali
}:\‘é Stampant e Fax % Scanner e fokocamere digital :_E_EE?D_H-E_E-UEEE:TJ‘
g. Schermo @ Crigine dati {ODEC)
9‘ E::iclln FEaesE y’ Sinkesi & riconoscimenta vocale @ Prestazioni
)) T 48 sistema By Servici
Eé Stampanti e Fax @ Servizi componenti
Tuttiiprogrammi D DT esequi. B Strumenti di amministrazione: visualizzatore eventi
O, Suoni e periferiche audio

inekki |6| Speqni computer
— @ Tastiera

@ Windows Firewall

Le azioni successive si possono eseguire anche utilizzando I'account Amministratore predefinito, ma al fine di aumentare
la riservatezza, si consiglia di creare un altro account di amministratore. Per fare questo, nella parte destra della finestra,
premere il tasto destro del mouse. Quindi selezionare la voce Nuovo utente dal menu contestuale.
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Z Computer Management
gﬂle Action  View  Window Help

e~ OEBPR @ =

A=
sl

Gestione computer (locals)
&l Ltia disistema

Mome
& ndministrator

@ Awvisi e registri di prestazior)
Gestione periferiche
B 85 Archiviazione
Archivi rimovibil
kilitd di deframmentazione «
Gestione disco
@ @ Servizi & applicazioni

|~
v

Visualizzatore Eventi 0 cuest
Cartelle condivise i
i Helphssistant
= Utenti & gruppi locali : P
Users & SUPPORT_38...
F
& i i user

Mome completo Descrizione

Built-in account for administering tH
Built-in account For guest access to|
Account for Providing Remote Assi:|

This is a vendor's account for the H

Remote Desktop Help Assi. ..
CH=Microsoft Corporation...

S —
1™ Wuovo utente...

Refresh
Export List,..

View 3

Arrange Icons L4
Line up Icons

Help

Nel campo Nome utente digitare DrWWebCurenet, nei campi Password e Conferma password impostare una password
complessa. Disabilitare I'opzione Cambiamento obbligatorio password all’accesso successivo. Abilitare I'opzione Nes-

suna scadenza password. Cliccare su Crea e poi su Chiudi.

Z!Computer Management
=) Fie Action

@ Nuovo utente

h-’t T

Name utente: diwebcurenst

Gestione computer

B, Utita di siskemal o I

| zount for administering t

- [{) Wisualizzater,

zount For guest access to|

or Providing Remote Assi|

] Cartelle cond  pasprizione: |
= Ukznti & grug
£ Users

0 Grupet Password:

S —

lendor's account for the

@ Avvisi e regis
! Gestione per

Confeima password:

!.u..u.

=85 archiviszione

@ Archivi rimon
[ Utlita di def
. Gestione dis{

@@ Servizi & applicad
[ Account disabilitato

Fare doppio clic sull'account DrWWebCurenet creato. Si apre la finestra Proprieta — DrWebCurenet. Aprire la scheda Membro di.

[ Generale| Membio d [ Prafio]

Membro di
! $“

‘ Aggiungi... I Rimuovi

[ ok

| [ Annils |

Applica

Nella finestra Membro di, selezionare Users e fare clic su Rimuovi. Quindi cliccare su Aggiungi. Si apre la finestra Sele-
ziona gruppi. Cliccare su Avanzate e poi su Trova. Si genera un elenco da cui selezionare Administrators e cliccare su

OK, e quindi cliccare su OK nella finestra Seleziona gruppi.
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Seleziona Gruppi

Selezionare questo ipo di oggelto:

Gruppi

| Tipi i oggetto...

Da questo percorso;

ENDPOINT | [ Pecarsi. |
Query comuni l
Non I ‘ Colonre
it it Amests
vor sdern
p—— %
Nome [FDN) Nella cartella
I (}
Backup Oper.. ENDPOINT
Guests ENDFOINT
HelpServices..  ENDPOINT
Metwork Confi.. ENDPOINT
Power Users  EMDPOINT
€0 Remote Desk.. ENDPOINT
€5 Replicator ENDPOINT
B users ENDPOINT

Selezionare questo lipo di oggetto:

[Gruppi | ([Tipi di ogetio...
Da questo percorso:

|EnDPOINT | (_Pecorsi.. ]

|mmeltere | nomi degli oggetti da selezionare [esempi):
ENDPOINT \Administrators

Seleziona Gruppi @@

l Controlla nomi

Nella finestra Proprieta — DrWebCurenet, cliccare prima su Applica e poi su OK.

2. Configurare la condivisione di file.

Cliccare sul pulsante Start e andare a Pannello di controllo — Visualizzazione classica — Opzioni cartella. Si apre la
finestra Opzioni cartella. Fare clic sulla scheda Visualizzazione. Disabilitare I'opzione Utilizza condivisione file semplice.

Cliccare sul pulsante Applica e poi su OK.

Opzioni cartella @rgl
| Generalg | Visuslizzazione | Tipi di fle || File non in linea|

Visualizzazione caitelle
E possibile applicare a tutte le cartelle la stessa visualizzazione
della cartella comente (2d esempio, Dettagli o Titol).

Applica a tutte le cartelle Reimposta cartelle

Impostazioni avanzate:
Memorizza le i ioni di visuslizzazione di ogni cartella N
Mostia desciizione rapida della caitella e degli oggetti del desklop
Nascondi i file protelli di sistema [consigliato]

Non memorizzare le anteprime nella memoria cache:
Ripristina la finestra della canella precedente allaccesso
L] Ubizze condeviione fie senpice (3celts Consioiatel

Visualizza i file NTFS compressi o crittografati con un colore diverst

Visualizza il contenuto delle cartelle di sistema T

Visualizza il Pannello di controllo in Risorse del computer

Visualizza il percorso completo nella barra degli indinizzi ]
4 il ] 2|

3. Configurare criteri di protezione locali.

Aprire Pannello di controllo — Strumenti di amministrazione — Local security settings — Criteri locali — Opzioni
di protezione. Mettere il mouse sopra il criterio Network access: Sharing and security model for local accounts e fare
doppio clic con il tasto sinistro del mouse. Si apre la finestra Proprieta. Selezionare I'opzione Classic.

10
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- Local Security Seftings
Fle  Acicn View Help

o B XFR R

Crteria + Inpostaticne dipr....
i Conraler Disattreate
[iS]irteractive logon: Requins sraset card Non defiriks
[ rkecsctive logon: Sraat card removal behanvior Mo Adicer
(5] Mcroseft Cigitally Oisattivato
wafc nstrvark chert; Cighaly sign communications {f server sgrees) Ablivgho

B servers  Osattrvate
E!S(l&-tiwmm- mmnww '+ Ancunt of idls b IS minutes
Z]Mscrosaft netwock server: Wﬂpwms[mm) Disattivate:
£]Microsaft network server: M@mumqm: Disattivato
[ Mecroseft Attivato
ietwark, alow f 5aM accounts Aktivaio
[ o SAM accounts and sh... Disativato
[stvuset: access: D6 Aok alow stoesoa of Erasentisls of NET PASSHOS for Ret...  DiSSIivate
Natvnkm I.Q!E-tryﬂ'\lp! mwmmmn Disaltivate
COMIAD, COHNCD. .
kam Rermobely accessble regisiny paths SystembursntCon...
(i netveork sccess: Shares that can be accessed anonymeusly COMCFGOFE]

g and security model for kocal accounts
mmmm:w. oL 52066 LK M3Ra0ar hash ks 6 Rést passmord ho...
il

(5] Metwork. pecurity: LDAP clent signing requiemants. Negotiate signing
ES]vretveork security: Minkmun session securky For NTUM 55P besed (indhadng secu...  Messun minimg
[Emetweork securny: ranemum session securky for WTLM 5P based (nehuding secu..,  Messun minme

' Protecione i rete: mooni daconnessions a terine delicraria & accessn Disattate

+ Allow 3L tomatic Disattivate

[£]Recowery console: Allow Floppy copry and ccess to al drives and all Folders Disattivate
(2] Shukdown: Attivako

Ef] shusdorm: Chear virtwal memery pegefie Disattivale

Dissittrvate:
[Metwsork security: LAN Mansges suthertication kevel Send LM B NTLM re...

Proprieta - Network access: Sharing and security model... [ |X]

Impostazioni i prolezione locali | Spisga impostazione|

Metwerk access: Shating and security model for locsl accounts

%

Cliccare prima su Applica e poi su OK. Chiudere lo snap-in Local security settings.

4. Configurare il firewall.

Se si usa un firewall dei terzi, aprire le porte 139 e 445. Se si usa il firewall di Windows, configurarlo nel sequente modo.
Cliccare sul pulsante Start e selezionare Pannello di controllo — Windows Firewall. Si apre la finestra Windows Fi-
rewall. Aprire la scheda Eccezioni. Abilitare I'opzione File and Printer Sharing. Cliccare su OK.

* Windows Firewall )
Generale | Eccezioni | Avanzale
‘windows Firewall sta bloccando k ioni di rete in ingresso, ad eccezione dei
Dlvgrarnm & dei servizi selezionali di seguilo. Aggungendo eccezioni si pud mighorare 1
funzionamento di slcuni progIamini, ma possono aumentaie i ischi di protezions.
Programmi & servzi
Nome
S Remeis Asssance
O Remate Deskiop
CIUPHP Framawork:
I Aggiung programma... ] Aggiungi porta.. | [ Modiica... | Eliminz
[ Visualizza un avviso quando Windows Firewall blocea un programma
Clual ischi e o

5. Configurare i componenti di rete.

Cliccare sul pulsante Start e selezionare la voce Pannello di controllo — Connessioni di rete. Selezionare con il cursore
del mouse la connessione di rete e premere il pulsante destro del mouse. Viene visualizzato un menu contestuale in cui

cliccare sulla voce Proprieta. Si apre la finestra di configurazione della connessione di rete.
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= Connessioni di rete

Fils Modfica Visuslzza Preferti Strumenti  Avanzate 7

Qoo - © - | Powan [ cone | -

Indrizzo (@) Connessioni direte

™ _LAN o Internet ad alta velocith

[®] creawnanuova
connessione.

@ Instala una rete domastica
ouna piccola rete
arendale

@3 Madfica impostazioni
windews Firswal

W Uisabita periferica dirste
®Q, Ripristina connessione
@) Rincains connessions. q

) Visualzza stato dela
onnessions

[B) Combia impostadoni

connessions

Fare clic sulla scheda Generali. Assicurarsi che siano attivati i sequenti componenti:

s Client for Microsoft Networks
m File and Printer Sharing for Microsoft Networks
= Internet Protocol (TCP/IP)

-+ Proprieta - Local Area Connection

Generale Avanzabe\

Connetti tramite:
| BB AMD PCNET Family PCI Ethemet Ad | [ Codora. ]

La connessione ulilizza i componenti seguenti:

Dizsinstalla Proprieta

Desciizione

[[J Mostra unficona sullarea di notifica quando connesso
Maotifica in caso di conneltivita limitata o assente

Fare clic su OK.

Configurare Windows Vista e Windows Server 2008
1. Configurare il Controllo account utente (I'UAC) (in Windows Vista)
2. Configurare la condivisione di file
3. Attivare I'account di amministratore
4. Configurare il firewall di Windows
5. Configurare i componenti di rete
6. Configurare criteri di protezione locali
Importante! |l sistema operativo deve contenere:
s Incaso di Windows Vista — i Service Pack 1 0 2.
= Incaso di Windows Server 2008 — il Service Pack 2.

Il Service Pack 1 per Windows Vista si puo scaricare da:
http: / /www.microsoft.com/ru-ru/download /details.aspx?id=910

Il Service Pack 2 per Windows Vista (consigliato) si puo scaricare da:
http: //www.microsoft.com /ru-ru/download /details.aspx?id=15278
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Il Service Pack 2 per Windows Server 2008 si puo scaricare da:
http: //www.microsoft.com /ru-ru/download/details.aspx?id=15278

Edizioni supportate:
= Windows Vista Business
s Windows Vista Enterprise
= Windows Vista Ultimate
Edizioni non supportate:
s Windows Vista Starter
= Windows Vista Home Basic

s Windows Vista Home Premium

1. Configurare il Controllo account utente (User Account Control) (in Windows Vista).

Premere sui tasti Windows + R.

M

= Digitare il nome del programma, della cartella, del
==/ documento o della risorsa Internet da aprire.

Aprit

regedi] - |

[ ok ][ Annula ][ Stogie.. |

Nella finestra che si apre, digitare Regedit. Si apre |'editor del registro di Windows. Aprire il ramo
[HKEY LOCAL MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM]

Spostare il cursore del mouse alla parte destra della finestra dell’editor del registro di Windows, premere il tasto destro del

mouse e dal menu contestuale che si apre selezionare Nuovo — Valore DWORD (32 bit).

2§ Editor del Registro di sistema
File Modifica Visualizza Preferiti
v ) Intemnet Setting: « || Nome Tipo Dati
b i Media Center at )| Reesz [valoe non impostate)
b-di MiDevices 5% ConsentPrompt... REG_DWORD 000000002 (2)
- :::':fh. 1] ConsentPrompt... REG_DWORD 000000001 (1)
T i OEMinformation =] dontdisplaylestu... REG_DWORD 00000000 (0)
|, oo ... REG_DWORD 000000001 (1)
J; OptimalLayout 1% EnableLUA REG_DWORD 000000001 (1)
»-J; Parental Contro || T2l EnableSecurell... REG_DWORD 000000001 {1)
b i PhotoPropertyl || 78 EnableUlADeskt... REG_DWORD 0:00000000 {0)
b 0i PrPSysprep nableVirtualizat.. REG_DWORD 000000001 (1)
1. Policies ko] ikerAdministra.. REG_DWORD 00000000 (0)
Ji Attachment: b legalnoticecapti...
i Explorer 35 legalnoticetext
. NonEnum 1 PromptOnSecur... REG_DWORD 000000001 (1)
b )b System 534 scforceoption REG_DWORD 0x0H0000000 {0)
b WrwinandIu% 1) shutdewnwitho... REG_DWORD 0:00000001 {1)
# ol ProfileNetificatil | | 22} undockwithoutl... REG_DWORD 000000001 (1)
)y PropertySystem 1) ValidateAdminC... REG_DWORD 0x00000D00 {0)
5 -Ji QfePolicyDefini
v )i Reliability
»- )i RenameFiles
Ji Run Nuove 3 Chiave
Ji RunOnce 5 \—l o
ul : - - Valore binario

ComputedHKEY_LOCAL_ MACHINE\SOFT

| ——
| | Valore DWORD 33 bit)

Valore QWORD (54 bit)
Valore multistringa
Valore stringa espandibile

Impostare il nome del valore LocalAccountTokenFilterPolicy. Fare doppio clic sul valore creato con il tasto sinistro del
mouse. Si apre la finestra Modifica valore DWORD (32 bit). Impostare uno nel campo Dati valore e cliccare su OK.
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2 Editor del Registro di sistema EEE]
File Modifica Visualizza Preferiti 2
- Js Intemnet Setting: « || Nome Tipo Dati
| L _o-Ji Media Center REG_SZ {valore non impostato)
Inin REG_DWORD 000000002 (2)
REG_DWORD 0:00000001 (1)
REG_DWORD 000000000 (0)
REG_DWORD 0:00000001 (1)
REG_DWORD 000000001 (1)
REG_DWORD 0:00000001 (1)
REG_DWORD 00000000 (0)
REG_DWORD 0:00000001 {1)
REG_DWORD 000000000 (0)
REG_SZ
1. eaprorer - REG_SZ
J2 NonEnum 1 PromptOnSecureDesktop REG_DWORD 0:00000001 (1)
bl System scforceoption REG_DWORD 000000000 (0}
" P'"i!*Hlnde shutdeuwnwithoutlsgon REG_DWORD 000000001 (1)
K ificati REG_DWORD 0:00000001 {1}
L ¢ ) i g REG_DWORD 000000000 (0)
bl @ V8 CocalfccountT okenfilterPolicyAEG DWORD_ _ _ "G:00000000 (0 |
5 )i Reliability === ittt
- Ju RenameFiles
Ju Run
{ Ju RunOnce -
el i ] b ol il v
Computer\HKEY_LOCAL MACHINE\SOFT

Chiudere I'editor del registro di Windows. Eseguire le altre impostazioni (delle voci 2 — 6) e riavviare il computer.

2. Configurare la condivisione di file.

Cliccare sul pulsante Start e passare a Pannello di controllo — Rete e Internet — Centro connessioni di rete e condivisio-
ne. Nella sezione Condivisione e individuazione, spuntare il flag Attiva condivisione file. Fare clic sul pulsante Applica.

ﬁ

@@o]ﬁ <« Reteelntemet » Centro connession di rete e condivisione = [++]| cerco o
o -

LT Centro connessieni di rete e condivisione

A \!.-,*

Visualizza mappa completa

USER-PC Internet
{Questo computer)
S Network (Rete peivats) Personslizza

Accessa

Connessione

2 Condivisione e individuazione
Individuazione rete

Condivisione file

Locale & Intemer

WVicualizza

Local Area Connection state

@ Attivata ()]
@

@ Disatlivata

Quando & artivata la {BMMEIOH!‘(\ !‘lr. ifile e le stampanti condivisi dal computer in usa

Vedere anche P Asplica

Opai et

L A Condivisione cantella pubblica @ Disattivata )
Condivisi p O Disatti stampante installata) Ga) | =

3. Attivare I'account di amministratore.

Cliccare su Start e andare a Pannello di controllo — Sistema e manutenzione — Strumenti di amministrazione — Ge-
stione computer — Utenti e gruppi locali — Utenti. Le azioni successive si possono eseguire anche utilizzando I'account
Amministratore predefinito, ma al fine di aumentare la riservatezza, si consiglia di creare un altro account di amministra-
tore. Spostando il cursore alla parte media della finestra, premere il tasto destro del mouse e dal menu contestuale selezio-
nare la voce Nuovo utente.

File Azione Visualizza ?

@2 2Bl oz EE

& Gestione computer (locale) || Nome Nome completo Dyf| Azioni
a4 g'““"‘“‘"“ #5 Administeator 8| Utenti -
» (D) Ut di ianificasione || 37c B
Altre azioni 3

& [@] Visualizzatore eventi
b &) Cantelle condivise B
4 & Utenti e gruppi locali

= Utenti
) Groppi il
o @ Atidabilita e prestazion)]| = 0| ————————=—
&y Gestione dispositivi Aggisma
4 58 Archiviszione Esporta elenco...
29 Gestione disco -
b Serviti e applicazioni Visualizza »
Disponi icone »
Allines icone
1

Nel campo Nome utente digitare DrWWebCurenet. Nei campi Password e Conferma password impostare una password
complessa. Disabilitare I'opzione Cambiamento obbligatorio password all’accesso successivo. Abilitare I'opzione Nes-
suna scadenza password.
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Nome utente: | drwebcurenet 1
o ————————————
Nome completo:
Descrizione:
Password: lessssess 1
I
Conferma password: |eeesnsee 1

o o e e e e ol
——
;:l Cambiamento obbligatorio password all'accesso successivcu
Cambiamento password non consentito

Account disabiltato

(o J[ ows |

Cliccare su Crea e poi su Chiudi. Con il pulsante sinistro del mouse fare doppio clic sull'account DrWWebCurenet creato e
nelle proprieta andare alla scheda Membro di.

| Generale | Membro di | Profilo |

Membro di:

& Users

Le modifiche apportate all appartenenza

[ = ai gruppi dell utente diventeranno

[ ok [ Awe )| Aopica J[ 2 ]

Selezionare Users e fare clic su Rimuovi. Quindi cliccare su Aggiungi. Si apre la finestra Seleziona gruppi. Cliccare su
Avanzate e poi su Trova. Si genera un elenco da cui selezionare Administrators e cliccare su OK.

Selezionare questo tipo di oggetto:
Gruppi Tipi di oggetto...
Da questo percorso:
USER-PC Percorsi...
Query comuni
Morme L‘Ti'?f?f‘,;: 1 Colonne...

Descrizione: |nizacon ~ ‘

[ Account disabitat
P

[C] Password senza scadenza

M. di giomi dafulimo accesso: | -

USER-PC
2, Backup Operstors USER-PC
2, Cyptographic Operators USER-PC L
3, Distributed COM Users USER-PC 3
182, Event Log Readers USER-PC
B Guests USER-PC
#,15_usRs USER-PC
R Network Configuration Operstors USER-PC
H2 Performance Log Users USER-PC

1, Peromance Montor Users USER-PC

o ' .

Quindi cliccare su OK anche nella finestra Seleziona gruppi.
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Cliccare consecutivamente su Applica e OK nella finestra Proprieta — DrWebCurenet.

4. Configurare il firewall.

Seleziona Gruppi X3

Selezionare questo tipo di oggetto:

G

Da questo percorso:

USER-PC Percorsi...

Immettere i nomi degli oggetti da selezionare (esempi):

USER-PC\Adminisirators Controlia nomi
Avnuste..

Se si usa un firewall dei terzi, aprire le porte 139 e 445. Se si usa il firewall di Windows, configurarlo nel seguente modo.
Cliccare sul pulsante Start e selezionare Pannello di controllo — Sicurezza — Windows Firewall. Cliccare sul collega-
mento Consenti programma con Windows Firewall. Nella finestra Impostazioni di Windows Firewall, fare clic sulla
scheda Eccezioni. Spuntare il flag Condivisione file e stampanti.

Cliccare su OK.

Generale F Eccerioni | Avanzate

Le eccezioni controllano la modalita con cui i programmi comunicano attraverso
Windows Firewall. Per consentire le comunicazioni attraverse il firewal,
aggiungere un'eccezione a livello di programma o di porta.

In Windows Firewall sono attualmente utilizzate le impostazioni per il percorso di
rete privata, Rischi derivan dallo sblocco di un programmai

Per abilitare un'eccezione, selezionare la relativa casella di controllo:

Programma o porta >
[ Amministrazione remota

[ Area riunioni virtuali Windows

[ Assistenza remota

I:I Awvisi e reglsln di prestazioni

m

I:I Connessione a un proiem:re direte
[ Desktop remoto

[ bispositivi mabili wireless
[istributed Transaction Coordinator
[JFunzionalita di base rete

[ Gestione remota attivita pianificate
[l Gestione remota firewall Windows

T i e b i i mm
@ungprogramna ] L ‘ Proprieta | [ Eimna |
[#] Notifica quande Windows Firewall blocca un nuove programma

OK Annulla Applica

ﬁ Impostazioni di Windows Firewall E

5. Configurare i componenti di rete.

Cliccare sul pulsante Start e andare a Pannello di controllo — Rete e Internet — Centro connessioni di rete e condivi-
sione — Gestisci connessioni di rete. Mettere il cursore del mouse sopra la connessione di rete e premere il tasto destro
del mouse. Si apre un menu contestuale da cui selezionare la voce Proprieta. Assicurarsi che siano attivati i sequenti

componenti:

m  Client per reti Microsoft

s Condivisione file e stampanti per reti Microsoft

= Protocollo Internet versione 4 (TCP/IPv4)
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Connetti tramite:

&P Intel(R) PRO/1000 MT Desktop Adapter

La connessione utilizza gli elementi sequenti:

121 % Cient per reti Microsoft ! -
2 f5Uhits dipianicagione pacchettiQoS___ _
l_ Condivisione file e stampanti per reti Microsoft!

Disinstalla ] [

Proprieta

0K

| [ Annula

6. Configurare criteri di protezione locali.

Fare clic su Start e andare a Pannello di controllo — Sistema e manutenzione — Strumenti di amministrazione —
Criteri di protezione locali — Criteri locali — Opzioni di protezione. Selezionare con il cursore del mouse il criterio
Accesso di rete: modello di condivisione e protezione per gli account locali. Fare doppio clic con il tasto sinistro del

mouse. Si apre la finestra Proprieta. Selezionare la voce Classico e poi cliccare su OK.

2 Criteri di protezione local
File Azione Visualizza 7

e | HEKE | B

1 Impostazioni protezione Criterio
v [ Criteni account
4 [ Criteri locali
w [ Criteri controllo
» [ Assegnazicne diriti utente

(53 Accesso di ret]
(&4 Accesso di retf
(52 Accesso di ref
52 Accesso di ref

Impostazioni i pretezione locall | Desesizione:

E Accesso d rete: modelo di condivisions & protezions per o
B scoount locak

=" Gozioni di =
P B Do o o ) accesso diref [assco:

& (] Windouws Firewall con protesione aval

z)

[ Criteri Gestione elenco reti 2 Accesso di red

o (] Criteri chiave pubblica [ Accesso diref
& [ Criteri restrizione software L5 Accesso di rel
& @ Criteri di protezione P su Computer | 1 Accesso di rey
L= Accesso di ref
L Accesso di ref
Lz Accesso interd
\ Accesso interd
L Accesso inter
(4 Accesso interl

& Accesso inter
&2 Accesso inter
52 Account: lims

iz Account: nnof
< it ]

Configurare Windows 7, Windows 2008 R2

1. Configurare il Controllo account utente (I"'UAC) (in Windows 7)

Configurare la condivisione di file

Attivare I'account di amministratore

2
3
4. Configurare il firewall di Windows
5

Configurare i componenti di rete

6. Configurare criteri di protezione locali

Importante! Edizioni supportate:

s Windows 7 Professional

s Windows 7 Enterprise

s Windows 7 Ultimate
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Edizioni non supportate:

Windows 7 Starter
Windows 7 Home Basic

Windows 7 Home Premium

1. Configurare il Controllo account utente (User Account Control)

Premere sui tasti Windows + R.

=] Esegui

s

Apri:

Digitare il nome del programma, dells cartella, del
documento o della risorsa Intemet da aprire.

regedit|

[ ok ][ annuia

) (e

Bz D=

Nella finestra che si apre, digitare Regedit. Si apre I'editor del registro di Windows. Aprire il ramo

[HKEY LOCAI_MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM] Spostare il cursore del
mouse alla parte destra della finestra dell’editor del registro di Windows, premere il tasto destro del mouse e dal menu
contestuale che si apre selezionare Nuovo e quindi creare un Valore DWORD (32 bit).

i Editor del Registro di sistema ===
File Modifica Visuslizza  Preferiti 2
|| v-k HomeGroup || Mome Tige Dati
[l HotRart a¥f{Predenite) | REG 57 {valsce non impestato)
= :”‘: ” 2| ConsentPramptBehsvioradmin REG_DWORD 000000005 (5}
l I:m'm: set 1| ConsentPromptBehaviorJser REG_DWORD 0:0000003 (3)
S0 et o ] domtdisplaylastusemanne REG_DWORD 000000000 {0)
1 2] EnablelnstalierDetection REG_DWORD 0000001 (1)
»- i Media Center
L, MMDevices #|EnableLua REG_DWORD 0:00000001 (1)
1l MSSHA. | EnableSecureUIAPaths REG_DWORD 000000001 {1)
b-Ji NetCache 2t EnableUlADesktopToggle REG_DWORD 000000000 (0)
_Ji o REG_DWORD 000000001 (1)
)} 0OBE 2 FilterAdministraterTeken REG_DWORD 000000000 {0)
- |, Optimallayeut a¥)legalncticecaption REG_SZ
b Pasental Controls 28] legalnoticetext REG_SZ
-l izati ] PromptO REG_DWORD 000000001 {1)
ol ”hutuvwldyﬁmd]; ] scforceoption REG_DWORD 000000000 (0)
o)l PrPSysprep L REG_DWORD 000000001 {1)
- Policies ¥ undeckwithoutlogan REG_DWORD 000000001 (1)
= 2] vali REG_DWORD 000000000 (0)
| ~ ). Attachments
I | Explocer "
| 1. Montnum Nuava » Chiave
v 1l Systems L Valore stringa
T [min, TR O i | Valore binario v
Comp! / LOCAL MACHING\SOF jon)_ _ ValoreDWORD @2bity )

Valore strings espandikile

Valore QWORD (64 bit)
Valore multistringa

Impostare il nome del valore LocalAccountTokenFilterPolicy. Fare doppio clic sul valore creato con il tasto sinistro del
mouse. Si apre la finestra Modifica valore DWORD (32 bit). Impostare uno nel campo Dati valore e cliccare su OK.

of Editor del Registro di sistema = z
File Modifica Visualizza  Preferiti 2
»-Ji HomeGroup = || Meme Tipe Deti
all Hociiar, REG.SZ trslore nom impestatel
| [ odinea valore DWGRD (32 bith o ] | REG_DWORD 000000005 (5)
| | REG_DWORD 000000003 (3)
I Home valore: REG_DWORD 00000000 {0)
a1 e Bevt iy REG_DWORD 000000001 (1)
Dt wore: Base REG_DWORD 000000001 (1)
8 Exgeemale REG_DWORD 000000001 {1)
& Decinale REG_DWORD 000000000 {0)
REG_DWORD 000000001 (1)
[ REG_DWORD 000000000 (0)
REG 52
—JrogomoTCETOT REG_SZ
|- 1. Pessonalization 2| PremptOnSecureDesktop REG_DWORD On00001 (1)
b Pnnlawtﬂ:ﬂ*mH ] sctorceoption REG_DWORD 000000000 {0)
»< i PoPSysprep || a2 REG_DWORD 000000001 (1)
4-); Pelicies ] undockwithoutlagan REG_DWORD 000000001 (1)
= 28] Vi REG_DWORD 0aD0000000 {0)
— [ ]t y REG_DWORD 0x00000000 (9)
— |, Explorer
1. NonEnum
o) System {4
i L i, | el i ] ]
Comp. / LOCAL MACHINE\SOF ion\Policies\System

Chiudere I'editor del registro di Windows. Eseguire le altre impostazioni (delle voci 2 — 6) e riavviare il computer.
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2. Configurare la condivisione di file.

Cliccare sul pulsante Start e passare nel menu a Pannello di controllo — Rete e Internet — Centro connessioni di rete
e condivisione — Modificare le impostazioni di condivisione avanzate. Nel profilo di rete generale, abilitare 'opzione

Attiva condivisione file e stampanti.

60"4“ Ce - ¥ sioni di

=

ione avanzate = | £ || Cerca nei Panneto di centrotia.

Modifica le opzioni di condivisione per diversi profili di rete
Per agni rete utilizzats dallutente viene ereate un prefils separate. £ passibile seegliere opzioni specifiche per
ogni profile.

Bomestico o lavoro (profilo comerite) @
Indmiduazione rete

Quando & attiva Findividuazione della rete, il computer pud individuare alri computer e disposithi
i rete £ & visibibe per gli st computir nella rete. he coté lindsiduarione dells rete

© At indridustione rete

@) Disattiva indvviduarione rete

Condivisione fle « stampants

Quando ¢ attiveta la condivisione dei file ¢ delle stampanti, i File ¢ le stampanti condivisi del
camputer in use saranno accessitili agh utent nella rete,

) Disatinva Candrasne e & HARpORT:
Condivision esttells pubblica

Sela condivisione delle cartelle pubbliche & sttiva, gli utenti della rete possonc accedere ai file di tali
cartelle. Che cosa sono le cartelle pubbliche

& Aniva la condivisiens per consantire la lestura o la serittura dei file dedle canelle pubbliche 2
b 50 lla rete

rtelle pubbliche (gli utenti che accedono al computes potranno

(G (o)

i

Fare clic sul pulsante Salva cambiamenti.

3. Attivare I'account di amministratore.

Cliccare sul pulsante Start e passare nel menu a Pannello di controllo — Sistema e sicurezza — Strumenti di ammi-
nistrazione — Gestione computer — Utenti e gruppi locali — Utenti. Le azioni successive si possono eseguire anche
utilizzando I'account Amministratore predefinito, ma al fine di aumentare la riservatezza, si consiglia di creare un altro
account di amministratore. Spostando il cursore alla parte media della finestra, premere il tasto destro del mouse e dal
menu contestuale selezionare la voce Nuovo utente.

] nenti
=) Guppi
o (%) Prestazioni

4 33 Aseniviazione

4 4k Utenti & gruppi lecali

o Gestione dispesiivi

12} Gestione disco
» [y Senvizi @ applicazioni

Dispeni icane
Allinea icone

7

i Certione computey (=]
f-iz Anone  Visushza 7
e 2@ o= BE
& Gestione computes flosale) || Nome Nome completo Descrizione Arioni
4 L?\‘émw:"‘“:“:wmmm 5 Administrator Builtein account for administesing. Utenti =
> B Ve “m‘::!m -:_-Guue :::: mnummmmm:.. premp—— N
o ) Cartellecondivise o earesp

Nel campo Nome utente digitare DrWebCurenet. Nei campi Password e Conferma password impostare una password
complessa. Disabilitare I'opzione Cambiamento obbligatorio password all’accesso successivo. Abilitare I'opzione Nes-
suna scadenza password. Cliccare su Crea e poi su Chiudi.

N

Nuovo utente

| drwebcurenet 1

b oo o o ]

Nome utente:

Nome completo:

Descrizione:

| ————
Password: | veeeeeee

Conferma password: | ®sesesss

DCamblamerrlu password non consentito

‘Nusuna scadenz 3 passwordy
[] Account disabiltato

I ) (

Chivdi |
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Con il pulsante sinistro del mouse fare doppio clic sull’account DrWebCurenet creato e nelle proprieta andare alla scheda
Membro di. Selezionare Users e fare clic su Rimuovi.

Proprieta - drwebcurenet M
Generale | Membro di | Profilo |
IMembro di:
& Users
Le modfiche appertate all sppartenenza
e e et
[Lok ][ Ania ][ Aepiea |2 ]

Quindi cliccare sul pulsante Aggiungi. Si apre la finestra Seleziona gruppi. Cliccare sul pulsante Avanzate e poi su Trova.
Si genera un elenco da cui selezionare Administrators e cliccare su OK.

Seleziona Gruppi &IQ‘
( Selezonare questo tipo di oggetto:
| s
Da questo percorse:
ENDPOINT Percorsi...
Guery comuni
Nome: (rizia cen 'J [ I—Co!nrne
Descrizione: |Iniziacon ~ | [L]
[ Accourt disabiltati [ Amestn |
] Passwerd sanza scadenza
M. di giomi dalfultimo accessa: [ - pﬁ
Rtatisouc: ok J (Lo ] |
Nome (RDN) Nella cartela 2
£, Backup Opertors ENDPOINT
Cryptographic Opertors ENDPOINT £
Digtributed COM Usars ENDPOINT
Event Log Readers ENDPOINT
Guests ENDPOINT
2 HemeUsers ENDPOINT
H115_USRs ENDPOINT
2, Network Corfiguration Operators ENDPOINT
8, Perfomance Log Users ENDPOINT o
oy -
Quindi cliccare su OK anche nella finestra Seleziona gruppi.
Seleziona Gruppi l’ﬂg
Selezionare questo lipo di oggetto:
Gruppi Tipi di oggetto... |
Da questo percorso:
ENDPOINT Percorsi... I
Immettere i nomi degli oggetti da selezionare (esempi):
ENDPOINT\Administrators e

Adesso cliccare consecutivamente su Applica e OK nella finestra Proprieta — DrWebCurenet.

4. Configurare il firewall.

Se si usa un firewall dei terzi, aprire le porte 139 e 445. Se si usa il firewall di Windows, configurarlo nel seguente
modo. Cliccare sul pulsante Start e andare a Pannello di controllo — Sistema e sicurezza — Windows Firewall —
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Consenti programma o funzionalita con Windows Firewall. Cliccare sul pulsante Modifica impostazioni. Spuntare il

flag Condivisione file e stampanti.

(= [ B ]
G (L) =@ <« Windows Firewall » Programmi consenti <[4 ][ Cerca nel Pannetio di cantralio 2|
Consenti ai programmi di comunicare con Windows Firewall
Per. if o rimuavere i i & le porte cansentiti, fare clic su Maodifica \mpam:mm
Rischi derivanti dallo sblecce di un programma pes consentire la [ & Modifica impost
comunicazione
Programmi e funzionalith consentiti:
Nome Domesticaaziendale (privats) Pubblica =
O] Amministrazione remots ju] o
O assistenza remots [u] [m R =
[0 Awwisi & registri di prestazioni o m]
DI BranchCache - client cache ospitata (utilizza HTTPS) o o
[ BranchCache - individuazione peet (utilizza WSD) o m]
[ BranchCache - recupers contenuts (utilizza HTTP) o o
[ BranchCache - server cache ospitata (utilizza HTTPS) o [m]
=] =]
o o
o ]
Du“uop remoto » RemoteFX. [m] a
O Distributed Transaction Coondinator o o -
Dettagh._. Rimuovi |
Consenti un altro programma...

Cliccare su OK.

5. Configurare i componenti di rete.

Cliccare sul pulsante Start e andare a Pannello di controllo — Rete e Internet — Centro connessioni di rete e condi-
visione — Cambiare le impostazioni della scheda. Mettere il cursore del mouse sopra la connessione di rete e premere
il tasto destro del mouse. Si apre un menu contestuale da cui selezionare la voce Proprieta. Assicurarsi che siano attivati i

seguenti componenti:

s Client per reti Microsoft

s Condivisione file e stampanti per reti Microsoft

= Protocollo Internet versione 4 (TCP/IPv4)

-
@ Proprieta - Local Area Connection

=2

Connetti tramite:
&P Intel(R) PRO/1000 MT Desktop Adapter

1] s Protocollo Intemet versione 4 (TCP/IPvd) |

I

Installa... \ Disinstalla
Descrizione
oK ][ Anndla

6. Configurare criteri di protezione locali.

Cliccare sul pulsante Start e andare a Pannello di controllo — Sistema e sicurezza — Strumenti di amministrazione
— Criteri di sicurezza locali — Criteri locali — Opzioni di sicurezza. Selezionare il criterio Accesso di rete: modello di
condivisione e sicurezza per gli account locali. Fare doppio clic con il tasto sinistro del mouse. Si apre la finestra Pro-
prieta. Selezionare la voce Classico e poi cliccare su OK.
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T Criteri di sicurezzs locsli

e ® 8 ]

Fw@-%mdimmdimhﬁmemm

Accesso di rete: modelo di condivisions & sicurezza per gl
& account local

sesess ¥

LT L I e —
e 2EXDGIET |
[ Impostazion sicurezza Citeno | Irpostazon & sicureata besh | Descrons|
& [ Criteri account A "
a (4 Criteri locali i Accesso di |
A i & Accesso diff |
v (g Criteni controllo ]
-y - - (25 Accesso di
» A, Assegnatione diriti utente B oo di
7, Opzioni di sicurerza. y
i el s ) Accesso di [Dassico;

o [] Windows Firewall con sicurerza avan;

(71 Criteri Gestione elenco reti
& 7] Criteri chiave pubblica
& ] Critesi restrizione software
& 7 Criteri di comrolla delle spplicazioni
& @ Criteri di sicurezza IP su Computer lo
& ] Configurazione avanzata dei criteri di|| 1

g T P———]

Configurare Windows 8, Windows Server 2012

1. Configurare il Controllo account utente (I'UAC)

o v s W N

Configurare la condivisione di file
Attivare I'account di amministratore
Configurare il firewall di Windows
Configurare i componenti di rete

Configurare criteri di protezione locali

1. Configurare il Controllo account utente (I'UAC)

Premere sui tasti Windows + R.

o
w=== Digitare il nome del programma, della cartella, del
L=/ documente o della risorsa Intemnet da aprire.
Apri: ‘ regedi] v‘

[ ok || Ao |

Sfoglia... |

Nella finestra che si apre, digitare Regedit. Si apre |'editor del registro di Windows. Aprire il ramo

[HKEY LOCAIL_ MACHINE\SOFTWARE\MICROSOFT\WINDOWS\CURRENTVERSION\POLICIES\SYSTEM] Spostare il cursore del
mouse alla parte destra della finestra dell’editor del registro di Windows, premere il tasto destro del mouse e dal menu
contestuale che si apre selezionare Nuovo e quindi creare un Valore DWORD (32 bit).

File Modifica Visualizza Preferiti 7

1T F 0 Hetsun ~|| Mome Tipe Dati
| ool e Predefinite) | REGSZ {valore non impestate)
| oodl htaller 7] ConsentPrompt... REG_DWORD 000000005 (5)
| ol :f“"'“s""“g‘ ) ConsentPrompt... REG_DWORD 00000003 (3)
' t i M':“gmemm E-:,‘]domd\spluyl.m_ REG_DWORD 0400000000 {0)
[ o)l Medi Center ﬂ%!mbl’ﬁumﬁu.. zgm Woououu::::
IS i s iy
I )i MSSHA 4 EnableLUA REG_DWORD ;00000001 (1)
I b Me s REG_DWORD 000000001 {1)
|| beli MetCache 7 EnableVIADeskt.. REG DWORD 000000000 (0)
- 7 EnableVintualizat.. REG_DWORD 0400000001 (1)
1 18] Filtesdmi REG_DWORD 000000000 (0)
| 2] legalnoticecapti.. REG_SZ
ab]legalnoticetext  REG_SZ
) 14 PromptOnSecur... REG_DWORD D<00000001 (1)
 Parental Controls ™| | 2 cforceoption  REG DWORD 0400000000 0)
| ] izati ) i REG_DWORD 000000001 (1)
I + PhotoPropertyHa || 2l ndockwithoutl... REG_DWORD 0400000001 (1)
| 4 Policies 14 ValidsteAdminC... REG_DWORD Ox00000000 {0)
| s Attachments
Y pesy [ 3] ctive
pil Sytem|
< — S Valore stringa
ComputeAHKEY_LOCAL_MACHINE\SOFTWARE\Mic Valore binario
 Velore DUORO (376 !
Valore QWORD (64 bit)
Valore multistringa
Valore stringa espandibile
22
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Impostare il nome del valore LocalAccountTokenFilterPolicy. Fare doppio clic sul valore creato con il tasto sinistro del
mouse. Si apre la finestra Modifica valore DWORD (32 bit). Impostare uno nel campo Dati valore e cliccare su OK.

o Editor del Registro di sistema - e[
File Modifica Visualizza Preferiti 2
|| i-d HotStant ~ || Home Tipe Dati
inif REG_SZ {valore non impostato)
in REG_DWORD 00000005 (5)
REG_DWORD 040000003 (3)
REG_DWORD 000000000 {0)
REG_DWORD 000000001 (1)
REG_DWORD 000000001 (1)
REG_DWORD (400000001 (1)
REG_DWORD 000000001 {1)
REG_DWORD 000000000 (0)
REG_DWORD 000000001 (1)
REG_DWORD (400000000 (0)
REG_SZ
| - OpenWith 24 legalnoticetext REG_SZ
- ). OptimalLayout Tis| PromptOnSecureDesitop REG_DWORD 00000001 (1)
Ji Parental Controls || 1) seforcsoption REG_DWORD 0400000000 (0)
s izats ) REG_DWORD 000000007 (1)
v-Jo PhotoPropertyHs || @) undockwithoutlogan REG_DWORD 000000001 (1)
| L Policies 74 ValidsteAdminCodeSignatures  REG_DWORD 000000000 ()
| [~i Attachments || @) o alnccountTokenFilterPolicy REG_DWORD 000000000 {0}
1| ~Ji NenEnum
[ || gl
< > < >

Computer\HKEY_LOCAL MACHINE\SOFT

Chiudere I'editor del registro di Windows. Eseguire le altre impostazioni (voci 2 — 6) e riavviare il computer.
2. Configurare la condivisione di file.

Premere sui tasti Windows + X.

Programmi e funzionalitad
Opzioni spegnimento
Visualizzatore eventi
Sistema

Gestione dispositivi
Gestione disco

Gestione computer
Prompt dei comandi
Prompt dei comandi (amministratore)
Gestione attivita

Pannello di controllo
Esplora file

Cerca

Esequi

Desktop

Dal menu contestuale che si apre selezionare la voce Pannello di controllo — Rete e Internet — Centro connessioni
di rete e condivisione — Modificare le impostazioni di condivisione avanzate. Nel profilo di rete generale, abilitare
I'opzione Attiva condivisione file e stampanti.

® v 1 o« Centro » ioni di condivis te v & Cercanel Pannello di contrallo 0

~

Modifica le opzioni di condivisione per diversi profili di rete
Per ogni rete utilizzata dall' utente viene creato un profilo separato. E possibile scegliere opioni specifiche per
ogni prefilo.
Privato (profilo comente) @
Individuszione rete
Quande é attiva lindividuatione della rete, il computer pub individuare altsi camputer e dispositivi
i rete ed évisibile per gli altsi computer nella rete.

@ Attiva individuazione rete
] Attiva Ia configurazione automatica dei dispositivi connessi alla rete.
() Disattiva individuazione rete

Condivisione file e stampanti

Quando & sttivata la condivisione dei file e delle stampanti, i file « le stampanti condivisi dal
cnmpldlrln uso saranno sccessibili agl mmh nella rete.

Disattiva condivisione file & mmpanu

Connessioni Grupps Home:
Le connessini ad altr eomputer del gruppe heme vengeno di solite gestite da Windews. Se
tuttavia gli aceount utente e le passward sono gli stessi in it | eomputer, & pessibile utilizzare
Taccount utente con Gruppo Home.

(@ Consenti a Windows di aestire le connessioni del arunos home (scelta consialiatal e

Cliccare sul pulsante Salva modifiche.
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3. Attivare I'account di amministratore.

Premere sui tasti Windows + X. Nel menu contestuale che si apre andare a Pannello di controllo — Sistema e sicurez-
za — Strumenti di amministrazione — Gestione computer — Utenti e gruppi locali — Utenti. Le azioni successive

si possono eseguire anche utilizzando I'account Amministratore predefinito, ma al fine di aumentare la riservatezza, si
consiglia di creare un altro account di amministratore. Spostando il cursore alla parte media della finestra, premere il tasto
destro del mouse e dal menu contestuale selezionare la voce Nuovo utente.

File  Avions  Vipslozs 7
| 4 63 aE

& Gestiona computer {locale) Nome Home completa Descrizione

o [ Wnilich i sistema 5 Adewinistrator Built-in sccount for adminiiteiing...
: %rﬁudlﬂ:’t::ﬂ g:,: Built-in ccoust for guest accen L.
b i) Coelle condivise
« & Vtenti & gruppi lecali
3 Uresti

] Gruppi
& () Premaieni
& Gestione duposiivi
{22 Auchiviazione
(3 Gestione disco
b o Senvizi e spplicaziond

Nel campo Nome utente digitare DrWWebCurenet. Nei campi Password e Conferma password impostare una password
complessa. Disabilitare I'opzione Cambiamento obbligatorio password all’accesso successivo. Abilitare I'opzione Nes-

suna scadenza password.

Cliccare su Crea e poi su Chiudi.
Con il pulsante sinistro del mouse fare doppio clic sull’account DrWebCurenet creato e nelle proprieta andare alla scheda

Membro di.

Membro di:

38 Users

Le moddiche apportate all'appartenenza
Rimuovi 2 gruppi dellutente diventeranno
effettive al prossimo accesso delluterte.

0K Annulla Applica ?

Selezionare la voce Users e fare clic sul pulsante Rimuovi.

Quindi cliccare sul pulsante Aggiungi. Si apre la finestra Seleziona gruppi. Cliccare sul pulsante Avanzate e poi su Trova.
Si genera un elenco da cui selezionare la voce Administrators e cliccare su OK.
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Selezionare questo tipo di oggetto:

[

Da questo percorso:

‘ENDPOINT

==

Mome:

Query comuni

Descrizione: | Iniziacon v

[] Account disabilitati

[] Password senza scadenza

M. di giomni dall'ultimo accesso:

Iniziacon v

Risultati ricerca:

Colonne...

Nome

Nella cartella

3, Access Control Assistance Operators ENDPOINT

Administrators ENDPOINT

2 Backup Operators

£ Cryptographic Operators
2 Distributed COM Users
2 Event Log Readers

%Guact:

$ Hyper-V Administrators

ENDPOINT
ENDPOINT
ENDPOINT
ENDPOINT
ENDPOINT
ENDPOINT
ENDPOINT
ENDPOINT

Selezionare questo tipo di oggetto:

= [l
Da questo percorso:

[ENDPOINT | [ Percors..
Immettere i nomi degii oggetti da selezionare (esempi):

Adesso cliccare consecutivamente su Applica e su OK nella finestra Proprieta — DrWebCurenet.

4. Configurare il firewall.

Se si usa un firewall dei terzi, aprire le porte 139 e 445. Se si usa il firewall di Windows, configurarlo nel seguente modo.
Premere sui tasti Windows + X. Nel menu contestuale che si apre andare a Pannello di controllo — Sistema e sicurezza
— Windows Firewall — Consenti programma o funzionalita con Windows Firewall. Cliccare sul pulsante Modifica

impostazioni. Spuntare il flag Condivisione file e stampanti.

® * 4 i « Sistemaesicurezza » Windows Firewall » App consentite v |  Cercanel Pannello di centrallo 0

Consenti alle app di comunicare attraverso Windows Firewall
Per aggiungere, modificare o fimucvere le 2pp ¢ le porte consentite, fare clic su Medifica impostazioni.
Rischi derivanti dallo sblocce di un'app per consentire la comunicazione & Modifica impostazioni

App e funzionalith consentite:
Nome Privata  Pubblica ~
O Arresto remote
O Assistenza remota
) Awvisi e registr di prestazioni
DOeing
[)BranchCache - client cache ospitata (utilizza HTTPS)
[ BranchCache - individuazione peer (utilizza WSD}

O BranchCache - recupero contenuto (utilizza HTTP)
O BranchCache - server cache ospitata (utilizza HTTPS)

5| Condivisione file & stampanti

oo

HMoooooo
gooEoooooooo

[ Condivisione prossimith o

[ Connessione 3 un proiettore di rete o

[ Desktop remoto o |
Dettaghi... Rimuovi
o]

Cliccare su OK.
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5. Configurare i componenti di rete.

Premere sui tasti Windows + X. Nel menu contestuale che si apre andare a Pannello di controllo — Rete e Internet —
Centro connessioni di rete e condivisione — Cambiare le impostazioni della scheda. Mettere il cursore del mouse
sopra la connessione di rete e premere il tasto destro del mouse. Si apre un menu contestuale da cui selezionare la voce
Proprieta. Assicurarsi che siano attivati i sequenti componenti:

u Client per reti Microsoft
s Condivisione file e stampanti per reti Microsoft
= Protocollo Internet versione 4 (TCP/IPv4)

6. Configurare criteri di protezione locali.

Premere sui tasti Windows + X. Nel menu contestuale che si apre andare a Pannello di controllo — Sistema e sicurezza
— Strumenti di amministrazione — Criteri di sicurezza locali — Criteri locali — Opzioni di sicurezza. Selezionare il
criterio Accesso di rete: modello di condivisione e sicurezza per gli account locali. Fare doppio clic con il tasto sinistro
del mouse. Si apre la finestra Proprieta. Selezionare |'opzione Classico e poi cliccare su OK.

B Criteri di sicurezza locali - O
- ELT [ Propets - cvsso et moseso a condson. ¥ HESH)
es 2@ XBEEm : :
ﬁa Impostazioni sicurezzs Criterio [—"'-——'
b [ Criter acoount [ Accesso di retd j Accesso direte: madelo di condnisione e sicure2a per gh
4 [ Criteri locali . . 5, account locali
Ea [ Aceesse di retd

v [ Criteri centrolle
» g Assegnazione diritti utente
» 4, Opzioni di sicurezza.

[ Aceesse di retd
[ Aceesse di retd

o ] Windows Firewall con sicurezza avan [ Accesse di retd |Classico: gl utenti locall effettuanc l'autenticazione come se stessl v
) Criteri Gestione elenco reti . Accesso aim

» (7] Criteri chiave pubblica (23 Accesso di retd

o 1] Criteri restrizione software (22 Accesso di retd

& (] Criteri di controllo delle applicazioni || &= Accesso di rets
& 8 Criteri di sicurezzs IP su Computer led| L Accesso di retg
¢ ] Configurazione avanzata dei criteri di| [ Accesso di rets
[ Accesso inters
[ Accesso intera

52 Accesso inters
[ Accesso interd
[ Aceesso intera
£ Accesso inters
£ Accesse interd
(4 Accesso intera
5 Accesso interd

ol Kty e

[0 Sccascn inter

Avvio di Dr.Web CureNet!

1. Awviare la copia ricevuta del programma CureNet!.exe.
Attenzione! Gli avvii successivi di Dr.Web CureNet! verranno descritti piu avanti.

Attenzione! Sebbene Dr.Web CureNet! sia compatibile con programmi antivirali di altri produttori, per accelerare il
processo di scansione, si raccomanda di disabilitare gli antivirus dei terzi per il tempo di esecuzione di Dr.Web Cure-
Net!.
2. Per continuare, fare clic sul pulsante Accept.
Bl License agreement = 0] ]

DOCTOR WEB, LTD.'s SOFTWARE LICENSE :'
AGREEMENT

The present License agreement 15 a legal agreement
between You, end user (either an individual or a company,
heremnafter referred to as "You") licensing the "Dr. Web
anfi-virus program"” software (heremafter referred to as
"SOFTWARE"), and "Doctor Web, Ltd." (hereinafter
referred to as "Licenser”) - the developer and the exclusive
Title holder to the accompanying SOFTWARE in which
developments and technologies of other developers
licensed in accordance with the laws of the Russian
Federation and international conventions can be used.

1. Licenser hereby grants you a non-exclusive, non- __'_]

Accept I Decline |
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3. Sesivuole salvare i file di Dr.Web CureNet! in una cartella diversa dalla cartella predefinita, fare clic sul pulsante
Browse e selezionare una cartella.

CureNet! .exe € un archivio autoestraente percio il programma non richiede di essere installato. Per procedere, &
necessario selezionare una cartella in cui verranno memorizzati i file estratti da quest'archivio. Il nome della cartella
di default & CureNet!, ma si puo scegliere un nome diverso. Se I'archivio viene decompresso su un dispositivo USB o
su un dispositivo simile, si avra |'utility Dr.Web CureNet! sempre a portata di mano per utilizzarla in eventuali casi di
emergenza nella rete locale.

La cartella creata nel corso della decompressione dell’archivio contiene i file del repository del programma e il file
della chiave.

[C)Language
[C)Reports
[C)Repository
'{"w CureNet.exe
EE:I CureMet.log
EI drweb32 key
['592 en-drwcn.chm
['599 ru-drwen.chm

Per continuare I'installazione, fare clic sul pulsante Install.

3% Dr.Web CureNet! == =

]

m.|»

ooy

A4

Thank you for purchasing Dr.Web®
CureNet!™

This product allows you to configure and Start anti-virus

scans of remote computers without installing anti-virus
software. Dr.Web CureNet! helps you to cure

workstations and servers running under Microsoft®
Windows® operating systems in networks of any topology
and size. Anti-virus solutions of Doctor Web or other -

Destination folder

CureNet! A Browse... I

Installation progress
| |

Dr.WEB® CureNet!

Install } [ Cancel l
% Dr.Web CureNet! G=1 5=
Extracting Reportstima“\Major bmp ~
‘@7,' Extracting Reports\img\Minor bmp
s 9" Extracting Reports\img\net gif
‘ ' Extracting Reportstimg'print.ico Ji
Extracting Reporistimg\support ico
=n Extracting Reporis\imah\Virus bmp
o Extracting Reports\img\www ico
a Extracting Reposttory.70\bases"\./\common‘drw70000.vdb
Extracting Repository’\70'\bases\.7 common’drw 70001.vdb -
Extracting Repository’.70'\bases". 7»common’\drw 70002 .vdb =
Extracting Repositony\70\bases'\ Tvcommondrw 70003 vdb
= Extracting Reposton\70\bases\T\common\drw 70004 vdb
(¥ Extracting Repository./0'\bases"./\common‘drw70005.vdb
P [Extracting Repository".70"bases"\7common’\drw 70006.vdb
-
E Destination folder
a |CureNet! - | I Browse... |

Installation progress

—— |
nstal | [ Cancel
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4. Nella finestra apertasi, si puo scegliere la lingua della localizzazione utilizzando il pulsante % che si trova nell’an-

golo superiore destro.

=Elﬂ

Profil standard + [+% ~| @ ~

Deutsch

English
Frangais
v | Taliane
BxE
Polski
Pyccrmia

Chinese

Se in precedenza sono state memorizzate le impostazioni di scansione, € possibile caricarle utilizzando il pulsante Profi-

lo standard che si trova nell'angolo superiore destro.

S Dr.WEB® CurelNet!

CureNet! vi permette di controllare in un modo
centralizzato qualunque computer nella rete locale

@ Funziona senza installazione
@ Non richiede la presenza di server nella rete locale

@ Scansiona € cura le PC a distanza

Se si hanno domande, fare clic su (@ ~. Selezionando la voce Aiuto dal menu contestuale si puo consultare il Manuale
dell’'utente. Selezionando la voce Il mio Dr.Web si apre I'’Area personale dell’'utente da cui & possibile inviare una do-

manda al servizio di supporto tecnico.

Inoltre, I'opzione Sul programma sulla stessa pagina visualizza le informazioni della licenza.
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iy

O

Ty for free

Dr.WEB°

Cureflet!

Remote centralized curing for Windows workstations and servers running other anti
-virus software in a local network of any size

k. tezikov@drweb.com
How do | place an order / How do | get the licens = |

Free trial
Try before you buy. Get a free 30-day

trial of any Dr.Web product to make sure
it's right for you,

Last updated: 2013-02-04 10:20:40 UTC

Change for the green
Migrate from 2 similar product by another

vendor, and purchase any Dr.Web anti-virus

2t 50% off the regular price.
Migrate

System administrator
emergency kit

Free Dr.Web utilities that may come in
handy when you work in the field. Add
Dr.wWeb to the system administrator

emergency kit!

foxTop Beb

Your serial number: UP3B-LQUS-8IYU-;
Your license expires on: 2013-02-05
Today is 2013-02-04

Update Dr.Web CureNet!

Buy Dr.Web CureNet!

Total records in virus dat;

Become a beta-tester

‘We will surely appreciate your participatior
. Most active participants are

presented with free Dr.web gifts.

Become

Per continuare, cliccare su Avanti.

Per aggiornare i database dei virus, cliccare su Aggiorna.

Attenzione! Il successo della ricerca e della neutralizzazione dei virus dipende in gran parte dallo stato dei database
antivirali, dunque si raccomanda di aggiornare i database a ciascun avvio del programma.

&

|
| e

S Dr.WEB°® Curellet!

7~ Basiantivirali
@ Ultimo aggiornamento: 04/02/2013

Delle rigistrazioni virus: 3638879

<

Profilo corrente

[Profilo standard

{0k Impostazioni...

«ll mip Dr.Web»

—

Profilo standard ~ @ -

>/

7~ Aggiomnamento — 49%

Delle rigistrazioni virus: 7686724
Scaricato 54.7 MB di 111,1MB

Se si vuole modificare le impostazioni predefinite, cliccare su Impostazioni.
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| Generali | Tipi dei file | Operazioni | La rete | Proxy |

Minacce Programmi dannosi
Infettati [cura Programmi di pubblicita
Incurabili |Sposta Programmi dial-up
Sospettosi [Sposta Programmi-scherzi
Pacchetti infettati Eikmasmls
Archivi |Sposta Pl kaceseo

1 file di posta |Sposta

Contenitori |Sposta

{0} Impostazioni... & «l.mio Dr.Web»

Nella scheda Operazioni, si possono selezionare le operazioni da applicare a oggetti malevoli di vari tipi. Di default,
I'operazione Sposta ¢ selezionata per piu tipi di malware.

Va notato che I'elenco delle operazioni disponibili & diverso secondo il tipo di malware. Cosi, a file infetti si possono ap-
plicare le operazioni Cura, Rimuovi, Rinomina e Sposta, mentre per oggetti incurabili I'azione Cura non & disponibile.

Attenzione! La cura di alcuni virus richiede il riavvio del computer. Tuttavia, di default, I'opzione Riavviare la stazione
nella scheda Generali non e selezionata perché un riavvio non aspettato del computer potrebbe disturbare 'utenza.
Pertanto, se sono stati trovati virus nella rete locale, si raccomanda di eseguire una scansione completa della rete locale
preavvisandone gli utenti.

Per memorizzare le impostazioni modificate, selezionare Profilo standard e dal menu apertosi selezionare Salvare.

[ Profilo standard ~]4% ~]@ ~

|| Profilo standard

Salvare...

Attenzione! Si raccomanda di utilizzare le impostazioni predefinite poiché tutti i prodotti dell’azienda Doctor Web
vengono forniti con le impostazioni ottimali che permettono il miglior funzionamento.

Se si hanno profili salvati, cliccare su Profilo corrente e scegliere il profilo desiderato.

5‘ ; Profilo corrente

Profilo standard

Per continuare, cliccare su Avanti.

5. Nella finestra apertasi, creare un elenco delle postazioni della rete su cui si vuole eseguire il controllo antivirale.
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Dr.WEB@ Curel\let'

Profile standard ~ @ -

" Aggiungete stazioni per mezzo di ricerca automatica o specificate
una stazione necessaria oppure l'area delle stazioni manualmente

WORKGROUP
user1
luser2
user3

[ micercaautomatica | [ Aggungi. ||  Eimina [ancividuare tutto | [ Annllare wtto |

ﬁ Le password per la connessione...

Per cercare postazioni nella rete, premere sul tasto Ricerca automatica. Se si vuole creare un elenco in modo manuale,
premere sul tasto Aggiungi e nella finestra Aggiungere stazioni, inserire I'indirizzo di un singolo computer o un intervallo
diindirizzi.

. Ajout des postes ﬂ
Inserite indirizzo IP, diapason degli indirizzi, la maschera o il
nome stazione direte.
| endpoint1

Esempio: 192.168.1.0-192.168. 1.200 0 192.168.1.0/24

Se la rete da scansionare non ha una struttura di dominio, fare clic sulle Password per la connessione e nella finestra
apertasi inserire le password per accedere ai computer da scansionare.

Specificate il paio login/password per accedere alle I
@ stazioni tramite la rete con i diritti d'amministratore

1l nome utente:
DrWebCurenet

Password:

ll.l.li

Visualizzare password

|__Aggiungi II Modifica ]I Elimina l

Per continuare, cliccare su Avanti.
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Nella finestra apertasi, scegliere il tipo di scansione — Veloce o Integrale.

Attenzione! La scansione del tipo veloce controlla sole aree di sistema e processi in esecuzione. Di conseguenza, tale
scansione non garantisce che i computer verranno completamente ripuliti dai virus, anche perché virus attivi potrebbero
reinfettare file gia controllati e ripuliti.

h T
¥ Dr.WEB° CurelNlet!
Profilo standard ~ @ v

ool ey

4 @ Selezionate un tipo controllo

@ Controllo veloce

In questa modalita viene controllata la memoria operativa, i settori d'avvio di tutti i disc, oggetti
d'avviamento automatico, la cartella radice del disco dinstallazione Windows, catalogo di sistema Windows,
cartella I miei document, catalogo temporaneo del sistema e il catalogo temporaneo dellutente.

) Controllo integrale

In questa modalita vengono controllati la memoria operativa e tutti i disc
rigidi, i suoi settori d'avvio compresi.

Per procedere con la scansione, cliccare su Cominciare.

5/ Dr.Web Cure

57 Dr.WEB° CurelNet!

@) Scansione — 96%

Numero di stazioni Numero degli
Assegnato 2 Recapitato 4 Controllato
Trovato 2 Numero di errori di recapito iavvi 0 Numero delle minacce
Non trovato 0 Incorso Guariti
Compiuto Numero errori di scansione

Stazione Stato Controllato Numero delle minacce

192.168.10.2 Scansione —95% 16537 7
192.168.10.3 Scansione — 97% 16832 2

Questa pagina visualizza lo stato di avanzamento e i risultati della scansione che si esegue sui computer remoti della rete
locale. La ricezione delle informazioni statistiche non dipende dalla qualita della connessione tra i computer. Se la connes-
sione si interrompe, I'utility Dr.Web CureNet! aggiorna le informazioni statistiche appena la connessione si riprende.

Attenzione! Non é consigliabile interrompere la scansione prima del completamento.

| processi di scansione in esecuzione utilizzano meccanismi di autodifesa per proteggersi contro i programmi malevoli.

32 Documento aggiornato il 10.06.2013



35 Dr.WEB?®

Curellet!

File Opzioni Visualizza ?

Applicazioni | Processi | ervizi | Prestazioni [Rete [ Utent |

Csrss.exe 00
dwm.exe user 00
EXDIOFEI’.EXE user

=
Nome immagine MNome ut... CPU Memoria...

663 KB
2695KB
4 284KB

Descrizione

Gestione ...
Esplora ri...

[ hXvs4jQcvtez user

480 KB

taskhost.exe
taskmgr.exe
TuneUpUtilitiesA...
vmtoolsd.exe
winlogon.exe
wuaudt.exe

532KB
1504KB
7380KB
1096 KB
172KB
204KB

Processo ...
Gestione ...
TuneUp U...
YMware T...

Windows ...

@Mosta i processi di tutti gli utenti

Processi: 38 Utilizzo CPU: 100%

& Dr.WEB°® CureNet!

@ Scansione finita

Numero di stazioni
Assegnato 2 Recapitato
Trovato 2 Numero di errori di recapito
Mon trovato 0 Incorso
Compiuto

Memoria fi

sica: 35%

Profilo standard ¥ | 2% ~|@ ~

v Profilo standard

Salvare...

degli
4 Controllato

34688

0 Numero delle minacce

Guariti

Numero errori di scansione

Stazione Stato

192.168.10.2 Compiute
192.168.10.3 Compiuto

Numero delle minacce

7
2

Si puod generare un report con i risultati della scansione della rete utilizzando il pulsante Genera report.
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7% Dr.WEB
7 CureNet!

& "Doctor Web"

16:37:48

(> Supporto tecnico

Linizio:
%
Controllo veloce Lt
Lafine: 540512013
& Stampa

Numero di . .

staziond Numero degli oggetti

Assegnato 2 Recapitato 2 Guarito 4 Controllato 34688
Trovato 2 Numero di errori direcapito 0 Riawiato 0 Numero delle minacce 9
Monfrovato 0 Incorso 0 Guariti 9

Compiuto 2 Numero errori di scansiong 0
192.168.10.2 -

Minacce Operazioni Statistica

Infettati 7 Curato 1 Scansionati 17350

Incurabili 0 Eliminato 6 La quantita di dati(KB) 2926263

Sospettosi 0 Spostato 0 Tempodicontrollo 00:15:10

Programmi di pubblicita 0 Ignorato 0

Programmi dial-up 0

Programmi-scherzi 0

Potenzialmente pericolosi 0

Programmi di scasso 0
Percorso Minacce Operazione
C:\Trojan.Carberp.276.exe @Trojan.Carberp 276 Curato
C:\Trojan. Carberp.30.dat @Trpjan.Carberp.30 Curato
C:\Trojan Carberp 647 exe 8 Trojan Carberp 647 Curato

Per chiudere il programma, premere sul pulsante Uscita.

Le istruzioni dettagliate su come utilizzare il prodotto, impostare la scansione, creare e salvare profili sono disponibili nel
Manuale dell’amministratore di Dr.Web CureNet!.

Utilizzo di Dr.Web CureNet!

Le scansioni periodiche dei computer sono consigliabili. Una delle ragioni € perché file controllati dal file monitor e memo-
rizzati sul disco potrebbero contenere virus sconosciuti al momento del controllo. Tali virus possono essere rivelati durante

le successive scansioni.

Per eseguire una scansione, e necessario:

Aprire la cartella in cui sono stati salvati i file di Dr.Web CureNet! quando I'utility € stata avviata per la prima volta (di de-
fault, e la cartella CureNet sul desktop) e lanciare il file CureNet.

E=aic

»

- |4~f| [ Cerca CureNet!

/

OO:I]. » CureNet!

Organizza ¥ Includi nella raccolta

Condividi con v

Muova cartella

= 0 @

1 Prefeiti
! ‘ B Desktop
CureMet! _n'. Lo
& Risorse recenti
7 Raccolte
[ Documenti
(=] Immagini
o) Musica
B video

1% Computer

il Rete

MNeme ’
1. Language

1. Reports

|: Repository
5 CureMet

[ CureNet

i} curesve

] drweb32.key
[ en-drwen
@ fr-drwen
[ ja-drwen

ai] remota

E“? ru-drven

Ultima medifica Tipe

08/02/2013 14:43 Cartella difile
18/04/2013 1349 Cartella di file
18/04/2013 12:07 Cartella di file
03/04/2013 13:53 Applicazione
18/04/201313:49 Decumente di testo

18/04/2013 1341 Impostazioni di ce...

18/04/201312:03 File KEY

12/02/201317:47 File della Guida H...
12/02/2013 17:47 File della Guida H...
12/02/201317:47 File della Guida H...

18/04/2013 1341 Impostazioni di co...

12/02/201317:47 File della Guida H...

Dimensione

2805 KB
83KB
16KB

2KB

2689 KB

1153KB

1104 KB

1KB
3249KB

6. Sesiusa Windows 7, di seguito sara necessario confermare I'avvio del programma cliccando sul tasto Yes.
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Controllo dell'account utente . . @

Consentire al programma seguente di apportare

/

/" modifiche al computer?

l;s:i,.. MNome programma: Dr.Web anti-virus scanner
3‘3’ Autore verificato: Doctor Web Ltd.
Origine file: Unita disco rigido nel computer
(%) Dettagli si [N ]

Modifica le impostazioni di visualizzazione di queste notifiche

| passi successivi di utilizzo di Dr.Web CureNet! sono uguali a quelli descritti sopra.

i DrWeb CureNet!

5 Dr.\WEB°Curellet!

CureNet! vi permette di controllare in un modo
centralizzato qualunque computer nella rete locale i

@ Funziona senza installazione
@ Non richiede |a presenza di server nella rete locale

® Scansiona e cura le PC a distanza

Verificare I'operativita del prodotto

7. Per ottenere un malware di test, aprire il browser e usare il seguente indirizzo

;

Sl (8 /;I@ http://www.eicar.org/anti_virus_test_file.htm D~a X |

8. Siapre una pagina web. Scorrerla fino al sequente testo

eicar.com eicar.com.bd eicar com.zig eicarcomZzig
63 Bytes 68 Bytes 184 Bytes 308 Bytes

e poi scegliere una variante di download, per esempio, la prima eicar.com.
9. Memorizzare il file scaricato sul desktop del computer da scansionare.

Attenzione! Se Dr.Web CureNet! si usa come programma complementare agli antivirus dei terzi, & necessario
disattivare gli antivirus dei terzi prima del salvataggio del file di test.

10.Avviare Dr.Web CureNet! ed eseguire una scansione antivirale.
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