Исследование антивирусных решений компаний BitDefender и «Доктор Веб»

В данном документе описаны результаты сравнительного исследования особенностей антивирусов BitDefender Total Security 2009 12.0 и Dr.Web Security Space 5.0 (полноценные версии со всеми обновлениями и с полным функционалом коммерческих релизов), работающих под управлением операционной системы Windows XP Professional с третьим пакетом сервисных обновлений (Service Pack 3).

Данный выбор уловий проведения тестов аргументирован тем, что:

· Windows XP Pro на данный момент – самая распространенная ОС у домашних пользователей;

· BitDefender Total Security 2009 12.0 и Dr.Web Security Space 5.0 являются наиболее функциональными версиями антивирусных решений данных вендоров для домашних пользователей.

Самозащита

Защита файлов антивируса
BitDefender Total Security 2009 12.0

Защита собственных файлов антивируса весьма "поверхностна" и сводится, в основном, к предохранению от удаления стандартными и самыми примитивными средствами: например, через Explorer операционной системы Windows. Контроль за удалением и изменением модулей осуществляется по имени и пути к файлам, что критически сказывается при использовании, например, хардлинков для модификации содержимого защищаемых объектов. Кроме того, использование ряда специальных утилит (например, небольшой и бесплатной Unlocker) позволяет без проблем удалять и переименовывать любые файлы антивируса.

Все файлы антивируса открываются с правами на запись, ограничение прав на такое открытие в BitDefender TS 2009 не производится. 

На любые файлы антивируса возможна установка  хардлинков (hardlink), что уже само по себе подразумевает наличие серьезной уязвимости в системе защиты антивируса. Выставлять подобные связи можно и встроенными средствами Windows. А соответственно - можно осуществлять запись непосредственно в используемые файлы антивируса. В данном случае защита BitDefender Total Security не срабатывает.
High Critical Vulnerability
Dr.Web Security Space 5.0


Защита файлов антивируса высроена по всем возможным направлениям. Удалить файлы можно либо отключив самозащиту Dr.Web SS, либо используя специальные утилиты, работающие из kernel-режима операционной системы.

Файлы антивируса открываются с правами только на чтение, осуществить в них запись при активной самозащите – невозможно.  Доступ на модификацию содержимого есть только у доверенных (подписанных) процессов самого антивируса.

Установка hardlink-ов на файлы антивируса – заблокирована.
No vulnerability
Защита ключей реестра антивируса

BitDefender Total Security 2009 12.0

Осуществляется защита только одной ветки реестра "HKEY_LOCAL_MACHINE\Software\BitDefender", все остальные записи не защищаются. Удалив или изменив некоторые некоторые ключи в системном реестре Windows, можно нарушить функционирование антивируса или даже полностью нейтрализовать его работу. 


Для деактивации антивируса BitDefender через системный реестр достаточно при помощи встроенной в Windows утилиты regedit.exe удалить часть ключей, содержащих в своем названии или теле параметра комбинацию букв “BitDefender” (регистр не имеет значения). После перезагрузки антивирус либо не будет запускаться, либо будет работать нестабильно/некорректно.

Кроме того, для отмены запуска модулей можно использовать “дебажный” метод, указав для любого исполняемого файла в “HKLM\Software\Microsoft\Windows NT\Current Version\Image File Execution Option” ключ “debugger” с содержимым “ntsd –d”. Запуск такого файла (в данном случае комопнента антивируса) будет невозможен.

Восстановление необходимых записей в реестре не предусмотрено.

High Critical Vulnerability
Dr.Web Security Space 5.0


Все необходимые для штатной работы антивируса ветки и ключи реестра находятся под контролем модуля самозащиты программы. Таким образом, внести в них изменения или удалить их можно только отключив DWProt (самозащиту), что полностью исключает возможность непреднамеренной или умышленной порчи параметров.

Дебажный метод для нейтрализации антивируса не работает, так как используемые в нем параметры также защищены средствами Dr.Web SS.
No vulnerability
Защита окон антивируса
BitDefender Total Security 2009 12.0

Защита окон антивируса от модификаций не предусмотрена. Можно сторонними утилитами скрывать окна BitDefender, изменять их отображение, прятать, перемещать, выполнять действия, аналогичные стандартным контролам окон Windows (Minimize, Maximize, Close). 

 Гораздо критичнее оказывается воздействие на окна методом Brute Force Message Sending. Окна BitDefender (User Interface, Resident Shield, Alerts и другие) аварийно завершают свою работу (нарушается функционирование) и потом уже не могут быть открыты. 


Соответственно, все управление антивирусом, получение извещений и предупреждений, полностью блокируются. К примеру, при нарушении работы извещений окна Resident Shield вредоносная программа не выполняется, но просмотреть результаты работы или выполнить какие-нибудь другие действия становится невозможно. А нарушение работы Security Center приводит к невозможности управления всем антивирусом.
High Critical Vulnerability
Dr.Web Security Space 5.0


БОльшая часть возможностей по управлению окнами антивируса – заблокирована, хотя функции скрытия и изменения размеров работают и с окошками Dr.Web. 


Воздействие методом Brute Force Message не принесет никакого результата, так как все поступающие сообщения контролируются и фильтруются, а ненужные и опасные - отсеиваются самозащитой программы. 

Low Vulnerability
Защита процессов антивируса


Завершение процесса антивируса любым способом (даже если модуль потом автоматически перезапустится) при условии слабой защиты файлов приводит к тому, что исполняемые файлы можно в момент рестарта удалять с диска.


Ниже приведены примеры процессов антивируса и методов их завершения. Дальнейшие действия с этими модулями остаются полностью под контролем злоумышленника/вредоносного кода. Мы специально не рассматривали завершение процессов из kernel-режима, потому что использование этого способа теоретически возможно, но практически - маловероятно.

BitDefender Total Security 2009 12.0

Антивирус BitDefender имеет всего пять активно работающих модулей, некоторые из которых связаны друг с другом, так что нарушение работы одного из процессов может привести и к нарушениям в работе других.
· AntiVirus Scanner (uiscan.exe) - не перезапускается
· Using Remote Thread
· By Instruction Pointer (IP) Modification
· By Resetting Memory Attributes
· By Rewriting Critical Process Data
· As Part of a Job
· As a task
· By Sending WM_CLOSE
· By Sending WM_SYSCOMMAND
· By “Bruteforce” Message Posting
· Agent (bdagent.exe) - не перезапускатся, завершают работу все связанные модули
· Using Remote Thread 
· By Resetting Memory Attributes
· By Rewriting Critical Process Data
· As Part of a Job
· As a task
· Simulation of Normal Process Exit
· By “Bruteforce” Message Posting
· Security Center (seccent.exe) - не перезапускается
· As Part of a Job
· As a task
· By “Bruteforce” Message Posting (запускатеся bdreinit.exe и bdsubwiz.exe)
· Update Service (livesrv.exe) - не перезапускается, запустить вручную нет возможности
· Using Remote Thread 

· By Instruction Pointer (IP) Modification
· By Resetting Memory Attributes
· By Rewriting Critical Process Data
· As Part of a Job
· Security Service (vsserv.exe) – не перезапускается, антивирусная защита не осуществляется
· Using Remote Thread 
· By Instruction Pointer (IP) Modification
· By Resetting Memory Attributes
· By Rewriting Critical Process Data
· As Part of a Job
High Critical Vulnerability
Dr.Web Security Space 5.0


У данного антивируса - шесть процессов. Некоторые связаны с функционированием dwengine.exe, но завершить работу последнего не представляется возможным.
· SpIDer Mail (spiderml.exe)

·  Нет проблем
· SpIDer Gate (spidergate.exe)

· By bruteforce message sending
· SpIDer Agent (spideragent.exe)

· By bruteforce message sending
· Scanning Engine (dwengine.exe)

· Нет проблем
· SpIDer Guard Service (spidernt.exe)

·  Нет проблем

· SpIDer Guard User Interface Agent (spiderui.exe)

·  Нет проблем

No vulnerability
 Установка на зараженную машину и лечение активного заражения, влияние настроек по умолчанию на эффективность работы антивируса


Для проверки того, как антивирус устанавливается на инфицированную машину и лечит активное заражение, были выбраны 24 вируса, использующие различные методы для закрепления в системе и защиты от АВ-продуктов.


Система заражалась (проверялась активность вируса после перезагрузки), после чего устанавливался антивирус, осуществлялась перезагрузка и проводился полный процесс лечения вируса средствами BitDefender: запускалась полная проверка с включенной опцией детектирования rootkit-инфекций. По завершении сканирования компьютер снова презагружался и проверялось наличие зараженных объектов в системе.

Для проверки лечения активного заражения средствами Dr.Web использовалась утилита Dr.Web CureIt! в режиме быстрой проверки. 


Классификация вирусов дана по терминалогии Dr.Web.

Trojan.PWS.Clever.2

BitDefender: не смог записать некоторые ключи в RUN, сам не запустился, Защитник выдал предупреждения, но в итоге вирус был вылечен

Dr.Web: вирус нейтрализован
Trojan.PWS.Snap.295
 BitDefender: не установился (сетап не завершил работу). После загрузки службы не отвечают

Dr.Web: вирус нейтрализован
MULDROP.Trojan
BitDefender: не установился (сетап не завершил работу). После загрузки службы не отвечают

Dr.Web: вирус нейтрализован
Trojan.MaosBoot 3 (MULDROP.Trojan)

BitDefender: не установился (сетап не завершил работу). После загрузки службы не отвечают

Dr.Web: вирус нейтрализован
Trojan.MSLiskur.1
BitDefender: что-то нашел, что-то удалил. Но вирус остался активным. После перезагрузки сканер ничего не увидел при наличии активной инфекции в системе

Dr.Web: вирус нейтрализован
Win32.Ntldrbot
 
BitDefender: вирус не обнаружил
Dr.Web: вирус нейтрализован
Trojan.SpamBot.3381

BitDefender: вирус не обнаружил

Dr.Web: вирус нейтрализован
Trojan.Muldrop.5478

BitDefender: вирус не нашел. Подхватывал генерируемые файлы, но источника не видел

Dr.Web: вирус нейтрализован
Trojan.Backdor.Tdss.115

BitDefender: не смог обновиться, не обнаружил вирус, не вылечил


Dr.Web: вирус нейтрализован
Trojan.MulDrop.6323

BitDefender: не установился

Dr.Web: вирус нейтрализован
Trojan.Spambot

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Adware.Look2Me

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Backdoor.HaxDoor.360

BitDefender: при сканировании не нашел

Dr.Web: вирус нейтрализован
Backdoor.Uragan

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Trojan.PSW.GoldSpy
BitDefender: после лечения постоянно появлялись предупреждения об удалении вируса. После перезагрузки ситуация повторялась снова

Dr.Web: вирус нейтрализован
Trojan.PWS.LDPinch.465

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Trojan.PWS.Lich
 
BitDefender: после лечения и перезагрузки не удалось войти под учетной записью 

Dr.Web: вирус нейтрализован
Trojan.Spambot (Spambot)

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Win32.HLLM.Beagle.9158

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Win32.HLLM.Graz

BitDefender: вирус нейтрализован

Dr.Web: вирус нейтрализован
Win32.HLLM.Perf
BitDefender: множество извещений от резидентного модуля. Вирус не вылечен, после перезагрузки - не запустился

Dr.Web: вирус нейтрализован
Win32.Sector.5
 
BitDefender: не установился. Bdagent - заражен

Dr.Web: вирус нейтрализован
Win32.Sector.17

BitDefender: не установился, bdagent, bdwizreg, ieshow - инфицированы

Dr.Web: вирус нейтрализован
Win32.Sector.17 (Repair)

BitDefender: не установился, сервисы не стартовали

Dr.Web: вирус нейтрализован
Настройки антивируса, касающиеся особенностей лечения заражения и удаления вирусов

BitDefender Total Security 2009 12.0

Прежде всего надо отметить некоторое неудобство доступа к функциональным настройкам сканирования. По умолчанию в BitDefender TS 2009 включен «Обычный режим» интерфейса (можно изменять в процессе работы и при установке), в котором пунктов управления параметрами сканирования не имеется. 

Среди опций, сразу же доступных пользователю на вкладке «Безопасность – Локальная безопасность», есть только отслеживание статусов работы: резидентного модуля, брандмауэра, обновления и даты последнего сканирования. Дополнительные задачи можно выбрать из бокового меню: «Полное сканирование», «Сканирование ‘Мои документы’», «Экстра сканирование» и «Поиск уязвимостей». Изменить параметры данных типов сканирований или выставить свои параметры без доступа к расширенным настройкам – невозможно.

В расширенном режиме на вкладке «Антивирус» есть подгруппы: «Экран», «Сканирование», «Исключения», «Карантин».

В Резидентном модуле («Экран») по умолчанию отключено сканирование HTTP-трафика, что открывает достаточно простой путь для инфицирования компьютера пользователя. При обнаружении зараженных объектов выставлены следующие действия: инфекцию сначала пытаться излечить, если не получатеся, то отправить ее в карантин. Действия с подозрительными файлами: только запрещается доступ.

Модуль «антишпион»: по умолчанию выключен, что также открывает возможность вредоносному ПО (к которому относятся программы-шпионы) проникать в систему.

Типы сканирования представлены следующими вариантами: «Экстра сканирование», «Сканирование», «Быстрая проверка системы», «Сканирование при загрузкие», «Сканирование «Мои документы», «Контекстное сканирование» и «Сканирование при подключении устройств».

«Экстра сканирование» – максимально полное сканирование, в том числе осуществляется проверка на руткиты. Ведется поиск рекламного ПО, программ-шпионов, производится сканирование приложений и номеронабирателей.  Можно назначать запуск по расписанию, указывать пути проверки, просматривать логи работы.


«Сканирование» – не ведется поиск руткитов, не проверяются архивы.


«Быстрая проверка» – не ведется поиск руткитов, не проверяются архивы, загрузочные секторы, память, реестр, cookies.


Autologon Scan – имеет неизменяемые настройки. Что именно делает данный тип сканирования - не совсем понятно.

 «Сканирование “Мои документы”» – проверяется папка пути автозагрузки и документы пользователя. Не ведется поиск руткитов и проверка загрузочных секторов.

«Контекстное сканирование» – ведется поиск на предмет обнаружения только вредоносного и подозрительного ПО.


«Сканирование при подключении устройств» – запускается при активизации сетевых драйверов и подключении новых CD/DVD-приводов, сканирование при подключении USD – отключено.

Для всех проверок можно задавать исключения по имени файла или папки, а также по расширению.  Можно просматривать содержимое карантина (сторонними средствами ознакомиться с перемещенным объектами не получится, так как файлы зашифрованы). Параметры в настройках карантина: вирусованные объекты удаляются через 30 дней автоматически (можно изменять период), удаляются дубликаты файлов, проводится повторное сканирование объектов после обновления антивируса.

Dr.Web Security Space 5.0

Настройки в антивирусе Dr.Web представлены в более удобном виде, так как доступ к ним осуществляется из каждого модуля индивидуально, и относятся они исключительно к работе последнего (не коррелируя с остальными параметрами функционирования антивируса).

Кроме того, сразу же выставлена наиболее оптимальная конфигурация, которая обеспечивает высокий уровень защиты при достаточно низкой нагрузке на систему.
Примеры неудачных настроек

Сканирование HTTP-трафика

По умолчанию в BitDefender выключено сканирование HTTP-трафика. Таким образом, инфекция может выполниться в браузере и активизироваться до того, как будет перехвачена резидентным модулем. Сканирование внутри архивов не ведется, так что они остаются непроверенными.

В SpIDer Gate проверка HTTP-трафика и поступающих из сети архивов включена по умолчанию.
Scans (Сканирование)
BitDefender Total Security 2009 12.0
Проверка на наличие руктиктов по умолчанию включена только в режиме экстренного сканирования. При быстром сканировании не проверяются руткиты, память и реестр, что также может служить причиной необнаружения вирусов при их проникновении в систему.
Dr.Web Security Space 5.0


При запуске сканера всегда осуществляется проверка работающих процессов и модулей, так что активные вирусы нейтрализуются еще до начала полной проверки компьютера.
И т.д.
Лечение файлов


Лечение файлов, содержащих кроме инфицированного кода еще и полезную информацию, реализовано в BitDefender крайне плохо. Зараженные файлы обычно просто перемещаются в карантин, а, следовательно, пользователь может лишиться важных данных (тем более, что папка карантина автоматически очищается по прошествии 30 дней – настройки по умолчанию). Так как объекты карантина зашифрованы, проверить и излечить их другим антивирусом при отсутствии или неработоспособности BitDefender Total Securoty 2009 становится невозможно.

Для проверки данного факта достаточно взять зараженные файлы и провести их независимое лечение средствами BitDefender и средствами Dr.Web. Затем сравнить количество вылеченных, удаленных и перемещенных файлов.


BitDefender TS 2009 плохо лечит системные файлы, примером тому может служить заражение csrss.exe (описано в лечении активного заражения).
Функциональное сравнение решений BitDefender и Dr.Web

Линейка: Home Protection

Название:

· BitDefender Total Security 2009 12.0
· Dr.Web Security Space 5.0

Поддерживаемые платформы
BitDefender Total Security 12.0:

· Windows XP SP2 (32-bit)

· Windows XP SP2 (64-bit)

· Windows Vista SP1 (32-bit)

· Windows Vista SP1 (64-bit)

· Windows Home Server

Dr.Web Security Space:

· Windows 2000 SP4

· Windows XP (32-bit)

· Windows Vista (32-bit)

Размеры дистрибутивов

BitDefender 32-bit: около 73 Мб (имеется возможность скачать компоненты антивируса через BitDefender Setup, размер менеджера – менее 1 Мб)
BitDefender 64-bits: около 119 Мб (имеется возможность скачать компоненты антивируса через BitDefender Setup, размер менеджера – менее 1 Мб)


Dr.Web: около 51 Мб

Требования к системе
BitDefender:

· CPU: 800 МГц
· RAM: 256 Мб (XP), 512 Мб (Vista)
· HDD: 210 Мб

Dr.Web:

· CPU: 400 МГц
· RAM: 128 Мб

· HDD: 50 Мб
Пробные версии
BitDefender: имеется, срок действия – 1 месяц (15 дней без использования учетной записи)
Dr.Web: имеется, срок действия – 1 месяц

Установка
Процесс установки у обоих решений нельзя назвать абсолютно идентичным. Инсталляция выполняется быстро и несложно для пользователей, в процессе установки запускается обновление и проверка системы. Отличия заключаются в том, что:

1) У BitDefender отсутствует возможность выбора устанавливаемых компонентов.
2) В ряде случаев (при наличии активного заражения) установка либо совсем не выполняется, либо выполняется некорректно (не стартуют внутренние модули, возможно заражение компонентов антивируса).

3) Антивирус Dr.Web в конце установки (до перезагрузки) запускает быструю проверку машины на вирусы, так что активные угрозы будут нейтрализованы еще до следующего старта операционной системы, а, следовательно, прекратят свою вредоносную деятельность. Например, были прецеденты заражения модулей BitDefender при наличии активного заражения в системе (см. пункт «Лечение активного заражения»).
4)  Процесс обновления запускается у Dr.Web во время установки, у BitDefender – при работе мастера настройки.
5) У BitDefender имеются мастера активации и первоначальной настройки антивирусного решения, запускающиеся после перезагрузки и завершения работы главного установочного пакета. В этих менеджерах можно задать режимы обновления и сканирования по расписанию (представлены не самые удобные варианты выбора). Также предоставляется возможность быстрой настройки встроенного файервола (выбрать тип используемой в системе сети). 

6) При работе обновления, если остановить его через мастера, не запустится быстрое сканирование. Работа мастера полностью останавливается, и быстрая проверка отменяется.
7) В BitDefender невозможно изменить язык интерфейса. 

Компоненты

В состав BitDefender Total Security 12.0 входят следующие модули (условное разбиение на подразделы):

· Anti-Virus

· Anti-Spyware

· Anti-Spam
· Родительский контроль 
· Анонимность  (нет аналога в решениях Dr.Web)
· Firewall (нет аналога в решениях Dr.Web)

· Anti-Rootkit

· Уязвимости (нет аналога в решениях Dr.Web)

· E-Mail Scanner

· Бэкап (нет аналога в решениях Dr.Web)
· Шифрование IM Messeger (нет аналога в решениях Dr.Web)
· Веб-проверка
· Резидентный модуль
· Тонкая настройка системы (нет аналога в решениях Dr.Web)
· Режим игры (нет аналога в решениях Dr.Web)

· Сеть (нет аналога в решениях Dr.Web)
· Update Manager

В состав Dr.Web Security Space входят:

· Anti-Virus

· Anti-Spyware

· Anti-Spam

· Anti-Rootkit
· SpIDer Mail

· Linkchecker (нет аналога в решениях BitDefender)
· SpIDer Gate

· SpIDer Guard

· Updater

· Родительский контроль
Набор возможностей BitDefender Total Security 12.0 более обширен, нежели функциональность, предлагаемая в Dr.Web Securtity Space 5.0. Сравним эти компоненты более детально.

Anti-Virus

Оба антивирусных движка обладают приблизительно одинаковым набором поддерживаемых технологий: 


- сигнатурный поиск


- эвристический анализатор


- поиск внутри архивов


- поддержка списков исключений

Однако имеются существенные отличия в поиске вирусов.
Так, например, в Dr.Web Security Space реализована функция поиска неизвестных вирусов – Origins Tracing, которая по специальным алгоритмам и поиску похожестей в подозрительном объекте и записях вирусных баз позволяет определять неизвестные угрозы, еще не имеющие сигнатурных описаний. Аналогов данной технологии в BitDefender Total Security 2009 - нет.


Поиск в архивах и упакованных объектах реализован в Dr.Web Secirity Space гораздо эффективнее. Количество поддерживаемых типов архивов и пакеров значительно больше, чем у BitDefender TS. 
Например: файлы, сжатые некоторыми нестандартыми методами при помощи популярных и много где используемых архиваторов: 7zip3.7z (PPMd), zip5.zipx (PPMd) и т.д. 

Кроме того, в Dr.Web SS реализована технология FLY-CODE (для распаковки файлов, сжатых неизвестными антивирусу упаковщиками), в которой используются специальные алгоритмы, позволяющие обрабатывать содержимое множества упакованных объектов. 
В качесте сравнения возможностей по обработке можно использовать подборку из большого количества файлов, сжатых различными архивами и упакованных различными пакерами.


Гораздо лучше в Dr.Web реализован механизм лечения файлов. В большинстве случаев удается восстановить содержимое зараженных объектов и, соответственно, восстановить исходную информацию. Достаточно проверить это на подборке файлов, содержащих информацию и инфицированных различными вирусами.


BitDefender Total Security предлагает широкий список действий – «Вылечить», «Переместить в хранилище», «Удалить», «Переименовать» или «Игнорировать инфекцию» (зависит от типа вируса). А Dr.Web SS не только обладает возможностью выполнять все действия, предлагаемые BitDefender Total Security, но также позволяет выставлять приоритетность действий (до четырех пунктов), которые будут выполняться с РАЗНЫМИ типами инфекций (вирусами, подозрительными, составными и другими объектами) в случае, когда основное действие будет невыполнимо. В BitDefender такие действия можно выполнять только в ручном режиме.

Определенные проблемы наблюдаются у BitDefender при перемещении файлов в карантин – часто антивирус оказывается неспособен что-либо сделать с файлом (удалить его или переместить до перезагрузки).

Anti-Spyware

Реализован в движке программы, но у BitDefender TS этот модуль можно отключить (по умолчанию данная проверка выключена). Можно задать уровень проверки приложений: от «Критического» (качественная проверка всех приложений) до «Низкого» (проверка практически не ведется).

В Dr.Web SS (как и в случае с остальными вредоносными объектами) список действий со шпионскими программами шире, плюс можно задавать приоритетность и порядок действий с обнаруживаемыми объектами.

Anti-Spam

Модуль защиты от спама в BitDefender Total Security построен с использованием байесовского фильтра, который надо достаточно кропотливо обучать. При неправильном обучении учащается браковка «чистых» писем и пропускается спам, так что приходится скидывать все наработки и начинать «с чистого листа». Имеется несколько режимов проверки: от «Агрессивного» (почти все письма блокируются) до «Разрешенного» (когда почти все пропускаются). Подбирать нужный уровень – индивидуальное и достаточно непростое занятие. Также стоит отметить низкое быстродействие антиспам-защиты.

В отличие от BitDefender в Dr.Web используется специализированный анти-спам модуль VadeRetro, который не требует обучения, обновляется каждый день, работает очень быстро и обладает высокой эффективностью.


В обеих программах поддерживается задание черных и белых списков, присутствует возможность помечать отбракованные письма специальными подписями. 

Firewall

Сетевой экран представлен только у одного из рассматриваемых антивирусных решений, а именно - у BitDefender Total Security 12.0. Аналога в Dr.Web Security Space – нет. Так что только оценим удобство работы с брандмауэром и приведем результаты тестов BitDefender Total Security Firewall.

Рабочий интерфейс представлен несколькими вкладками. 


Настройки: отображаются используемые IP и шлюз, объем переданных и принятых данных, количество открытых портов. Выводится шкала загруженности канала (входящее/исходящее). Есть список заранее разрешенных приложений, которым автоматически позволяется любая сетевая активность, что может представлять серьезные угрозы (например, если разрешенное приложение будет заражено или если вредоносное ПО будет выдавать себя за него).

Настройки достаточно примитивны и просты в освоении, но выставляемые автоматически редко изменяются пользователями.


На вкладке «Сеть» можно просмотреть конфигурацию сети и адаптер/зоны подключения. Например, изменить тип доверенности сети, включить режим невидимости и т.п. Можно просмотреть и отредактировать правила на конкретные соединения и процессы, провести мониторинг сетевой активности.


Из быстрых настроек (с вкладки Overview – Firewall) можно включить/выключить файервол и полностью блокировать весь сетевой трафик (последняя функция есть и в Dr.Web Security Space в модуле «Родительский контроль», но об этом ниже, в соответвующем пункте). Также можно активизировать «Игровой режим» (Gaming Mode), когда не выводятся всплывающие уведомления от брандмауэра (вся сетевая активность по умолчанию разрешается). Использование профайлов с различными настройками не поддерживается.

Отображение списка открытых соединений вызывает определенные нарекания. В самом удачном для BitDefender случае (с минимальной сетевой активностью) перечень отображаемых соединений меньше, чем у бесплатной крошечной утилитки TCPView. Таким образом, можно заключить, что некоторые угрозы могут быть не обнаружены и не обработаны BitDefender. Также нет возможности разорвать ненужные соединения, завершить процесс, породивший его и т.д.
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Наличие брандмауэра можно было бы назвать серьезным преимуществом, если бы не тот факт, что сам по себе файервол BitDefender Total Security 2009 оказался малоэффективным. Проведенные компанией Matousec исследования показали (http://www.matousec.com/projects/proactive-security-challenge/results.php), что брандмауэр плохо справляется с функциями защиты, прошел крайне мало тестов и не рекомендуется исследователями к использованию на машинах. Так как он фактом своего наличия вселяет в пользователей обманчивое чувство защищенности, не обеспечивая безопасность.

Anti-Rootkit

Возможности по лечению активного заражения, использующего для сокрытия своего присутствия в операционной системе rootkit-технологии, было рассмотрено выше в документе.

E-Mail Scanner


Проверка писем на вирусы выполняется почтовыми сканерами BitDefender TS и Dr.Web SS практически идентичными способами – без привязки к конкретному почтовому клиенту. Поддерживается проверка только POP3/SMTP протоколов.  Настройки сканера исходящей почты –отсутствуют, только в настройках антивируса есть пункты, предлагающие сканирование входящей и исходящей корреспонденции. 

В Dr.Web SS проверяются все входящие и исходящие сообщения по протоколам POP3/SMTP/IMAP/NNTP. Можно выбрать, какие действия будут выполняться с инфицированными и подозрительными письмами («Удалять», «Перемещать в карантин», «Информировать»,  «Пропускать»).

Родительский контроль
Родительский контроль в BitDefender TS реализован в виде выставления ограничений на конкретные учетные записи пользователей на данном компьютере. Можно включать веб-контроль, контроль приложений, ограничение на нахождение в сети и доступ к Интернету, IM-контроль, фильтр ключевых слов, эвристический веб-фильтр.

Веб-контроль:  можно задать список разрешенных и заблокированных адресов, активизировать использование  эвристического URL-списка (блокирующего в зависимости от выставленной категории доступ к сайтам, имеющим откровенно сексуальное содержание, посвященным насилию, порнографии, наркотикам, взлому).

Контроль приложений: можно запретить использование конкретных приложений  (невозможно скопировать, удалить или запустить указанные файлы).  Данное ограничение легко обходится сторонними утилитами, например, Unlocker, которая разблокирует доступ к защищаемым BitDefender файлам.
Фильтрация слов по протоколам HTTP, POP3 и протоколам интернет-пейджеров. Наличие данной опции не мешает, но и эффективность от нее мизерная (учитывая огромное количество «мусора», которым забиты веб-страницы, почта и т.д., блокироваться будет практически все подряд).
Контроль использования IM-пейджеров тоже мало полезен обычному пользователю. Кроме того, контроль осуществляется только для интернет-пейджеров MSN и Yahoo.

Ограничитель времени нахождения в сети не дает пользоваться Интернетом в запрещенные промежутки времени. Сразу обнаружить серьезные проблемы в работе данного компонента не представилось возможным. Функционал ограниченный, но работает эффективно. Один из способов обойти защиту - переключить системное время на другой период: но для этого надо либо изменять настройки через BIOS, либо обладать правами администратора на локальной машине.
Dr.Web Security Space
Данный модуль предоставляет пользователям две функции – «Фильтр URL» и «Доступ к локальным ресурсам». Все настройки защищены от случайного/злонамеренного изменения и отключения пользовательским паролем.
Фильтр URL


Данная функция ограничивает доступ к ресурсам сети Интернет. Причем в качестве критерия могут выступать как пользовательские списки адресов, так и заранее заданные перечни, разбитые на множество категорий: «Порнография», «Насилие», «Оружие», «Наркотики», «Азартные игры», «Нецензурная лексика», «Чаты», «Терроризм», «Электронная почта», «Социальные сети». Набор фильтруемых категорий гораздо шире, чем представленный в BitDefender Total Security, и покрывает практически все потребности пользователей.
Локальный доступ


При помощи этой возможности пользователь может запретить использование на локальном компьютере съемных дисков, полностью блокировать доступ к сети, ограничить использование отдельных файлов и папок.

Обойти выставленные ограничения без отключения «Родительского контроля» – невозможно.

Анонимность

Контроль анонимности представлен только в BitDefender Total Security 2009. Он позволяет осуществлять контроль идентичности, контроль реестра, контроль за использованием cookies и контроль за сценариями, выполняемыми в веб-браузере. 

Контроль идентичности можно проводить по протоколам HTTP, SMTP, IM с целью выявления передачи данных PIN, SSN, адресов, банков, номеров кредитных карты и т.д. Однако данная опция достаточно спорна и малополезна, так как любой более или менее продвинутый троянец перед отправкой данных может зашифровать или сжать их, так что просмотр обычных HTTP-, SMTP- и IM-трафиков ничего не даст.


Контроль выполнения активных сценариев, передача cookies и запись в реестр в  надежном режиме (агрессивный) сильно напрягает постоянно всплывающими запросами от BitDefender, когда тот или иной сайт хочет записать или получить информацию. Но так как не выводится никакая информация о содержимом cookies, то решение, разрешать или нет подобные действия, превращается в  гадание, что также не повышает надежности и конфиденциальности работы.
Уязвимости

«Критические обновления Windows» и «Другие обновления Windows» мало полезны, так как в операционных системах Windows имеется отличный Windows Updater, который может работать в автоматическом режиме, не требует дополнительных опций, выводит всю необходмую информацию, описание и правильно устанавливает все апдейты. Наличие данной опции в BitDefender TS, скорее всего, реализовано исключительно как дань моде и не несет серьезной смысловой нагрузки для пользователей.
Проверка на слабые пароли учетных записей – вообще что-то необъяснимое. Обнаружив отсутствие пароля на одной учетной записи, BitDefender предложил изменить пароль. Была предложена комбинация “123”, и BitDefender посчитал ее сильным паролем! 
Резервное копирование
Функция резервного копирования в BitDefender выполнена достаточно хорошо: имеет много опций, большой функционал, гибкие настройки. Однако наличие оной возможности в АНТИВИРУСНОМ программном обеспечении – это, наверное, излишнее, так как подобные приложения должны работать в качестве отдельных продуктов, не связанных с другим ПО.
Шифрование
Функции шифрования представлены в BitDefender TS 2009 двумя опциями: работа с зашифрованным хранилищем и шифрование информации, передаваемой по протоколам интернет-пейджеров. 
Хранилище – фрагмент дискового пространства фиксированного размера, зашифрованный по специальным технологиям, который монтируется в виртуальный привод BitDefender TS в качестве отдельного диска и получить доступ к которому можно только через антивирусное ПО. Это вызывает определенные проблемы: 

Во-первых, надо сразу указать определенный размер хранилища, который нельзя будет изменить в дальнейшем. Если укажешь слишком маленький – его нельзя будет расширить, если чрезмерно большой – бесцельно пропадет место.

Во-вторых, в случае потери пароля информация окажется утерянной навсегда.

В-третьих, получить доступ к информации в хранилище без антивируса BitDefeder TS 2009 невозможно.

Подобных минусов лишен «Локальный доступ» в Dr.Web Security Space, где можно динамически в режиме рального времени устанавливать и снимать запреты на доступ к определенным файлам и папкам. 

Шифрование передаваемой информации между интернет-пейджерами в BitDefender TS 2009 имеет серьезные ограничения. Во-первых, поддерживается работа только с IM MSN 8.5 и Yahoo! Messenger 8.1. Во-вторых, для использования шифрования необходимо, чтобы у обоих собеседников была установлена нужная версия BitDefender и была включена данная опция. 

Настройки
Дефрагментатор – ненужный элемент в антивирусе, к тому же реализованный с серьезными проблемами. Он неудобен для использования, так как не отображает прогресса работы, не выводит оставшееся до завершения время. Существует множество бесплатных и эффективных дефрагментаторов под Windows, которые являются более функциональными, удобными, наглядными и быстрыми.  
PC Clean-Up – микроутилитка для удаления временных файлов, очистки списка старых открытых файлов и т.д. Данные действия можно выполнять встроенными средствами Windows или при помощи специализированных утилит, коих в Интрнете имеется великое множество.
Уничтожитель файлов – может быть достаточно полезной опцией для озабоченных личностей, так как стирает файлы целиком, без возможности их последующего восстановления. Проверка показала, что информация на самом деле не может быть восстановлена сторонними утилитами.
Очистка реестра – реализовано на крайне примитивном уровне: детектируются неверные записи реестра и ссылки на неработающие адреса. Полномасштабная проверка по всем возможным параметрам оптимизации работы реестра не производится. В результате работы выводится список обнаруженных проблем, но разобраться в них неопытным пользователям практически невозможно. Так что предпочтение явно оказывается на стороне сторонних программ-оптимизаторов, которые также в большом количестве выпускаются сторонними разработчиками (в том числе и в качестве бесплатных приложений).

Поиск дубликатов – абсолютно ненужная вещь, так как ищет одинаковые файлы в указанной для сканирования локации. Смысл наличия подобной функции в антивирусе неочевиден.
Режим игры, режим лэптопа
Режим игры позволяет отключить некоторые напоминания и предупреждения, выводимые антивирусом, а также отключить выполнение запланированных задач. Данная опция может быть полезна при играх, просмотре фильмов, использовании ресурсоемких приложений.

Данный режим может включаться автоматически при запуске указанных приложений, при переходе в полноэкранный режим или вручную. Можно указать то, как будут обрабатываться запланированные задачи сканирования и создания резервных копий: как отложенные или как пропущенные.
Режим Laptop позволяет управлять запланированными задачами сканирования и создания резервных копий (помечая их как отложенные или как пропущенные) в целях экономии заряда батареи ноутбука.
Сеть
Первый шаг к созданию общего центра управления антивирусами в пределах одного антивирусного контура.  Добавив защищаемые BitDefender компьютеры, можно выполнять простейшие действия: сканировать удаленные станции, запускать дефрагментацию, выставлять ограничения, исправлять некоторые ошибки, просматривать статистику работы, запускать обновление, изменять профили.
Обновления

В BitDefender TS стоит обратить внимание, что по прошествии недели с момента скачивания дистрибутива до очередного обновления апдейтер притягивал более 10 Мб файлов (обновлений модулей и вирусных баз), а за две недели – 17 Мб, что очень много для столь частых и регулярных апдейтов.
Типичные обновления у Dr.Web SS за неделю составляют не более 3-4 мегабайт (с учетом выхода новых модулей и баз).
Общие – информация
Выводится большое количество информации о запускаемых приложениях, стартующих модулях и т.д. Все данные разбиты по группам, однако их нельзя удалять или модифицировать. Единственные доступные действия – просмотреть и перейти к конкретной записи в нужной ветке реестра.  Данная информация может быть полезна только для опытных пользователей, которые хорошо разбираются в функционнировании операционной системы и умеют работать с ней через реестр.
LinkChecker, SpIDer Gate и проверка HTTP-трафика

Защита пользовательского компьютера при работе в сети Интернет – одна из важнейших задач антивируса, так как именно Интернет является одним из главных источников распространения электронных инфекций.


Средства BitDefender (проверка HTTP-трафика по умолчанию выключена, что представляет серьезную угрозу для безопасности всего ПК) и Dr.Web проверяют HTTP-трафик «на лету», то есть до того, как он будет выполнен в веб-браузере или сохранен на диск. Это позволяет избавиться от такой уязвимости как запуск вредоносного кода в самом браузере (Internet Explorer, Firefox, Opera и т.д.). Проверяются архивы (по умолчанию в Bitdefender используются настройки резидентного модуля, в котором сканирование архивов отключено), скрипты, html-страницы, активное содержимое и т.д.

Антивирусные решения Dr.Web позволяют пользователю проверять ссылки еще до того, как будет осуществлен переход по ним и будут отображены запрашиваемые страницы. Такой функции в BitDefender TS 2009 не предусмотрено.

Еще одним плюсом BitDefender TS является проверка на предмет наличия вирусов в трафике интернет-пейджеров MSN и Yahoo. 


Можно было бы сказать, что пользователи BitDefender ограждены от интернет-угроз, если бы не довольно низкое быстродействие антивируса и явные проблемы с идентификацией угроз, когда вирусы не только выполняются в веб-браузере, но и сохраняют свои копии на жестком диске ПК.
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Интерфейс


Пользовательские интерфейсы в рассматриваемых программах различаются самым кардинальным образом.
BitDefender Total Security 12.0
В BitDefener Total Security 12.0 в «Обычном» режиме интерфейс реализован по принципу Control Center, представляющий собой окно приложения, верх которого – панель переключения между вкладками, правая сторона – доступ к наиболее часто используемым (по мнению разработчиков) функциям, центральная часть – рабочая область, в которую выводятся дополнительные элементы контроля за состоянием антивируса. 
В «Расширенном» режиме правая часть Control Center представляет собой навигационную панель, а центральная – рабочую область, где отображаются все параметры, связанные с конкретной областью защиты, функции антивируса и доступные опции.
Как уже неоднократно отмечалось выше, изменение настроек – не совсем комфортный для пользователя процесс, так как надо совершить несколько переходов внутри структуры, открыть несколько вкладок и только затем можно изменить нужные параметры. Возникают некоторые неясности с тем, где и какие опции надо менять, чтобы повлиять на работу антивируса конретным образом. Например, чтобы включить проверку HTTP-трафика или проверку входящих/исходящих писем, надо перейти в «Расширенный» режим, затем на вкладку «Антивирус», на вкладку «Экран», открыть окно «Другой» и уже там вносить нужные изменения. И таких примеров имеется множество. 

В системном трее находится одна иконка, откуда можно включить «Режим игры», произвести обновление и получить доступ к кратким опциям антивируса (просмотр состояния работы).
Особо стоит отметить малое количество функциональных опций в «Основном» режиме, и чрезмерное их нагромождение в «Расширенном». Сразу разобраться и выставить все необходимые параметры нереально, это долгое и утомительное занятие.  Интерфейс программы - очень медленный, то есть на открытие окна Control Center, переключение в расширенный режим, запуск подзадач и открытие соответвующих окон тратится много времени. Иногда даже непонятно, будет ли реакция на нажатие на элемент управления или нет, настолько медленно функционирует GUI.
Несколько раз агент BitDefender TS аварийно по необъяснимым причинам завершал свою работу. Из-за модулей BitDefender нарушалась работа Internet Explorer (поясняющий скриншот ниже):
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В русской версии имеется множество косметических багов, когда текст вылезает за пределы выделенной ему области, отображается частично, налезает на другие элементы. Всплывающее окно предупреждений отображает только часть пути к файлу, и, чтобы посмотреть полный путь к обнаруженной инфекции, надо двигать окно – наводить на ссылку курсор и ждать появления подсказки. 
Dr.Web Security Space 5.0

Гланый элемент интерфейса – значок SpIDer Agent в системном трее, через который, собственно, и происходит взаимодействие со всеми параметрами и модулями антивируса. Через него можно: вызвать управление или настройки всех модулей (для каждого компонента все возможные команды и пункты сгруппированы в подменю), увидеть состояние модулей (различные состояния отображаются разными иконками), отключить/включить самозащиту, вызвать справку, просмотреть версии компонентов и получить доступ к другим функциям (менеджер лицензий, планировщик).


Иконка в трее сигнализирует о статусе работы критичных компонентов антивирусной защиты (SpIDer Guard и Самозащиты). 

Все настройки сгруппированы по соответвующим модулям, запутаться в них практически невозможно, и они интуитивно понятны. 

Проблем с управляющими элементами и тормозов в отображении - нет. 
