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Антивирус по-русски означает  
Dr.Web 

Этот буклет — наше признание в  любви. Признание в  любви к  человеку, который создал Dr.Web,  
к делу его жизни, которому мы, коллектив компании «Доктор Веб», преданы душой и сердцем. 

Этот буклет — наше проявление гордости за то дело, которому посвящен наш труд. 

В год 20-летия Dr.Web мы хотим поделиться с миром нашим искренним восхищением талантом и ответственным отношением к каждому 
слову, к каждому шагу человека, создавшего уникальное явление мирового масштаба — высокотехнологичную российскую разработку, 
Антивирус с большой буквы — Антивирус Dr.Web.

Dr.Web был на пике популярности почти с момента своего рождения — в середине девяностых в России не было компьютера, на котором 
не стоял бы Dr.Web. Качественный высокотехнологичный продукт, он пережил несколько лет несправедливого забвения на стыке веков  
и возродился вновь благодаря усилиям людей, веривших в него. Он не имел бы шансов выжить на исключительно жестком высококон-
курентном рынке мировых антивирусных гигантов, если бы его автор Игорь Данилов не придерживался все 20 лет существования Dr.Web 
непоколебимого принципа — создавать то, что действительно нужно людям: 

«Мы делаем продукт так, как я всегда хотел, — с упором на качество. Это самое главное».
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Игорь Данилов — живая легенда российского программирования, 
уникальный, самобытный гений-самоучка, автор популярного  
истребителя вирусов — антивируса Dr.Web.  

Родился 22 апреля 1964 года в Ленинграде. Окончил Качинское высшее во-
енное училище летчиков в Волгограде. Служил военным летчиком. 

«Это очень специфичный путь. Там все просто: тебя подняли в небо, ты дол-
жен отдать свою жизнь или (и) уничтожить врага. Сейчас я понимаю, что 
всю жизнь меня интересовали только математика и небо. Поэтому желание 
стать летчиком-истребителем было по крайней мере странным для окружа-
ющих, но очевидным для  меня. Хотя, наверное, все-таки это был не мой 
путь. Или мой, но в другое время».

Игорь Данилов, из интервью журналу «Системный администратор» 

После обучения в  Ленинградском институте авиационного приборостро-
ения Игорь Данилов работал инженером по  авиационным оборонным 
проектам в ЦНПО «Ленинец». На этом предприятии в 80-е гг. XX века из-
готовлялись бортовые процессоры для истребителей МИГ-29. В то же время 
начали появляться первые вирусы, и Игоря Данилова попросили рассчитать 
вероятность заражения бортовых процессоров истребителей.

«Возможные схемы внедрения вирусов в вычислительные системы я опи-
сал еще в начале 90-х годов. Тогда дело касалось оценки вероятности зара-
жения бортового компьютера советского истребителя. Я показал, как мож-
но внедрить туда троянца, который при подаче на бортовой вычислитель  
с  земли определенного сигнала не только выводил самолет из строя, но 
и мог превратить его в оружие противника.

...история со Stuxnet развивалась как раз по подобному сценарию. Правда,  
в своем гипотетическом описании я использовал схему, базирующуюся на 
социальной инженерии, 5-дюймовые дискеты, а не USB-флешки, как в слу-
чае со Stuxnet. Если знать, как работает ПО, управляющее тем или иным 
объектом, организовать на него атаку вполне возможно, даже если оно 
действует на изолированном устройстве. Мир, погруженный в  ИТ, очень 
хрупок».

Игорь Данилов, из интервью изданию PC Week/RE

Игорь Данилов — истребитель как призвание
В 1990 году Игорь Данилов занялся разработками в области антивирусной 
защиты. Первая версия программы Spider’s Web (прототип Dr.Web) вышла 
в 1992 году.

«Начиналось все как хобби в самом начале 90-х годов. Я тогда занимал-
ся обработкой сигналов в  системе наведения для  истребителей в  Санкт-
Петербурге в одном из закрытых НИИ. И почему-то заинтересовался про-
блемой вирусов...».

Игорь Данилов, из интервью порталу Webcity 

«Книг не хватало, учиться было не на чем, ведь тогда же не было Интернета. 
Мы ходили на Пушкинскую улицу в "Техническую книгу" (магазин в Санкт-
Петербурге), смотрели каталог подписных изданий на следующий год и вы-
писывали необходимое. Когда нужная книга появлялась, она начинала гу-
лять по рукам. Мы часто читали даже по ночам, ведь нужно было срочно 
учиться».

Игорь Данилов, из интервью журналу «Системный администратор» 
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Компания и люди География «Доктор Веб»
21 декабря 2003 года Игорь Данилов основал компанию «Доктор 
Веб». Ее генеральным директором стал Борис Шаров.

Стратегической задачей компании становится создание лучших средств 
антивирусной защиты, отвечающих всем современным требованиям к это-
му классу программ, а также разработка новых технологических решений, 
позволяющих пользователям встречать во всеоружии любые виды компью-
терных угроз.

На момент основания компании «Доктор Веб» доля пользователей анти-
вируса Dr.Web в  России составляла всего около 10%. Создание компании 
послужило началом стремительного роста продаж Dr.Web как в России, так  
и в других странах. Численность сотрудников «Доктор Веб» составляет се-
годня более 300 человек.

«Большая проблема — найти кадры. Компаний много, всем нужны специ-
алисты. Они не хотят растить свои кадры, это долго, проще кого-то переку-
пить. Мы, как правило, легко расстаемся с такими специалистами, которые 
перекупаются. Нам нужно другое отношение к делу. Наши основные требо-
вания к кандидату — это умение логически мыслить и быть подготовленным. 

Санкт-Петербург, Россия 

Разработка антивирусных продуктов традиционно велась в  Санкт-
Петербурге, поэтому и в настоящее время Департамент разработки во главе 
с Игорем Даниловым находится в городе на Неве. Здесь же находится служ-
ба глобального вирусного мониторинга Dr.Web, которая собирает образцы 
вирусов по всему миру.

Технический директор – Игорь Данилов Генеральный директор – Борис Шаров 

Мы возьмем с  удовольствием любого человека, который хочет работать  
и умеет логически мыслить. Остальному мы его научим». 

«В нашей компании много очень умных ребят, и это я ставлю себе в заслугу. 
Могу сказать, что кого-то из наших старых корифеев сам находил в разных 
городах и даже странах, и сейчас они задают тон в компании».

Игорь Данилов, из интервью журналу «Системный администратор» 

«Радует то, что лично я и наша компания воспитали из молодежи, которая  
в  разное время приходила в  "Доктор Веб", уже немало профессионалов. 
Радует то, что компания не стоит на месте — развивается, что я  работаю  
в антивирусной индустрии, начиная со времен ее становления, в одной из 
немногих в нашей стране производящих, а не добывающих». 

Игорь Данилов, из интервью изданию PC Week/RE

 

Москва, Россия 

Управление компанией находится в  Москве. Здесь также расположе-
ны департамент дистрибуции, служба маркетинга, отдел развития, веб-
разработка и  служба технической поддержки. Штат службы поддержки 
состоит из высококвалифицированных специалистов, которые оказыва-
ют разнообразные услуги поддержки на русском, английском, немецком, 
французском и японском языках.

Адрес:

125124, Россия, Москва, 3-я улица Ямского поля, вл. 2, корп.12а

Телефон: +7 (495) 789-45-87 (многоканальный)

Техническая поддержка: +7 (495) 789-45-86

Бесплатный номер техподдержки в России: 8-800-333-79-32

Факс: +7 (495) 789-45-97

www.drweb.com
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Региональные представительства
«Было время — я был один, и мое рабочее место находилось в подвале. Теперь  
со мной целая команда, у нас удобный офис и филиалы в разных странах мира».

Игорь Данилов 

Doctor Web France

333b, Avenue de Colmar, 67100 Strasbourg

Телефон: +33 (0) 3-90-40-40-20

Факс: +33 (0) 3-90-40-40-21

E-mail: p.curien@drweb.com

www.drweb.fr

Doctor Web Pacific, Inc.

NKF Kawasaki building 2F,

1-2, Higashida-cho, Kawasaki-ku,  
Kawasaki-shi, Kanagawa-ken

210-0005, Japan

Телефон: +81 (0) 44-201-7711

www.drweb.co.jp

Doctor Web Software Company  
(Tianjin), Ltd.

Тяньцзинская зона экономического  
и технического развития,  
4 проспект, 80, технопарк «Тяньда», северный 
софт‑корпус

天津市经济技术开发区第四大街80号软件大厦北楼112

Телефон/факс: +86 (0) 22-5982-3480

E-mail: D.Liu@drweb.com

www.drweb.com
20001995 2005 2010

Разработка Антивируса Dr.Web с 1992 года

Основание компании «Доктор Веб»

ТОО «Доктор Веб — Центральная Азия»

Республика Казахстан, 050009, Алматы,  
ул. Шевченко, уг. ул. Радостовца, 165б/72г, 
офис 910

Телефон: +7 (727) 323-62-30,  
323-62-31, 323-62-32

Отдел продаж: sales@drweb.kz

Служба технической поддержки:  
support@drweb.kz

www.drweb.kz

ООО «Центр технической поддержки 
"Доктор Веб"»

Украина, 01001, Киев, ул. Костельная, 4, оф.3

Телефон/факс: +380 (44) 238-24-35,  
279-77-70

E-mail: dr.web@drweb.com.ua

www.drweb.ua

Doctor Web Deutschland GmbH

Rodenbacher Chaussee 6, D-63457 Hanau

Телефон: +49 (0) 6039-939-54-14

Факс: +49 (0) 6039-939-54-15

www.drweb-av.de
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Пользователи Dr.Web

Ежегодные темпы роста продаж «Доктор Веб» превышают средние показатели по отрасли. Компания 
планомерно расширяет свои позиции в традиционном для антивирусных решений Dr.Web государ-
ственном секторе, решения компании внедряют министерства и ведомства, ведущие банки, крупные 
промышленные компании.

Среди потребителей продуктов компании — домашние пользователи из всех регионов мира и крупные российские предприятия, неболь-
шие организации и системообразующие корпорации, которым коллектив «Доктор Веб» благодарен за поддержку и преданность продукту 
в течение многих лет. Государственные сертификаты и награды, полученные антивирусом Dr.Web, а также география его пользователей 
свидетельствуют о высоком доверии к продукту, созданному талантливыми программистами России.

Нам доверяют
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1990 — 1991 
�� Первые опыты Игоря Данилова по  лечению 

вирусов (с помощью Aidstest и других антиви-
русов, а также отладчиков). 

�� Создан первый антивирус — резидентный сто-
рож Tadpole.

1991 год 
�� Вышел из печати фундаментальный труд про-

фессора Н. Н. Безрукова «Компьютерная виру-
сология».

«...если говорить о  моей нынешней профес-
сии, то наибольшее влияние оказала на меня 
книга "Компьютерная вирусология" Нико-
лая Николаевича Безрукова. Она выпущена 
в  1991 году, видимо, тогда я  ее купил. При-
ехали мы на дачу с семьей в выходные, я сел 
и  за ночь ее прочитал, настолько она меня 
увлекла. Именно после прочтения этой книги 
утром я понял, как надо сделать антивирус.

С  Николаем Николаевичем мы встретились  
в 1997-м в Сан-Франциско, он очень пережи-
вал, что я с ним раньше не встретился, но был 
обрадован, когда рассказал ему, какое влия-
ние оказала на меня его книга».

Игорь Данилов, из интервью журналу  
«Системный администратор»

�� Полностью переписан Tadpole, который стал 
более гибким и универсальным.

�� Создан антивирусный доктор (сканер) Tornado. 
Благодаря работе с файловой системой жест-
кого диска на низком уровне (BIOS) Tornado 
справлялся с новым вирусом Ghost-1963 и от-
личался высокой скоростью работы.

«...ставка была сделана на скорость работы. 
Поэтому изначально продукт даже назывался 
"Торнадо", и на то время он действительно был 
самым быстрым из всех существующих анти-
вирусных сканеров. Затем я выиграл с этим ПО, 
которое уже получило название SpiderWeb, 
конкурс и  попал в  Ганновер на CeBIT’93.  
А пообщавшись на этой огромнейшей выстав-
ке с  другими специалистами и  заказчиками,  
я понял, что нужно делать все совершенно по-
другому». 

Игорь Данилов, из интервью порталу Webcity 

1992 год
�� Выпущена антивирусная система Spider’s 

Web, соединившая сторож Spider (преемник 
Tadpole) и  доктор Web (преемник Tornado). 
Именно с  этого момента ведется отсчет исто-
рии развития Dr.Web.

«Сначала был пакет SpiderWeb, в  который 
входили три программы: Spider, Dr.Web и ре-
визор диска Scorpion. Именно после поездки  
в  Германию стало понятно, что мне одному 
весь проект не потянуть — т. е. на высоком 
технологическом уровне, так, чтобы все было 
сделано правильно. Поэтому я просто выбрал 
один компонент — Dr.Web — и начал его раз-
вивать. Но при этом всегда помнил, что важны 
и  другие составляющие, которые я  рано или 
поздно доведу до ума и включу в состав». 

Игорь Данилов, из интервью порталу Webcity 

�� Участие в  общеевропейском конкурсе «1&1», 
который в том году проводился для стран Вос-
точной Европы с  целью поиска интересных 
программных продуктов и  технологий. Анти-
вирусная система Spider’s Web Игоря Данилова 
выиграла грант на бесплатный стенд на меж-
дународной компьютерной выставке CeBIT’93.

1993 год
�� Участие Dr.Web в  CeBIT’93 (Германия, Ганно-

вер).

�� Создан инспектор (ревизор) диска Scorpion. 
Как и  Tornado, Scorpion работал с  файловой 
системой жесткого диска на уровне BIOS, что 
позволяло обнаруживать появление стелс-
вирусов.

�� Создан первый полиморфный вирус, и  факт 
его появления стал водоразделом между на-
стоящими антивирусами, способными не 
только детектировать, но и  лечить системы 
от  «полиморфиков», и  другими антивирусо-
подобными программами. Dr.Web стал первой 
в  истории антивирусной индустрии програм-
мой, способной распознавать и  излечивать 
компьютеры от  сложнейших полиморфных 
вирусов. Именно это технологическое свой-
ство антивируса Dr.Web принесло ему первую 
международную известность в среде профес-
сионалов.  

«Помню, как в  1993–1994 годах поехал на 
Пушкинскую улицу — мы сделали Dr.Web 
для  борьбы с  полиморфными вирусами — 
и отдал антивирус продавцам. Сказал: записы-
вайте на дискетку бесплатно. Он моментально 
стал популярен... я тогда был просто счастлив, 
что люди стали пользоваться нашим антивиру-
сом. Хотя мне и не платили денег, но слышать 
слова благодарности — это великолепно!»

Игорь Данилов, из интервью журналу  
«Системный администратор»

�� Участие во Всероссийской школе-семинаре 
(Абрау-Дюрсо) и знакомство Игоря Данилова 
с  Дмитрием Лозинским и  другими вирусоло-
гами.

1994 год
�� Реализован эвристический анализатор для об-

наружения ранее неизвестных вирусов.

�� Реализован эмулятор процессора для  рас-
крутки и обнаружения полиморфных вирусов, 
благодаря чему антивирус Dr.Web оказался од-
ним из немногих в мире, кто успешно боролся 
с  получившим мировое распространение по-
лиморфным вирусом Phantom-1.

�� Вышла версия 1.00 антивирусного сканера 
Doctor Web.

�� Начато коммерческое распространение анти-
вируса Dr.Web.

1995 год 
�� Антивирус Dr.Web представлен на компьютер-

ной выставке CeBIT’95 (Ганновер, Германия).

�� Реализована поставка файлов дополнений 
к основной вирусной базе Dr.Web без измене-
ния кода самой программы.

�� Вышел антивирус Dr.Web для WinWord.

�� Dr.Web одним из первых создал антивирус 
для Novell NetWare.

�� Игорь Данилов впервые выступил с докладом  
в Цюрихе на конференции EICAR’95 (European 
Institute for Computer Anti-Virus Research). На 
эти конференции собираются компьютерные 
вирусологи со всего мира.

1996 год
�� В  январском номере журнала Virus Bulletin 

опубликованы результаты сравнительного те-
стирования антивирусных сканеров, в котором 
впервые принял участие антивирус Dr.Web.

�� Журнал Virus Bulletin впервые опубликовал 
большую аналитическую статью, посвященную 
антивирусу Dr.Web. Наиболее высокие оценки 
заслужил эвристический анализатор Dr.Web.

�� Реализован сервис онлайн-проверки на виру-
сы с помощью Dr.Web.

1998 год
�� Вышла версия 4.0 антивируса Dr.Web, которая 

включила в  себя новшества, принципиально 
изменившие архитектуру и алгоритмы работы 
антивируса 4.0.

1999 год
�� Разработана первая комплексная система 

предотвращения проникновения вирусов 
для Windows 95/98.

�� Семейство Dr.Web пополнилось резидентным 
сторожем SpIDer Guard для Windows 95/98.

�� Впервые в  мире в  антивирусной программе 
Dr.Web реализована проверка памяти вирту-
альных машин в среде Windows NT.

История Dr.Web
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2000 год
�� Антивирус Dr.Web получил сертификат соот-

ветствия Минобороны Российской Федера-
ции.

�� Многократно увеличена частота выхода до-
полнений вирусных баз Dr.Web. Теперь они об-
новляются ежедневно и ежечасно.

2002 год
�� Антивирусное ядро Dr.Web лицензирова-

но разработчиком китайского антивируса 
KingSoft. 

2003 год
�� Игорь Данилов основал компанию «Доктор 

Веб» — с этого момента он ее бессменный тех-
нический директор. 

2004 год
�� Выпушен продукт для защиты корпоративных 

компьютерных сетей Dr.Web Enterprise Suite.

«– Решения для  корпоративного сектора — 
ваше главное направление?

– Да, потому что мы имеем такой продукт, 
которого ни у  кого нет. В  конце 90-х годов 
сложилось мнение, что Dr.Web — антивирус 
не для  корпоративных клиентов, а  больше 
для домашних пользователей. Я посчитал, что 
это неправильно, создал специальную группу, 
которая в общей сложности работала пять лет 
над  линейкой корпоративных решений. Мы, 
естественно, поставили себе непростую цель — 
быть не хуже крупнейших разработчиков, та-
ких как Symantec, McAffee и Trend Micro». 

Игорь Данилов, из интервью журналу  
«Системный администратор»

�� Антивирусное ядро Dr.Web лицензировано 
разработчиком южнокорейского антивируса 
Virus Chaser. 

2005 год
�� Открыто представительство на Украине «Центр 

технической поддержки "Доктор Веб"». 

�� Вышла бесплатная лечащая утилита Dr.Web 
CureIt!, которая сразу стала самым популяр-
ным и  авторитетным средством экстренного 
лечения компьютеров от  вирусов для  пользо-
вателей других антивирусов. 

2006 год
�� Открыто представительство в  Казахстане  

«Доктор Веб — Центральная Азия». 

�� Открыто представительство в Германии Doctor 
Web Deutschland GmbH.

2007 год
�� Вышла первая версия Dr.Web AV-Desk. С этого 

момента начинается отсчет SaaS-эры в  исто-
рии антивирусной индустрии России. Теперь 
сервис-провайдеры стали поставлять антиви-
рус Dr.Web домашним пользователям по про-
грессивной модели помесячной подписки. 
Публичное тестирование сервиса Dr.Web 
AV-Desk состоялось на серверах провайдера 
Corbina Telecom (теперь Beeline). «Доктор Веб» 
стала первой компанией, предложившей на 
российском рынке инновационную модель 
использования антивируса в  качестве услуги 
сервис-провайдеров, и  до сих пор является 
безусловным лидером этого сегмента антиви-
русного рынка. 

�� Выпущен антивирус Dr.Web для  Windows 
Mobile. В  связи с  тем, что количество угроз 
для мобильных платформ на тот момент было 
невелико, компания принимает беспреце-
дентное решение распространять этот продукт 
исключительно на бесплатной основе. «Доктор 
Веб» декларирует принцип: «Защита от  несу-
ществующих угроз должна быть бесплатной!». 
Этой политики распространения антивирусов 
Dr.Web для  всех выпускаемых компанией ан-
тивирусов для  мобильных устройств «Доктор 
Веб» придерживается вплоть до  2012 года, 
когда количество угроз для мобильных ОС на-
чинает расти в геометрической прогрессии. 

2008 год
�� Открыто представительство во Франции Doctor 

Web France. 

��  «Доктор Веб» заявляет о прекращении участия 
в  сравнительных тестированиях британского 
журнала Virus Bulletin , так как оно «имеет мало 
общего с  оценкой тех возможностей, кото-
рые действительно востребованы в  условиях  
современных вирусных угроз». 

«Маркетинговая составляющая в виде антиви-
русных тестов так называемых "независимых" 
экспертов тяжело сказывается на реальном 
уровне безопасности пользователей, слепо 
доверяющих их результатам. На рынке России 
широко распространены не технологически 
сильные и  надежные продукты, а  маркетин-
говые поделки, причем иностранного произ-
водства. Но если для  домашнего пользова-
теля ущерб от  некачественной работы такого 
антивируса исчисляется парой тысяч рублей, 
в  случае установки "маркетингового", техно-
логически откровенно слабого продукта — это 
многомиллионная катастрофа. Особенно ког-
да речь идет о  его использовании в  россий-
ских органах государственной власти». 

Игорь Данилов, из интервью CNews

�� Выпущен программно-аппаратный комплекс 
Dr.Web Office Shield. Он, как и многие разработ-
ки «Доктор Веб», на много лет опередил вре-
мя. Спустя четыре года после выпуска в 2012 
году Dr.Web Office Shield был признан самым 
инновационным программным комплексом 
для СМБ по версии журнала PC Magazine.

�� Dr.Web AV-Desk признан одним из лучших 
продуктов 2007 года в разделе «Безопасность» 
по версии журнала PC Magazine.

2009 год
�� «Доктор Веб» выпустила первый отечествен-

ный антивирус для  Mac OS X. Понимая, что 
вирусов под Mac OS X ничтожно мало только 
в силу того, что количество пользователей этой 
операционной системы еще не достигло той 
критической массы, когда вирусописательство 
для  нее становится прибыльным для  крими-
нальных структур делом, «Доктор Веб» инве-
стировала средства в разработку этого продук-
та и  по праву гордится его качеством. Только 
в апреле 2012 года, после того как компания 
«Доктор Веб» обнаружила многотысячную 
бот-сеть из Mac-компьютеров, разработчик 
этой стремительно набирающей популярность 
платформы выпустил утилиту, удаляющую 
троянца Backdoor.Flashback.39, чем фактиче-
ски признал факт существования вирусов для  
Mac OS X. 

2010 год
�� Выпущена версия Dr.Web AV-Desk, которая 

позволяет предоставлять услугу «Антивирус 
Dr.Web» для бизнес-пользователей. 

�� Брандмауэр собственной разработки включен 
в продукты Dr.Web для домашних пользовате-
лей.  

�� Открыто представительство в  Японии Doctor 
Web Pacific. 

2011 год
�� Продукты Dr.Web Enterprise Security Suite сер-

тифицированы для поставок в Газпром.

�� Открыто представительство в  Китае Doctor 
Web Software Company (Tianjin), Ltd.

2012 год
�� «Доктор Веб» отмечает 20-летие разработки 

антивирусных технологий Dr.Web. 

2013 год
�� «Доктор Веб» отмечает 10-летие образования 

компании «Доктор Веб». 

История Dr.Web
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Технологии со знаком качества
Модуль проверки контрольных сумм

В  рамках модуля проверки контрольных сумм осуществляется определе-
ние формата файла, проверка контрольных сумм по вирусной базе, а также 
инициация процедур лечения. Метод является разновидностью так называ-
емого сигнатурного поиска.

Origins Tracing — технология несигнатурного поиска вирусов 

При сканировании исполняемого файла строится его шаблон и затем про-
изводится сравнение полученного шаблона с базой известных вредоносных 
шаблонов. Технология позволяет с  высокой долей вероятности распозна-
вать вирусы, еще не известные вирусной базе Dr.Web.

Модуль эвристического поиска

Эвристический анализатор предназначен для  определения новых, ранее 
неизвестных вирусов, информации о которых нет в базе антивируса. Рабо-
та эвристического анализатора опирается на знания (эвристики) об  опре-
деленных особенностях (признаках) вирусов — как характерных именно 
для вирусного кода, так и наоборот, крайне редко встречающихся в вирусах. 
Каждый из таких признаков характеризуется своим весом — числом, модуль 
которого характеризует важность, серьезность данного признака, а знак, со-
ответственно, указывает на то, подтверждает он или опровергает гипотезу  
о возможном наличии неизвестного вируса в анализируемом коде.

Модуль эмуляции исполнения

Технология эмуляции исполнения программного кода необходима для об-
наружения полиморфных и сложношифрованных вирусов, когда непосред-
ственное применение поиска по  контрольным суммам невозможно либо 
крайне затруднено (из-за невозможности построения надежных сигнатур). 
Метод состоит в имитации исполнения анализируемого кода эмулятором — 
программной моделью процессора (и отчасти компьютера и ОС).

FLY-CODE

Этот модуль динамической распаковки предназначен для  распаковки ис-
полняемых файлов, запакованных неизвестным упаковщиком. Он пред-
ставляет собой расширенный вариант модуля эмуляции исполнения. Во 
время работы модуля эмулируется окружение операционной системы 
Windows, далее происходит накопление последовательностей вызываемых 
вирусных функций и дальнейшее их сопоставление с базой известных по-
следовательностей вирусных функций. Эта не имеющая аналогов техноло-
гия универсальной распаковки позволяет обнаружить вирусы, упакованные 
даже неизвестными Dr.Web упаковщиками.

Модуль статической распаковки

Модуль статической распаковки предназначен для распаковки как исполня-
емых файлов, запакованных известными упаковщиками UPX, ASPACK, FSG, 
ASPROTECT (всего поддерживается около 120 известных упаковщиков), так 
и для распаковки архивов, таких как ARJ, ZIP, RAR и другие, контейнеров ISO, 
TAR и других. Распаковщик извлекает оригинальный файл и передает его на 
сканирование.

Dr.Web Process Heuristic

Защищает от  новых, наиболее актуальных вредоносных программ, раз-
работанных с  расчетом на необнаружение традиционными сигнатурны-
ми и эвристическими механизмами, которые еще не поступили на анализ 
в антивирусную лабораторию, а значит, неизвестны вирусной базе Dr.Web 
на момент проникновения в  систему. Он анализирует поведение опасной 
программы и  делает вывод о  ее вредоносности, после чего принимаются 
необходимые меры по нейтрализации угрозы.Это позволяет свести к мини-
муму потери от действий неизвестного вируса.

Все права на технологии Dr.Web принадлежат компании «Доктор 
Веб». «Доктор Веб» — один из немногих антивирусных вендоров  
в мире, владеющих собственной уникальной технологией детекти-
рования и лечения вредоносных программ. Компания имеет соб-
ственное оригинальное ядро, собственную антивирусную лабора-
торию и глобальную службу вирусного мониторинга.

В  продуктах Dr.Web для  обнаружения и  обезвреживания вредо-
носного ПО  используется множество технологий, которые посто-
янно развиваются и совершенствуются. Мы остановимся лишь на 
некоторых из них.

Комплексный анализатор упакованных угроз

Значительно повышает уровень детектирования якобы «новых угроз» — из-
вестных вирусной базе Dr.Web, но скрытых под  новыми упаковщиками, 
а  также исключает необходимость добавления в  базы все новых и  новых 
записей об угрозах. Сохранение компактности вирусных баз Dr.Web в свою 
очередь не требует постоянного увеличения системных требований и обе-
спечивает традиционно малый размер обновлений — при все таком же тра-
диционно высоком качестве детектирования и лечения.
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А что такое настоящий антивирус  
в вашем понимании? 

«— Антивирус должен уметь детектировать сложные полиморфные вирусы, не пропуская ни одного. 

— Антивирус должен не только прекрасно выполнять свои основные функции, но и не раздражать 
пользователя.

— Он не должен заметно снижать производительность машины, нечеловеческим голосом извещать 
ежесекундно о том, что он в очередной раз спас тебя от неминуемой гибели, и прочее. 

— Главный критерий только один — качество. Но его, к  сожалению, можно проверить только на  
собственном опыте». 

Игорь Данилов, из интервью изданию CNews 




